RESUMO DA SOLUGCAO

Principais
vantagens

Evite a perda de dados em
e-mails, nuvem, endpoints
e aplicativos de GenAl

Acelere a resolugdo de
incidentes, inclusive
triagem, investigagao e
resposta de alertas de DLP

Implemente

rapidamente, expanda
automaticamente e
simplifique a manutencgéo

Cumpra requisitos de
privacidade de dados
dos Estados Unidos e de
outras regides

Os trabalhadores atuais colocam dados

em risco de varias maneiras. Eles usam
dispositivos pessoais para acessar aplicativos
de nuvem e compartilhar dados por e-mail,
endpoints e ferramentas de colaboragdo. Além
disso, ferramentas de IA generativa (GenAl) ndo
aprovadas estdo frequentemente acessiveis,
bastando um clique no navegador. As equipes
de seguranca estdo se esforgando mais para
proteger a privacidade, manter a conformidade
e apoiar uma adog&o responsavel da GenAl.

As violagOes agora trazem consequéncias
cada vez maiores em termos financeiros, de
reputagdo e de auditoria.

As organizagdes precisam de melhor
visibilidade sobre dados confidenciais. Elas
também precisam ver como os usuarios
lidam com esses dados em e-mails, nuvem,
endpoints e aplicativos de GenAl. No entanto,
ferramentas tradicionais de prevengado de
perda de dados (DLP) costumam ser isoladas,
dificeis de expandir e inconsistentes entre
canais. Elas também s&o incapazes de lidar
com os riscos emergentes relacionados a IA.

O Proofpoint Enterprise DLP promove uma
abordagem unificada e adaptavel para
prevencgéo de perda de dados (DLP). Ele

ajuda a impedir a perda de dados causada

por pessoas em e-mails, nuvem, endpoints e
aplicativos de IA. Ele também ajuda as equipes
de seguranga a trabalharem de forma mais
eficiente.

A Proofpoint identifica conteddos confidenciais
e mostra como os funcionarios os utilizam.
Um console unificado ajuda vocé a gerenciar
alertas e a investigar incidentes em todos os
canais. Analises e classificagdo por IA ajudam
as equipes a avaliar o risco dos dados, tomar
decisGes mais precisas e agir rapidamente.

A solugdo opera na nuvem, amplia-se por
conta propria e é facil de implantar e manter.
Ela também possui controles de privacidade
modernos e um agente altamente estavel.

Reduzaoriscode
seguranca de dados
em varios canais

Uma visao clara do
comportamento do usuario

A Proofpoint monitora como os trabalhadores
usam dados em e-mails, endpoints gerenciados
e ndo gerenciados, ferramentas de GenAl e
aplicativos de nuvem. Isso inclui Microsoft
365, Google Workspace e Salesforce. Revela

a intengdo do usuario e detecta e previne o
vazamento de dados. Exemplos incluem copiar
arquivos para um pendrive USB ndo autorizado,
fazer upload de arquivos confidenciais para
uma pasta de nuvem pessoal ou compartilhar
informagdes confidenciais por meio de
prompts de IA.

A Proofpoint ajuda as organizagdes a adotarem
a GenAl de forma segura. Ela detecta, bloqueia
e redige dados confidenciais antes que estes
sejam compartilhados com aplicativos de IA
autorizados ou ndo autorizados. As equipes
podem impor politicas em aplicativos de

IA para navegador e desktop. Remediagéo
inteligente e experiéncias orientadas ajudam
0s usuarios a se manterem produtivos.

A Proofpoint monitora e controla:

e Uploads de arquivos para aplicativos de IA

e Atividades de copiar e colar que envolvam
dados confidenciais

e Prompts de IA com informagdes reguladas
ou proprietarias

* Anexos confidenciais compartilhados por
e-mail e ferramentas de colaboragdo em
nuvem

« Comportamentos arriscados de usuarios
em endpoints e servigos de nuvem
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A Proofpoint integra-se com LDAP e Active Directory. Vocé pode usar grupos desses diretorios para
definir e aplicar dinamicamente politicas detalhadas de criptografia de e-mail. Nossa solugéo rastreia
comportamentos como:

* Alteragdes em arquivos, inclusive renomeagdo de arquivos que contenham dados confidenciais ou
alteragdo de suas extensdes de arquivo

* Uso de sites e aplicativos incomuns, inclusive downloads de ferramentas de hackeamento ou de backup
de dados

* Acoes perigosas executadas por usuarios de alto risco, inclusive manipulagédo do Registro do Windows
para desativar controles de seguranga

Identificagao precisa de conteudo e classificacao impulsionada por IA

A Proofpoint melhora a precisdo da detecgdo com mais de 110 classificadores de |IA prontos para uso. Estes
identificam categorias de documentos e adicionam contexto empresarial aos alertas de DLP. Eles trabalham
com correspondéncia de padrdes, correspondéncia exata de dados (EDM), correspondéncia de documentos
indexados (IDM), reconhecimento éptico de caracteres (OCR) e tecnologias de impressdo digital. Essa
combinagdo reduz falsos positivos e melhora a protegdo em todos os canais.

A classificagdo personalizada autdénoma (ACC) da Proofpoint utiliza grandes modelos de linguagem (LLMs)
para aprender sobre o contetido confidencial de cada organizagdo. Isso é feito sem ajustes manuais. As
equipes podem encontrar e proteger dados proprietarios rapidamente. Exemplos incluem cédigo-fonte,
modelos financeiros, documentos de engenharia e registros de clientes. Isso simplifica a criagdo de politicas
e acelera a realizagdo de valor.

Mecanismos compartilhados de detecgédo a base de IA oferecem uma protegédo consistente em todos os
canais de DLP da empresa. As organizagdes podem detectar e classificar informagdes de identificagao /
pessoal (Pll), informagdes protegidas de saude (PHI), dados do setor de cartdes de pagamento (PCl),

credenciais, propriedade intelectual e informagdes confidenciais da empresa. Alertas enriquecidos por LLM

adicionam contexto para que as equipes possam investigar e responder mais rapidamente.

Figura 1. Este exemplo do Data Security Workbench mostra uma sequéncia arriscada de agdes do usuario. O usuario procura
maneiras de ocultar um arquivo, faz o download de um arquivo confidencial do SharePoint e tenta copia-lo paraum pendrive.
As acoes e a cronologia sugerem uma possivel evasdo de politica que exige uma revisdo mais aprofundada.




Aplicacdo adaptavel de politicas e
remediagao orientada para o usuario

A Proofpoint oferece aplicagdo de politicas compartilhadas
em todos os canais de DLP. As equipes podem definir as
politicas uma vez e aplica-las de forma consistente.

Politicas adaptaveis ajudam as equipes a monitorar
usuarios de alto risco, entender intengdes e automatizar
respostas. Quando um alerta aparece, essas politicas
coletam mais metadados e evidéncias visuais. Insights
mais claros ajudam os analistas a investigar mais
rapidamente e a reduzir o custo total de propriedade.

A Proofpoint também previne a perda de dados
confidenciais em prompts de GenAl. Nossa solugdo orienta
0s usuarios para um uso mais seguro da IA. Ela corrige
automaticamente o compartilhamento indiscriminado de
arquivos em aplicativos de nuvem. Ela também pede que
os usuarios justifiguem a cépia de dados confidenciais
para uma pasta na nuvem ou para uma unidade de rede.
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Reduza os custos operacionais e acelere
aresolugao deincidentes

Operagdes de DLP eficientes em multiplos canais

Equipes que utilizam ferramentas de DLP legadas e isoladas frequentemente
enfrentam investigagdes lentas, visibilidade fragmentada e violagdes ndo
detectadas de politicas. A Proofpoint reune detecgéo, politicas e controles de
governanga em todos os canais de DLP. O Data Security Workbench também
centraliza a telemetria e os alertas. Isso ajuda as equipes a realizar triagem,
investigacdo e resposta de forma mais rapida.

O console do Data Security Workbench fornece:

* VisGes cronologicas das interagdes dos usuarios com dados confidenciais
(veja a figura 1)

e Configuragdo de DLP e gerenciamento de alertas unificados
(veja a figura 2)

* Investigagdes vinculadas em e-mail, nuvem, endpoints e aplicativos de IA

e Rastreamento da linhagem dos arquivos a medida que os arquivos sdo
criados, modificados e compartilhados

« Caga a ameagas para encontrar e investigar riscos mais cedo

e Dashboards para executivos e relatdrios de auditoria

Segurancga de dados proativa

O Data Security Workbench permite que vocé pesquise e filtre riscos de
dados. Vocé pode criar visualizagdes personalizadas para gerenciar esses
riscos antes que eles cresgam. Vocé pode pesquisar tentativas de vazamento
de dados e outras atividades arriscadas, como o uso de aplicativos de

GenAl ndo aprovados. A cronologia do usuario mostra quem fez o qué, onde,
quando e por qué.

Figura 2. No Data Security Workbench, vocé pode criar exploragées personalizadas de riscos de dados.




Viabilize a agilidade empresarial com
uma arquitetura moderna

As solugbes da Proofpoint sdo entregues como servigos,
economizando tempo valioso. Elas sdo implementadas rapidamente,
expandem-se automaticamente e facilitam a manutengéo. Elas séo
modulares e utilizam servigos de nuvem compartilhados. Nossas
solugdes nativas de nuvem suportam multiplos locatarios e APIs.
Elas sdo feitas para serem expandidas. Elas podem acomodar
centenas de milhares de usuarios por locatario. A plataforma da
Proofpoint integra-se com parceiros como Microsoft, Okta, Splunk e
ServiceNow.

Controles granulares de privacidade
de dados

A Proofpoint oferece um console global nativo de nuvem e pode
armazenar dados em varias regides. Controles de acesso baseados
em atributos limitam quem pode visualizar alertas e investigagdes
por fungao, area ou regido. O mascaramento de dados e a
anonimizagdo de usuarios (veja a figura 3) ajudam a atender regras
regionais de privacidade e residéncia de dados.

PROOFPOINTENTERPRISE DLP | SEGURANGA DE DADOS | RESUMO DA SOLUGAO

Agente de endpoint altamente estavel

Nosso agente leve em modo de usuario é estavel e de implantagdo
rapida. Ele é Unico na forma como detecta perda de dados e
possiveis ameagas internas. Vocé pode alterar o comportamento
do agente atualizando politicas na plataforma. Diferentemente de
agentes em modo de kernel, o agente da Proofpoint proporciona
uma experiéncia de usuario confiavel. Isso pode reduzir chamados
de help desk e economizar tempo do administrador.

Reduza o tempo para realizagao de valor
com nossos conhecimentos

Prevenir a perda de dados requer especializagdo técnica e em
produto, além de sélidas qualificagdes em governanga de dados.
Os servigos Applied da Proofpoint ajudam vocé a obter mais valor
do seu investimento, apoiar operagdes continuas e amadurecer seu
programa de protegdo de dados.

Figura 3. O console pode anonimizar detalhes do usuério durante uma investigacao. Isso protege a privacidade e ajuda a reduzir o viés do analista.
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DLP Transform DLP Transform

Principais recursos e capacidades Tior 1 Tior2 Add-ons

Contexto detalhado de usuarios e arquivos

Caga a ameagas para detectar e investigar mais cedo

Um Unico agente em modo de usuario para ameagas internas e DLP
Detectores avangados de DLP (Regex, OCR, IDM, EDM) e classificagdo de MIP
Classificadores de IA prontos para uso e autbnomos

Linhagem de dados para monitorar e detectar movimentagdes de arquivos
Modalidades de proxy direto, reverso e API

Detectores abrangentes de aplicativos de nuvem

Configuragdo de DLP e gerenciamento de alertas unificado

Controles granulares de acesso e de privacidade de dados

CRLALORL OO COK KL

Integragdo com o ecossistema de seguranga (SIEM, SOAR e Teams)
Detecgédo e analise de dados confidenciais em mensagens de e-mail e anexos

Criptografia dinamica de e-mails externos ou de comunicagdes internas

N O N N N N N N N N N NN

Impressao digital de documentos confidenciais em e-mails

Prevengado de perda de dados acidental ou intencional via e-mail a base de
inteligéncia artificial

Descoberta e classificagdo de repositérios de dados

Detecgdo de risco de exposigdo e remediagdo em repositérios de dados

CL XK X

Captura visual de ameagas internas

Saiba mais

Para obter mais informagdes, visite proofpoint.com/br.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranca centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de
IA se conectam por e-mail, nuvem e ferramentas de colaboragdo. A Proofpoint é uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000
grandes corporagdes e milhdes de organizagées menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas
quanto de fluxos de trabalho de IA. A plataforma de segurancga de colaboragédo e de dados da Proofpoint ajuda organizagées de todos os tamanhos a proteger e
capacitar suas equipes para que possam adotar a IA de forma segura e confiante. Saiba mais em www.proofpoint.com/br

Conecte-se com a Proofpoint: LinkedIn

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em os paises. Todas as demais marcas comerciais contidas
neste documento sdo propriedade de seus respectivos donos.
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