RESUMO DA SOLUGAO

Principais
vantagens

Oferega a melhor protegdo de
primeiro estagio contra exploragdes
identificando e interrompendo
atividades de exploragdo na porta
de entrada do e-mail — antes

da execugdo da carga ou do
comprometimento do endpoint

Priorize vulnerabilidades com base
em explorag8es ativas observadas
no mundo real

Reduza a exposigdo antes que
corregOes sejam aplicadas,
enquanto protege contra malware
impulsionado por exploragées e
atividades de comando e controle

Acelere as investigagdes com
contextos de ameagas atuais e
historicos e com inteligéncia de
detecgdo continuamente atualizada

Prepare-se para fluxos de trabalho
de seguranga impulsionados por IA
e agentes

Visao geral

A velocidade e a escala da exploragdo estdo aumentando. Novas
vulnerabilidades estdo sendo divulgadas em volume recorde, enquanto

os atacantes as transformam em armas com maior rapidez. Solugdes
tradicionais de gerenciamento de vulnerabilidades e gerenciamento de
exposigdo frequentemente priorizam sua resposta com base em pontuagdes
de gravidade e risco teérico — mas carecem de visibilidade sobre o que os
adversarios estdo tentando explorar ativamente.

O Proofpoint Active Exploits Protection muda esse modelo.

Ao aproveitar a visibilidade do primeiro estagio na entrega de exploragdes
através do trafego de rede e de e-mail, a Proofpoint ajuda as organizagdes

a identificar atividades maliciosas antes da execugdo da carga. A solugao
combina inteligéncia sobre exploragdes do mundo real, priorizagdo com
base no perfil do adversario e capacidades de protegdo imediata para ajudar
as equipes de seguranga a se concentrarem no que é mais importante e
reduzirem a exposigdo de forma mais rapida. O resultado é uma abordagem
mais proativa para a defesa contra exploragées — construida em torno da
prevencgdo de ataques nas fases iniciais da cadeia de ataque.
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A solucao: inteligéncia sobre exploragoes
de primeiro estagio mais protecao imediata

O Proofpoint Active Exploits Protection transforma a inteligéncia
sobre exploragdes do mundo real em protegdo decisiva e
resposta priorizada. A solugdo combina inteligéncia sobre
exploragdes baseada no perfil do adversario, detecgéo de
ameagas baseada em e-mail e rede, e integragdes operacionais
para ajudar as organizagdes a identificar e interromper
atividades de exploragdo antes de sua execugao.

Com visibilidade sobre exploragdes no primeiro estagio derivada
do e-mail — onde muitos ataques modernos comegam — a
Proofpoint pode identificar tentativas de entrega de exploragdes

Priorize exploragoes ativas emvezde
risco teorico

Concentre os esforgos de remediagdo nas vulnerabilidades associadas
a exploragbes ativas — e ndo apenas em altas pontuagdes CVSS.

O Proofpoint Active Exploits Protection correlaciona a inteligéncia
sobre exploragées com o comportamento observado dos
atacantes em fontes globais de telemetria para ajudar as
organizagGes a identificar rapidamente quais vulnerabilidades
apresentam risco operacional imediato.

Essa abordagem orientada pelos adversarios ajuda as equipes de
seguranga a reduzir o ruido, melhorar a priorizagdo e concentrar
recursos nas vulnerabilidades com maior probabilidade de serem
exploradas.

Obtenha protecao imediata ao
aplicar correcoes

A aplicagdo de corregdes leva tempo. O Proofpoint Active
Exploits Protection ajuda as organizagdes a reduzir a exposigao
durante esse periodo, oferecendo inteligéncia sobre exploragdes
continuamente atualizada e permitindo protecdo imediata no
trafego de rede e no e-mail.

Ele oferece uma légica de detecgdo de alta fidelidade em tempo
habil para ameagas avangadas, inclusive:

Entrega de malware H Comunicages de comando e controle ‘

Kits de exploragdo ‘ Phishing de credenciais ‘ Espalhamento de ataques ‘

Ransomware e redes de bots

‘ Anomalias de protocolo e aplicativo ‘

‘ Ataques de negagdo de servigo distribuidos (DDoS) ‘

‘ Mineragdo de criptomoedas

Ataques a sistemas de controle e aquisigdo de dados (SCADA) ‘

e o comportamento real dos atacantes na fase mais inicial
da cadeia de ataque, antes da execugao da carga, do
comprometimento do endpoint ou da movimentagao lateral.

Ao aproveitar essa exclusiva inteligéncia sobre vulnerabilidades
e ampla cobertura contra ameagas impulsionadas por rede

e por exploragdes, o Proofpoint Active Exploits Protection
ajuda as organizagdes a priorizar vulnerabilidades com base
em exploragdes ativas, reduzir a exposigdo durante janelas

de aplicagao de corregdes e acelerar investigagdes com
inteligéncia sobre ameagas decisiva.

As principais capacidades incluem:

e Priorizagdo da correcdo de ativos com base
em CVEs exploradas ativamente

Distingdo entre ameagas urgentes e riscos de
menor prioridade

Priorizagdo de corregdes orientada com
um contexto de ameaga claro e decisivo,
incluindo feeds de reputacdo de IP e de
dominio em tempo real

Melhora do foco operacional ao alinhar a
priorizagdo com a atividade dos adversarios
no mundo real

principais capacidades incluem:

Inteligéncia sobre exploragdes continuamente
atualizada, projetada para melhorar a
protecdo nas fases iniciais da cadeia de
ataque

Regras de detec¢cdo baseadas em rede para
IDS, IPS, NGFW e controles de seguranga
relacionados

Assinaturas de alta fidelidade para
telefonemas de retorno de malware, droppers,
comando e controle, ocultagdo, ameagas
relacionadas a kits de exploragdo e vazamento

Atualizacbes diarias de regras para
acompanhar o cenario de ameagas em mudanga

Cobertura das principais familias de malware,
campanhas de ataque e vetores de ameaga
baseados em rede

Suporte para formatos de IDS e IPS amplamente
utilizados, inclusive implantagées
compativeis com Suricata e Snort




Enriqueca as ferramentas de
seguranc¢a com inteligéncia global
sobre ameacas

O Proofpoint Active Exploits Protection oferece uma
inteligéncia decisiva que se integra a uma ampla gama de
ferramentas de seguranca, inclusive firewalls, IDS, IPS,
NGFW, UTM, SIEM, sistemas de autenticagdo, plataformas de
caga a ameagas, fluxos de trabalho de resposta a incidentes
e ferramentas de segurancga personalizadas.

A solugdo oferece inteligéncia sobre reputagdo e ameagas
em campanhas, assinaturas, malware, dominios e enderegos
IP suspeitos e maliciosos, bem como atividades de ataque
relacionadas.

Melhore a fidelidade de
deteccao ereduzaoruido

O Proofpoint Active Exploits Protection é construido a partir de
observagdes de ameagas do mundo real, analise de malware,

feedback de sensores globais e pesquisa dedicada de ameagas. Isso
possibilita uma detecgdo de alta fidelidade, além de ajudar a reduzir
falsos positivos nas ferramentas de seguranga de rede existentes.
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As principais capacidades incluem:

e Inteligéncia sobre ameagas atual e histdrica
para IPs, dominios, hashes de malware,
assinaturas e texto de mensagens

Feeds de reputacédo de IP e dominio organizados
por categoria de ameaga e pontuagdo de
confianga

Atualizagdes frequentes de feeds com
envelhecimento agressivo para refletir a
atividade atual

Banco de dados global de ameagas pesquisavel
para pivoting, detalhamento e investigacéo

Miltiplos formatos de feed para integracgao
operacional, inclusive TXT, CSV, JSON, IDS e
formatos compactados

Enriquecimento baseado em API para SIEM, TIP,
resposta a incidentes e ferramentas internas

principais capacidades incluem:

Conteudo de detecgdo orientado por pesquisa
com base nas ameagas observadas

Analise de malware em area restrita
(sandbox) que captura o comportamento de
rede apds a execugéo

Feedback de sensores globais para aprimorar
a precisédo da detecgéo

Descrigbes de assinaturas, referéncias
e documentagdo para apoiar os fluxos de
trabalho dos analistas

Aplicacdo de politicas baseada em categorias
alinhadas as prioridades organizacionais

O Proofpoint Active Exploits Protection é projetado para apoiar operagdes de seguranga

modernas e orientadas por inteligéncia. Capacidades futuras devem oferecer acesso a

inteligéncia sobre ameagas por meio de MCP e fluxos de trabalho baseados em agentes,

viabilizando casos de uso impulsionados por API e IA.

Esses fluxos de trabalho tém como objetivo ajudar as equipes a incorporar inteligéncia sobre

ameagcas priorizada diretamente em operagdes de seguranca automatizadas, acelerar decisdes

e reduzir a triagem manual.



Resumo

O Proofpoint Active Exploits Protection ajuda as organizagdes

a prevenir ataques impulsionados por exploragbes antes
que ocorra um comprometimento, combinando visibilidade
sobre exploragGes de primeiro estagio derivada de e-mails,
inteligéncia sobre exploragdes orientada por adversarios e
capacidades de protegdo imediata.

Em vez de depender apenas de pontuagdes de gravidade
das vulnerabilidades ou de modelos tedricos de exposigéo, o
Proofpoint Active Exploits Protection permite que as equipes
de seguranca priorizem com base no que os atacantes estdo
visando ativamente no mundo real.

Ao unificar priorizagdo, protegdo e investigagdo, o Proofpoint
Active Exploits Protection ajuda as equipes de seguranga

a manter o foco no que realmente importa, proteger
imediatamente e investigar com maior rapidez.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA
se conectam por e-mail, nuvem e ferramentas de colaboragéo. A Proofpoint € uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes
corporagdes e milhdes de organizagdes menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas quanto de fluxos
de trabalho de IA. A plataforma de seguranga de colaboragédo e de dados da Proofpoint ajuda organizagdes de todos os tamanhos a proteger e capacitar suas equipes

para que possam adotar a IA de forma segura e confiante. Saiba mais em
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