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Collaboration
Security Tier 2

Protecao contra campanhas de ataque
em multiplos canais e etapas

A medida que a colaboragao avanca além do e-mail para uma variedade de canais digitais, as organizacdes
passam a operar com ecossistemas altamente conectados. Na era agéntica, agentes autbnomos e ferramentas
a base de IA tornaram-se parte dessa forca de trabalho estendida. Isso, por sua vez, expandiu a superficie de
ataque, pois os perpetradores de ameacas visam explorar relacionamentos de confianca entre funcionarios,
parceiros, clientes e agentes de IA. Produtos desconectados dificultam a defesa contra esses riscos pelas
equipes de seguranga, pois criam lacunas adicionais em suas defesas, aumentam os tempos de resposta e

sobrecarregam OS recursos.

O Proofpoint Collaboration Security Prime é uma plataforma
expansivel que estende a protecao contra ameacas para o e-mail

e além. Ele protege interagdes confidveis no espaco de trabalho
agéntico, tanto para pessoas quanto para agentes de |IA. No Tier 2, as
ameagcas sao investigadas e remediadas mais rapidamente no e-mail,
em ferramentas de colaboragao e mensagens, em redes sociais, em
ambientes de nuvem e na cadeia de fornecimento.

Suas principais capacidades incluem:

Deteccao precisa de ameacas: evita a mais ampla variedade de
ameacas com 99,999% de precisao na deteccao

Inspecao antes e depois da entrega: impede ameagas avangadas
por e-mail, inclusive exploracdes impulsionadas por IA, BEC,
bombardeio de e-mail, ataques de QR-code e phishing de retorno
de chamada

Protecao de contas com base em IA: defende contra sequestro de
contas e contra contas comprometidas de fornecedores.

Protecao contra phishing em varias plataformas: bloqueia links
maliciosos em varios canais

Investigacao centralizada entre canais: mapeia interagdes de
ameacgas no e-mail, em mensagens, na nuvem e na cadeia de
fornecimento.

Resposta automatizada a ameacas: remove automaticamente
e-mails maliciosos, revoga alteragdes nao autorizadas apos
incidentes de ATO e aplica controles adaptaveis a fornecedores
comprometidos.

principais vantagens

Protecao mais forte: detenha
ataques de multiplos canais e
etapas ampliados por IA em todos
0s canais digitais, bem como na
cadeia de fornecimento, e proteja-
se contra comprometimento

de contas de funcionarios e
fornecedores.

Resposta mais rapida as
ameacas: reduza o tempo de
resposta a ameacas de dias para
minutos eliminando a triagem
manual e a proliferagdo de
ferramentas e correlacionando
sinais entre canais; automatize

a investigacao, a contencao e a
remediacao

Visao abrangente: obtenha um
mapa das interacées das ameacas
em varios pontos de controle para
ver onde os ataques comecam,
como eles se espalham e onde ha
exposicao em tempo real; entenda
quais eventos de seguranga
precisam de atencao imediata
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O Proofpoint Collaboration Security Tier 2 oferece as equipes de centros de operacoes

de seguranca (SOC) um console Unico onde ¢ possivel ver campanhas de ataque totalmente mapeadas e
gerenciar incidentes. Essa solucao elimina a investigacao manual, acelera a resposta e ajuda as equipes a se
manterem a frente de ataques em rapida evolucao e em escala de maquina.

Niveis da solucao Proofpoint Collaboration Security
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Figura1. O Proofpoint Collaboration Security Tier 2 acrescenta capacidades como protegao contra sequestro de contas, protegao
contra ameagas de fornecedor e protegao de mensagens.

O que esperar do processo de inclusao

Nossa equipe de servicos profissionais colabora com vocé para desenvolver e orientar cada
passo da implementacao e assegurar uma experiéncia descomplicada. Com nossa abordagem
comprovada, vocé pode comecar a aproveitar o Proofpoint Prime imediatamente e implantar a
solucdo em semanas em vez de meses.
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Integracao rapida e orientada: a implantacao é respaldada por documentacao clara,
SDKs e modelos criados por nossos consultores.
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Implementacao sob medida: a implementacao é realizada em fases e projetada para
se alinhar com as prioridades, a maturidade e o ambiente técnico da sua organizacgao.
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Melhores praticas comprovadas: a integracao prescritiva, conduzida por especialistas,
garante uma transicao segura e permite que vocé gerencie com sucesso a sua solugao
Proofpoint Prime apos a implantagao.
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Para saber mais sobre nossa solu¢ao premiada de seguranca de colaboragao, confira nosso site ou entre em
contato com um representante da Proofpoint hoje mesmo.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA se conectam por
e-mail, nuvem e ferramentas de colaboragao. A Proofpoint € uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes empresas e milhdes de organizagdes
menores, ajudando a combater ameagas, prevenir perda de dados e construir resiliéncia entre pessoas e fluxos de trabalho de IA. A plataforma de segurancga de colaboragéo e dados da
Proofpoint ajuda organizagdes de todos os tamanhos a proteger e capacitar suas equipes enquanto adotam a IA de forma segura e confiante. Saiba mais em www.proofpoint.com/br.

Conecte-se com a Proofpoint: LinkedIn

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas comerciais aqui mencionadas sédo
propriedade de seus respectivos donos.
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https://www.proofpoint.com/us/products/collaboration-security-prime
https://www.linkedin.com/company/proofpoint

