
Proofpoint Core Email 
Protection
Bloqueie ameaças de e-mail ampliadas por IA com 
proteção completa e contínua em todo o ciclo de vida 
do e-mail

Principais 
vantagens
•	 Bloqueio de ameaças de e-mail 

ampliadas por IA antes da 
entrega

•	 99,999% de eficácia na detecção 
de ameaças

•	 Implantação em 24 horas via 
API ou gateway de e-mail seguro 
(SEG)

•	 Cobertura completa antes da 
entrega, após a entrega e no 
momento do clique

•	 Threat Protection Workbench 
unificado para investigações mais 
rápidas

•	 As melhores integrações de 
ecossistemas

R E S U M O  DA  S O L U Ç ÃO

O desafio: ameaças de 
e-mail ampliadas por IA
As iterações dos atacantes ocorrem em velocidade de máquina. A IA de ponta eliminou 
as restrições que antes limitavam a rapidez com que os perpetradores de ameaças 
podiam criar iscas de phishing, ataques de comprometimento de e-mail corporativo (BEC) 
e campanhas de engenharia social. Uma única campanha agora gera infinitas variantes 
altamente direcionadas e personalizadas para cada destinatário.

Essas ameaças geradas por IA chegam por meio de e-mails e canais de colaboração sem 
erros de digitação, modelos reutilizados ou padrões familiares. As defesas tradicionais, 
baseadas em listas de reputação e assinaturas estáticas, não conseguem acompanhar o 
ritmo. Enquanto isso, 94% dos ciberataques direcionados a pessoas ainda começam com 
um e-mail. 1 

Esses ataques exploram falhas de segurança: ausência de proteções antes da entrega, 
pontos cegos na detecção de comprometimento do fornecedor, ambientes de nuvem e 
de colaboração isolados e falta de controles contra sequestro de contas.

A IA como multiplicadora de força 
O que antes levava 16 horas para um atacante fazer, agora leva 5 minutos. 
O phishing gerado por IA produz iscas perfeitas e personalizadas, sem erros 
reveladores.

Variantes infinitas Velocidade de máquina Multicanal
Não há duas iscas 

iguais.
Campanhas em minutos E-mail, voz e vídeo

1. Fonte: pesquisa sobre ameaças da Proofpoint.
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A solução: 
Proofpoint Core Email 
Protection
O Proofpoint Core Email Protection bloqueia 
a mais ampla gama de ameaças de e-mail 
ampliadas por IA, com proteção completa e 
contínua em todo o ciclo de vida do e-mail. 
Implante via SEG ou API para obter uma eficácia 
de detecção de ameaças de 99,999%, a melhor 
do setor.

Proteção completa e contínua
O Proofpoint Core Email Protection oferece 
defesa coordenada nas fases pré e pós-
entrega e no momento do clique. A inteligência 
é compartilhada entre os controles em tempo 
real, de modo que uma ameaça identificada 
após a entrega aprimora a próxima decisão 
tomada antes da entrega.

Figura 1. O Threat Protection Workbench mapeia as ameaças de ponta a ponta.

Capacidades críticas:
Detecção baseada no Proofpoint 
Nexus AI
O Proofpoint Nexus utiliza modelos de 
linguagem, gráficos de relacionamentos, 
autoaprendizagem, inteligência sobre ameaças 
e visão computacional para detectar a mais 
ampla gama de ameaças avançadas de e-mail 
com detecções por IA baseadas em intenção.
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Sobre a Proofpoint, Inc. A Proofpoint, Inc. é líder global em cibersegurança centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA 
se conectam por e-mail, nuvem e ferramentas de colaboração. A Proofpoint é uma parceira confiável de mais de 80 empresas da Fortune 100, mais de 10.000 grandes 
corporações e milhões de organizações menores, ajudando a combater ameaças, prevenir perda de dados e desenvolver resiliência, tanto de pessoas quanto de fluxos 
de trabalho de IA. A plataforma de segurança de colaboração e de dados da Proofpoint ajuda organizações de todos os tamanhos a proteger e capacitar suas equipes 
para que possam adotar a IA de forma segura e confiante. Saiba mais em www.proofpoint.com/br

Conecte-se com a Proofpoint:  LinkedIn 

Proofpoint é uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros países. Todas as demais marcas comerciais contidas 
neste documento são propriedade de seus respectivos donos.

Saiba mais em proofpoint.com/br

Impacto operacional
Eis o que esperar da Proofpoint

Implantação unificada de SEG e API

A Proofpoint unifica em uma mesma arquitetura integrada suas 
implantações líderes de mercado baseadas em SEG e API. Nosso 
SEG ajuda a bloquear ameaças de entrada e saída no gateway 
de e-mail, enquanto nossa proteção baseada em API amplia a 
visibilidade e a resposta a ameaças pós-entrega e de e-mails 
internos.

Um único console, um único fluxo de trabalho de investigação 
e um único conjunto de políticas substituem a fragmentação 
operacional inerente ao gerenciamento de ferramentas separadas. 
As organizações podem implantar soluções via API em apenas 24 
horas ou combinar SEG e API para obter cobertura máxima.

Eficácia de detecção líder do setor
Eficácia de detecção de ameaças de 99,999%, 
com apenas 1 falso positivo a cada 19,7 milhões de 
mensagens e 1 falso negativo a cada 5,3 milhões de 
mensagens.

Realização de valor mais rápida
Implantações de API concluídas em 24 horas. SEG e API, 
juntos, proporcionam defesa em profundidade.

Redução da carga do SOC
Fluxos de trabalho automatizados e investigação visual 
de cadeias de ataque reduzem o tempo despendido 
pelos analistas em correlações manuais.

Cobertura de ameaças mais ampla
Obtenha proteção contra ameaças externas, 
comprometimento pós-entrega, phishing entre 
elementos internos e envio direto.

Operações de segurança eficientes

Com 99,999% das ameaças bloqueadas automaticamente, as 
equipes de segurança podem se concentrar nas investigações 
de maior prioridade. O Threat Protection Workbench oferece 
reconstrução visual e completa da cadeia de ataque, conectando 
mensagens, usuários, cliques e ações de remediação em uma 
única visualização. Fluxos de trabalho automatizados, busca 
integrada e triagem baseada em alertas reduzem o tempo médio 
de remediação.

Arquitetura preparada para o futuro
Uma plataforma integrada que oferece proteção automática 
contra ameaças recém-descobertas e perpetradores de ameaças 
emergentes.

As melhores integrações
Integrações de ecossistemas com CrowdStrike, Okta, Palo Alto 
Networks, Microsoft Defender, Splunk e Sentinel.
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