RESUMO DA SOLUCAO

Bloqueio de ameagas de e-mail
ampliadas por IA antes da
entrega

99,999% de eficacia na detecgao
de ameagas

Implantagao em 24 horas via
API ou gateway de e-mail seguro
(SEG)

Cobertura completa antes da
entrega, apds a entrega e no
momento do clique

Threat Protection Workbench
unificado para investigacoes mais
rapidas

As melhores integragdes de
ecossistemas

O desafio: ameacas de
e-mail ampliadas por IA

As iteragGes dos atacantes ocorrem em velocidade de maquina. A IA de ponta eliminou
as restrigdes que antes limitavam a rapidez com que os perpetradores de ameagas
podiam criar iscas de phishing, ataques de comprometimento de e-mail corporativo (BEC)
e campanhas de engenharia social. Uma Unica campanha agora gera infinitas variantes
altamente direcionadas e personalizadas para cada destinatario.

Essas ameagas geradas por IA chegam por meio de e-mails e canais de colaboragdo sem
erros de digitagdo, modelos reutilizados ou padrdes familiares. As defesas tradicionais,

baseadas em listas de reputagdo e assinaturas estaticas, ndo conseguem acompanhar o
ritmo. Enquanto isso, 94% dos ciberataques direcionados a pessoas ainda comegam com

um e-mail.’

Esses ataques exploram falhas de seguranca: auséncia de protecGes antes da entrega,
pontos cegos na detecgdo de comprometimento do fornecedor, ambientes de nuvem e
de colaboragao isolados e falta de controles contra sequestro de contas.

A lA como multiplicadora de forca

O que antes levava 16 horas para um atacante fazer, agora leva 5 minutos.
O phishing gerado por IA produz iscas perfeitas e personalizadas, sem erros

reveladores.
Variantesinfinitas ~ Velocidade de maquina Multicanal
NZo ha duas iscas Campanhas em minutos E-mail, voz e video
iguais.

" Fonte: pesquisa sobre ameagas da Proofpoint.
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A solugao:
Proofpoint Core Email
Protection

O Proofpoint Core Email Protection bloqueia

a mais ampla gama de ameagas de e-mail
ampliadas por IA, com protecdo completa e
continua em todo o ciclo de vida do e-mail.
Implante via SEG ou API para obter uma eficacia
de detecgdo de ameagas de 99,999%, a melhor
do setor.

Capacidades criticas:

Deteccao baseada no Proofpoint
Nexus Al

O Proofpoint Nexus utiliza modelos de
linguagem, graficos de relacionamentos,
autoaprendizagem, inteligéncia sobre ameagas
e visdo computacional para detectar a mais
ampla gama de ameagas avangadas de e-mail
com detecgdes por IA baseadas em intengao.
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Figura 1. O Threat Protection Workbench mapeia as ameagas de ponta a ponta.
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Protegdo completa e continua

O Proofpoint Core Email Protection oferece
defesa coordenada nas fases pré e pos-
entrega e no momento do clique. A inteligéncia
é compartilhada entre os controles em tempo
real, de modo que uma ameaga identificada
apos a entrega aprimora a proxima decisdo
tomada antes da entrega.

Inteligéncia
compartilhada

Pré-entrega Pos-entrega

Momento do
cligue

Inteligéncia compartilhada entre controles em tempo
real

Add-ons opcionais:

[Sequestro de contas} [ Mensagens J [ Fornecedor J [ Mon;ggi"cqo do

]
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Implantagao unificada de SEG e API

A Proofpoint unifica em uma mesma arquitetura integrada suas
implantagdes lideres de mercado baseadas em SEG e API. Nosso
SEG ajuda a bloquear ameagas de entrada e saida no gateway
de e-mail, enquanto nossa protegao baseada em APl amplia a
visibilidade e a resposta a ameagas pos-entrega e de e-mails
internos.

Um unico console, um uUnico fluxo de trabalho de investigagéo

e um unico conjunto de politicas substituem a fragmentagao
operacional inerente ao gerenciamento de ferramentas separadas.
As organizagdes podem implantar solugdes via APl em apenas 24
horas ou combinar SEG e API para obter cobertura maxima.

Impacto operacional
Eis o que esperar da Proofpoint

Eficacia de deteccgao lider do setor

Eficacia de detecgdo de ameagas de 99,999%,

com apenas 1 falso positivo a cada 19,7 milhdes de
mensagens e 1 falso negativo a cada 5,3 milhdes de
mensagens.

Realizagado de valor mais rapida

Implantagdes de APl concluidas em 24 horas. SEG e API,
juntos, proporcionam defesa em profundidade.
Redugaodacargado SOC

Fluxos de trabalho automatizados e investigagdo visual
de cadeias de ataque reduzem o tempo despendido
pelos analistas em correlagdes manuais.

Cobertura de ameacas mais ampla

Obtenha protegdo contra ameagas externas,
comprometimento poés-entrega, phishing entre
elementos internos e envio direto.

Saiba mais em proofpoint.com/br
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Operacodes de seguranca eficientes

Com 99,999% das ameagas bloqueadas automaticamente, as
equipes de seguranga podem se concentrar nas investigagdes
de maior prioridade. O Threat Protection Workbench oferece
reconstrugdo visual e completa da cadeia de ataque, conectando
mensagens, usuarios, cliques e agdes de remediagdo em uma
Unica visualizagdo. Fluxos de trabalho automatizados, busca
integrada e triagem baseada em alertas reduzem o tempo médio
de remediagio.

Arquitetura preparada para o futuro

Uma plataforma integrada que oferece protegdo automatica
contra ameagas recém-descobertas e perpetradores de ameagas
emergentes.

As melhoresintegracoes

Integragdes de ecossistemas com CrowdStrike, Okta, Palo Alto
Networks, Microsoft Defender, Splunk e Sentinel.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA

se conectam por e-mail, nuvem e ferramentas de colaborag&o. A Proofpoint é uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes

corporagdes e milhdes de organizagdes menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas quanto de fluxos
de trabalho de IA. A plataforma de segurancga de colaboragédo e de dados da Proofpoint ajuda organizagées de todos os tamanhos a proteger e capacitar suas equipes

para que possam adotar a |A de forma segura e confiante. Saiba mais em www.proofpoint.com/br
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