RESUMO DA SOLUGAO

No ambiente de trabalho dindmico de
hoje em dia, as pessoas comunicam-se e
colaboram além do e-mail. Elas também
trabalham em muitos outros canais
digitais, como aplicativos de mensagens
e de colaboragao, e plataformas de
redes sociais. Os perpetradores de
ameagas reconheceram essa mudanga

e agora exploram esses canais para
langar ataques.

Impeca mais ameacgas
com ainteligéncia
sobre ameacaslider do
setor

O Proofpoint Messaging Protection utiliza
a mesma inteligéncia sobre ameacas que
esta por tras de nossas principais defesas
de e-mail. A plataforma da Proofpoint
analisa mais de 20 trilhdes de URLs por
ano em nossos mais de

2,7 milhdes de clientes. Isso garante que
possamos identificar URLs maliciosos
com um alto grau de eficacia e preciséo.

Quando um usuario clica em um link

no Microsoft Teams, no Slack, no

Zoom, em uma mensagem de SMS ou
em outros canais de colaboragdo, o
Proofpoint Messaging Protection faz uma
verificagdo dindmica de reputagdo. Se ele
encontra conteldo malicioso, o acesso

é bloqueado instantaneamente. Assim,
seus funcionarios ficam protegidos
contra phishing, coleta de credenciais e
sites maliciosos — em qualquer lugar e
qualquer momento.

Obtenha visibilidade
sobre ataques de
phishing em multiplos
canais e estagios

Para investigar e impedir ataques
precocemente, as equipes de seguranga
precisam de uma visdo unificada das
ameagas. O Proofpoint Messaging
Protection oferece visibilidade consolidada
sobre cada cliqgue em URL — em e-mails,
aplicativos de colaboragao, navegadores
moveis e muito mais.

As equipes de seguranga podem ver
quem tentou acessar um link malicioso,
bem como qual dispositivo foi utilizado

e se a ameaga foi bloqueada. Essa visao
multicanal acelera a resposta as ameagas.
Além disso, ajuda as equipes a mitigar
campanhas de phishing multicanal antes
que estas afetem a empresa.

Fortalecasua
estratégia de defesaem
profundidade

Gateways de Web seguros e ferramentas
de colaboragao nativas incluem protegdes
basicas. No entanto, eles ndo foram
projetados para detectar ataques de
engenharia social modernos entregues
por meio de plataformas de mensagens e
colaboragéo.

O Proofpoint Messaging Protection

Proteja as pessoas
onde elas colaboram

Bloqueie URLs
maliciosos em tempo
real

Obtenha visibilidade
unificada e multicanal

Fortaleca as defesas
com protegdo em
camadas
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aprimora sua estratégia de defesa em 4 I
profundidade com protegdo em tempo
real e dedicada contra phishing. Ele
funciona em conjunto com seu gateway
de Web seguro e outras solugdes da
Proofpoint para oferecer protegéo
consistente e baseada em politicas,
mantendo seus funcionarios seguros
enquanto colaboram. Além disso, vocé
obtém visibilidade total em todos os
canais de comunicagdo. Isso garante que
sua organizagao esteja protegida contra
ameagcas avangadas de varios vetores que
vdo além dos perimetros tradicionais.
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Figura 1. O Proofpoint Messaging Protection analisa em tempo real os URLs acessados pelos

ponta a ponta seus usuarios.

O Proofpoint Messaging Protection amplia e ™
a protegdo contra ameagas em e-mails,
aplicativos de colaboracao, identidades
na nuvem e Web. Como componente
essencial do Proofpoint Collaboration
Security Prime, ele é unificado com uma
série de solugbes da Proofpoint, inclusive
Proofpoint Account Takeover (ATO)
Protection, Proofpoint Supplier Threat
Protection e muitas outras.

Como resultado, as equipes de segurancga
tém uma visdo Unica e integrada de
ataques em multiplos estagios. Além
disso, elas podem responder mais
rapidamente com controles coordenados.
Essa abordagem integrada fortalece

as defesas centradas em pessoas e
melhora a detecgao, a investigacao e a \_ J
remediagdo em toda a cadeia de ataque.

Figura 2. Os usuarios que clicam em um URL malicioso sdo direcionados para uma pagina
de bloqueio, o que impede o acesso a sites de phishing e malware.

Descubra a plataforma da Proofpoint ——

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA

se conectam por e-mail, nuvem e ferramentas de colaborag&o. A Proofpoint é uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes

corporagdes e milhdes de organizagdes menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas quanto de fluxos
de trabalho de IA. A plataforma de seguranga de colaboragdo e de dados da Proofpoint ajuda organizagdes de todos os tamanhos a proteger e capacitar suas equipes

para que possam adotar a IA de forma segura e confiante. Saiba mais em www.proofpoint.com/br

Conecte-se com a Proofpoint:

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas comerciais contidas
neste documento sdo propriedade de seus respectivos donos.
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