RESUMO DA SOLUGAO

Visao geral

Principais
destaques

Conforme as organizagdes aderem ao espago de trabalho agéntico,

Automatize a descoberta
e o0 monitoramento das
comunicagoes com
fornecedores

Detecte e bloqueie
proativamente ameacas
de contas de fornecedor
comprometidas

Oriente os usuarios a
fazerem escolhas mais
seguras por meio de
controles adaptaveis

Acelere aresposta ao

risco correlacionando

o0 comprometimento do
fornecedor com o caminho de
ataque nos diversos canais

os relacionamentos com fornecedores passam a se estender
além do e-mail, para ferramentas de colaboragdo e muito mais.
Esse ecossistema estendido criou novas oportunidades para os
adversarios explorarem contas sequestradas de terceiros e de
fornecedores. Com esses ataques, os malfeitores usam como
arma a confianga das pessoas para perpetrar fraudes de cadeia
de fornecimento em multiplos canais, roubar credenciais e extrair
dados. Como as mensagens sdo enviadas de contas legitimas,
essas ameagas geralmente contornam defesas baseadas em
dominio e em autenticagao.

O Proofpoint Supplier Threat Protection, incluido no Proofpoint
Collaboration Security Prime, oferece visibilidade continua sobre
comprometimento de contas de fornecedores e proporciona uma
defesa ativa contra ataques a cadeia de fornecimento. Respaldado
pelo Proofpoint Nexus™ Al e por nossa inteligéncia global sobre
ameagas, ele aprende os padrdes normais de comunicagdo com
fornecedores da sua empresa. Como resultado, ele pode sinalizar
mudangas sutis no comportamento do usuario, mesmo quando as
mensagens vém de dominios legitimos e autenticados.

As equipes de seguranga também podem rastrear o
comprometimento do fornecedor em diversos canais e estagios

de ataque para localizar rapidamente as ameagas mais urgentes e
conté-las. Isso ndo so reduz sua exposigdo a violagdes da cadeia
de fornecimento, como também ajuda a preservar relacionamentos
com parceiros confiaveis.
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Protecao abrangente contra ataques
dirigidos por fornecedores

A Proofpoint protege contra ataques dirigidos por
fornecedores com uma defesa em camadas baseada
em IA. E-mails maliciosos de fornecedores séo
bloqueados antes de chegarem aos usuarios, com
precisdo de detecgdo de 99,999%. Ao mesmo tempo, a
IA comportamental monitora relacionamentos confiaveis
com fornecedores para detectar sinais sutis de
comprometimento, até mesmo de dominios legitimos
e autenticados. Assim os atacantes ndo conseguem

se esconder por tras de uma conta confiavel para
contornar suas defesas.

Quando uma mensagem é arriscada, mas nao
abertamente maliciosa, a Proofpoint acrescenta protecdes
adaptaveis, como tags de adverténcia e isolamento de
navegador. Isso permite que os usuarios fagam escolhas
mais seguras sem interromper mensagens empresariais
legitimas. Links suspeitos sdo automaticamente isolados
ou bloqueados, mesmo que ja tenham sido clicados. Ao
combinar bloqueio pré-entrega com protegées de usuario
inteligentes e instantaneas, a Proofpoint oferece uma
verdadeira defesa em profundidade por todo o ciclo de
vida do ataque de fornecedor.
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Visibilidade profunda
Nno seu ecossistemade
fornecedores

A Proofpoint oferece as equipes de seguranga uma
visibilidade profunda e continua do risco de fornecedor
em todo o seu ecossistema de terceiros. Assim, vocé
pode gerenciar os riscos da cadeia de fornecimento

de forma proativa em vez de lidar com incidentes

ja consumados. Vocé tem uma visdo clara de cada
dominio de fornecedor que se comunica com a sua
organizagdo. Isso inclui fornecedores ativos, terceiros
recém-observados e dominios anteriormente associados
a comprometimentos. O resultado € um mapa dindmico
da sua exposicao a fornecedores.

A Proofpoint vai além de sinalizar e-mails maliciosos.
Vocé também obtém um contexto importante para
entender como os fornecedores interagem com a sua
organizagdo. Vocé pode ver trocas financeiras, como
faturamento, destinatarios incomuns, mudangas nos
padrdes de comunicagido e temas suspeitos.

O Proofpoint Nexus analisa mais de 2,1 trilhGes de e-mails
em mais de 2,8 milhdes de clientes para revelar contas
de fornecedor comprometidas encontradas em qualquer
lugar do ecossistema, muitas vezes antes mesmo que
essas contas visem vocé. Com esse nivel de visibilidade,
vocé pode expandir com confianga a sua rede de
fornecedores no espago de trabalho agéntico moderno.

Para obter mais informacgdes, visite
proofpoint.com/br.
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Investigacoes
simplificadas para
maxima eficiéncia

O Proofpoint Supplier Threat Protection centraliza a
deteccdo e a resposta a comprometimentos de fornecedores
no Proofpoint Collaboration Security Prime. Isso ajuda as
equipes de seguranga a reduzir o volume de incidentes e o
tempo necessario para investiga-los. E-mails maliciosos de
fornecedores sao bloqueados antes da entrega, enquanto
mensagens de alto risco recebem tags de adverténcia

e isolamento de navegador. Portanto, menos incidentes
chegam aos analistas e menos eventos conduzidos por
fornecedores necessitam de analise manual. Com menos
triagem rotineira para fazer, as equipes de seguranga podem
se concentrar nos riscos mais importantes.

Quando ocorre um incidente, tudo de que sua equipe
precisa para investiga-lo esta em um Unico lugar. A
atividade do fornecedor é automaticamente vinculada

a sinais relacionados de e-mail, nuvem e sequestro

de conta. Sua equipe pode ver instantaneamente se o
problema ¢ isolado ou se faz parte de um ataque maior
em varios estagios. O Proofpoint Prime Threat Protection
Workbench mapeia visualmente a movimentagao do
ataque pelos canais. Isso torna mais facil entender o
impacto e priorizar a resposta em um piscar de olhos.

As equipes podem ver um historico detalhado das
comunicagdes e do contexto comportamental, bem
como adotar medidas de imposigao, tudo em um Unico
console. Como resultado, elas ndo precisam alternar
entre varias ferramentas. Isso acelera a contengao.
Com isso, vocé também pode compartilhar evidéncias
claras com os fornecedores afetados para coordenar
corregoes, evitar incidentes repetidos e fortalecer seus
relacionamentos empresariais.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas, dados e agentes de IA

se conectam por e-mail, nuvem e ferramentas de colaboragéo. A Proofpoint € uma parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes

corporagdes e milhdes de organizagdes menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas quanto de fluxos
de trabalho de IA. A plataforma de seguranga de colaboragédo e de dados da Proofpoint ajuda organizagdes de todos os tamanhos a proteger e capacitar suas equipes

para que possam adotar a IA de forma segura e confiante. Saiba mais em www.proofpoint.com/br.

Conecte-se com a Proofpoint: LinkedIn

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas comerciais aqui
mencionadas sédo propriedade de seus respectivos donos.

proofpoint.




