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R E S U M O  DA  S O L U ÇÃO

O e-mail é o principal vetor de ataque 
das ameaças cibernéticas. Atualmente 
existem muitos golpes de engenharia 
social, phishing e malware que visam 
o seu pessoal. Segundo o Relatório de 
investigações de violações de dados 
da Verizon de 2024, 68% de todas as 
violações de dados têm um elemento 
humano.1 O Proofpoint Threat Protection 
oferece uma abordagem de segurança 
centrada em pessoas que protege o seu 
pessoal contra as ameaças de hoje 
em dia.

O crime cibernético é um 
negócio em crescimento
A Statista estima que o custo 
anual do crime cibernético chegará 
a US$ 15,63 trilhões até 2029.2 
Malfeitores buscam roubar informações 
pessoais e corporativas valiosas, cometer 
fraude de identidade e lançar ataques 
para cometer fraude financeira via e-mail. 
Como o e-mail é essencial para as 
empresas modernas, ele é o maior vetor 
de ameaças para os seus funcionários. 

Phishing, comprometimento de e-mail 
corporativo (BEC), fraude de fornecedor 
e malware, como ransomware, todos 
começam com o e-mail. Daí a dificuldade 
de se proteger os funcionários contra 
essas ameaças modernas, mesmo 
nas organizações mais sofisticadas. 
Mas a Proofpoint pode ajudar.

Detenha mais ameaças 
com uma segurança 
centrada em pessoas 
A Proofpoint detecta a mais ampla 
variedade de ameaças cibernéticas 
modernas com uma precisão de detecção 
de 99,99%. O Proofpoint Nexus analisa 
continuamente ameaças trazidas pelo 
e-mail ao combinar inteligência sobre 
ameaças, autoaprendizagem, inteligência 
artificial comportamental e análise 
semântica com grandes modelos de 
linguagem (LLMs) para identificar e mitigar 
efetivamente os ataques.

Proteção contra ameaças para 
organizações comerciais
Proteção de organizações com até 2.500 caixas 
de correio contra as atuais ameaças centradas 
em pessoas

Principais 
vantagens
•	 Detecte e bloqueie 

a mais ampla variedade 
de ameaças de e-mail 
mais rapidamente

•	 Detenha ameaças 
emergentes com mais 
precisão utilizando 
inteligência sobre 
ameaças e inteligência 
artificial contínuas

•	 Obtenha insights 
sobre os seus riscos 
relacionados a pessoas 
e ameaças

•	 Capacite o seu pessoal 
e promova mudanças 
comportamentais

•	 Identifique e corrija 
contas de e-mail e de 
nuvem comprometidas

•	 Proteja a sua marca com 
autenticação de e-mail

1.	 Verizon. Data Breach Investigations Report (Relatório de investigações de violações de dados). 2024.
2.	 Statista. Estimated Cost of Cybercrime Worldwide, 2018-2029 (Custo estimado do crime cibernético mundialmente, 

2018-2029). Julho de 2024.
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Deixando menos ameaças para investigar, 
a Proofpoint ajuda a sua organização 
a simplificar seu trabalho de correção 
e a reduzir os tempos de resposta aos 
incidentes. Nós aliviamos as cargas de 
trabalho das suas equipes de segurança 
e de TI automatizando a remoção de 
e-mails maliciosos após a entrega. 
Isso inclui mensagens denunciadas 
pelos seus funcionários com nossas 
ferramentas incorporadas de denúncia 
fáceis de usar. Com treinamentos de 
segurança automáticos e personalizados, 
a Proofpoint incentiva mais mudanças 
positivas no comportamento dos usuários. 
Os administradores podem verificar os 
conhecimentos dos funcionários e medir 
o sucesso do programa com simulações 
de phishing do mundo real selecionadas 
pela equipe global de pesquisa de 
ameaças da Proofpoint.

Os ataques contra pessoas costumam 
concentrar-se em impostura e sequestro 
de contas (ATO). Para contas de e-mail 
e de nuvem comprometidas, a Proofpoint 
acelera a resposta a ameaças de 
sequestro de contas com detecções 
baseadas em inteligência artificial 
e etapas de remediação automática. 
Nós protegemos a marca da sua empresa 
contra abuso por impostura simplificando 
a sua jornada rumo à autenticação 
de e-mail. Juntamente com orientação 
de especialistas em DMARC e serviços 
de hospedagem, a Proofpoint identifica 
dinamicamente domínios semelhantes ao 
seu que enviam e-mail como se fossem 

da sua empresa. Essas ferramentas 
proporcionam uma experiência de usuário 
descomplicada enquanto protegem os 
seus funcionários de forma abrangente. 
Porém, o e-mail não é o único ponto 
de acesso que precisa ser defendido.

A Proofpoint estende a proteção contra 
phishing além do e-mail ao defender 
também contra URLs maliciosos 
entregues por meio de qualquer aplicativo 
de mensagens, colaboração ou redes 
sociais. Ela oferece inspeção e análise 
de reputação de URLs em tempo real. 
Ela também bloqueia URLs maliciosos 
no momento do clique. Dessa forma, 
a Proofpoint protege os seus usuários 
contra ataques avançados de phishing 
em qualquer lugar e a qualquer momento.

O Proofpoint Threat Protection é uma 
solução holística que ajuda a proteger 
melhor o seu pessoal e a sua empresa. 
Ele reduz o seu risco de ameaças 
enquanto cria resultados operacionais 
positivos para as suas equipes de 
segurança e de TI. Com opções versáteis 
de implantação do Microsoft 365 com 
base em API e gateway de e-mail seguro 
(SEG), você pode escolher o método 
mais adequado para a sua organização. 
Quer você precise de uma solução rápida 
do tipo “configurar uma vez e nunca mais” 
ou de uma proteção mais abrangente, 
a Proofpoint pode atender as suas 
necessidades. Conforme a sua empresa 
cresce, o Proofpoint Threat Protection 
também se expande para vencer a maré 
alta de ameaças cibernéticas.

85%
das empresas da Fortune 
100 confiam na Proofpoint 
para proteger seu pessoal 
contra ameaças.

Fonte: Proofpoint, 2024
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Casos de uso e descrições dos pacotes comerciais de proteção contra 
ameaças
Disponíveis para clientes com menos de 2.500 caixas de correio.

PACOTE CASOS DE USO VISÃO GERAL

Proofpoint 
Core Email 
Protection

Indicado para organizações que desejam:
•	 Deter ameaças de e-mail como 

phishing, BEC, malware, ransomware, 
URLs e códigos QR maliciosos e mais 

•	 Reduzir spam, graymail e outras 
mensagens indesejadas

•	 Aumentar a eficiência com 
gerenciamento automatizado de caixas 
de correio para denúncia de abuso

•	 Compreender melhor como seu pessoal 
está sendo atacado 

O Proofpoint Core Email Protection é uma solução 
orientada por inteligência artificial completa que detém 
99,99% das ameaças. Ele reduz o risco e a sobrecarga da 
sua equipe de segurança com detecções precisas e fluxos 
de trabalho de remediação automatizados. Disponível 
como uma solução baseada em API ou gateway de e-mail 
seguro (SEG) para Microsoft 365, o Proofpoint Core 
Email Protection é versátil para satisfazer os requisitos 
de segurança de qualquer organização. 

Proofpoint 
Advanced 
Threat 
Protection

Indicado para organizações que desejam:
•	 Aumentar sua proteção contra ameaças
•	 Mudar comportamentos inseguros 

dos usuários e criar uma cultura de 
conscientização quanto à segurança 

•	 Proteger identidades com defesa contra 
sequestro de contas e remediação 

•	 Proteger os funcionários contra 
ameaças de phishing em aplicativos 
de mensagens e colaboração 

Expanda o Proofpoint Core Email Protection mudando 
comportamentos inseguros dos usuários e protegendo 
identidades digitais e canais de comunicação adicionais. 
Ensine os usuários a reconhecer e a resistir às ameaças 
utilizando simulações de phishing integradas, avaliações 
culturais e de conhecimentos e milhares de módulos 
de treinamento em segurança em mais de 40 idiomas. 
Estenda a proteção contra phishing a URLs maliciosos 
entregues por meio de qualquer plataforma de 
mensagens, colaboração ou redes sociais. Além disso, 
detecte as contas comprometidas e corrija-as bloqueando 
o acesso dos atacantes.
*Inclui o Proofpoint Core Email Protection

Proofpoint 
Prime Threat 
Protection 
comercial

Indicado para organizações que desejam:
•	 Aproveitar a proteção mais abrangente 

disponível
•	 Defender-se contra ameaças de 

impostura e abuso de marca via e-mail
•	 Assegurar a entrega de mensagens 

com autenticação de e-mail (DMARC) 
•	 Simplificar a execução de protocolos 

DMARC complexos com orientação 
de especialistas

Defenda a marca da sua empresa contra ameaças 
de impostura e falsificação de domínio implementando 
protocolos de autenticação de e-mail, como SPF, DKIM 
e DMARC. Simplifique a sua jornada de DMARC com 
a ajuda de consultores da Proofpoint que vão orientá-
lo em cada etapa do processo. Obtenha visibilidade 
adicional sobre domínios parecidos com o seu e sobre 
mensagens de e-mail enviadas com o seu domínio, 
inclusive por remetentes terceiros.

Proteja o seu pessoal com defesa em profundidade. 
Esse pacote abrangente contém todos os controles 
de que você precisa para proteger o seu pessoal contra 
as ameaças que os visam. Soluções concorrentes exigem 
a compra de vários add-ons (como ferramentas de 
automação de caixa de correio, conscientização quanto 
à segurança e produtividade) para fazer o mesmo que 
o Proofpoint Prime Threat Protection comercial. 
*�Inclui o Proofpoint Core Email Protection e o Proofpoint Advanced Threat 
Protection

©Proofpoint, Inc. 2025
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Comparação dos pacotes comerciais de proteção contra ameaças 

CAPACIDADES
PROOFPOINT 
CORE EMAIL 
PROTECTION

PROOFPOINT 
ADVANCED 

THREAT 
PROTECTION

PROOFPOINT 
PRIME THREAT 
PROTECTION 
COMERCIAL

Detalhes 
adicionais

Hospedagem no local, híbrida ou na nuvem ✓ ✓ ✓

Opções de implantação flexíveis
Gateway de 

e-mail seguro 
ou API

Gateway de 
e-mail seguro 

ou API

Gateway de 
e-mail seguro 

ou API

Comprome
timento de e-mail 
corporativo

Proofpoint Nexus LM para inteligência 
artificial comportamental ✓ ✓ ✓

Proofpoint Nexus RG para gráficos 
de relacionamentos ✓ ✓ ✓

Phishing, 
ransomware 
e malware

Proofpoint Nexus TI para inteligência 
sobre ameaças e reputação ✓ ✓ ✓

Proofpoint Nexus LM para inteligência 
artificial comportamental ✓ ✓ ✓

Análise em área restrita (sandbox) e recriação 
de URLs ✓ ✓ ✓

Análise de anexos em área restrita (sandbox) ✓ ✓ ✓

Isolamento de cliques de e-mail recriados
Para pessoas 

muito atacadas 
(VAPs)

Para pessoas 
muito atacadas 

(VAPs)

Para pessoas 
muito atacadas 

(VAPs)

Banners de advertência de e-mail ✓ ✓ ✓

Denúncia 
e remediação 
de e-mail

mSOAR automatizada ✓ ✓ ✓

Caixa de correio para denúncia de abuso 
automatizada ✓ ✓ ✓

Denúncia de e-mails pelos usuários ✓ ✓ ✓

Dashboards 
de ameaças 
e usuários

Insights sobre ameaças, inclusive VAPs ✓ ✓ ✓

Dashboard de risco humano ✓ ✓ ✓

Configuração e 
higiene de e-mail

Antispam, antivírus e graymail ✓ ✓ ✓

Recursos para executivos/VIPs ✓ ✓ ✓

Personalização de políticas ✓ ✓ ✓

Proteção contra 
phishing para 
aplicativos de 
mensagens 
e colaboração

Bloqueio de URLs maliciosos em tempo real ✓ ✓

Visibilidade sobre ameaças de phishing 
em múltiplos canais ✓ ✓

Conscientização 
quanto à 
segurança

Educação automatizada com base no risco ✓ ✓

Conteúdo orientado por ameaças ✓ ✓

Simulações de phishing do mundo real ✓ ✓

©Proofpoint, Inc. 2025
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DESCUBRA A PLATAFORMA DA PROOFPOINT
0201-034-07-02  3/25

A Proofpoint, Inc. é uma empresa líder em cibersegurança e conformidade que protege as organizações em seus maiores riscos e seus ativos mais 
valiosos: sua equipe. Com um pacote integrado de soluções baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças 
direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. Organizações líderes de todos os portes, 
incluindo 85% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.

Conecte-se com a Proofpoint: LinkedIn

Proofpoint é uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros países. Todas as demais marcas 
comerciais aqui mencionadas são propriedade de seus respectivos donos.

Comparação dos pacotes comerciais de proteção contra ameaças 
(continuação)

CAPACIDADES
PROOFPOINT 
CORE EMAIL 
PROTECTION

PROOFPOINT 
ADVANCED 

THREAT 
PROTECTION

PROOFPOINT 
PRIME THREAT 
PROTECTION 
COMERCIAL

Proteção contra 
sequestro de 
contas

Detecção de contas comprometidas com alta 
fidelidade ✓ ✓

Cronologia de investigação pré e pós-acesso ✓ ✓

Expulsão automática dos atacantes 
e reversão de alterações em contas ✓ ✓

Autenticação de 
e-mail 

Autenticação de e-mail para evitar 
a falsificação de domínios e assegurar 
a entregabilidade

✓

Implementação orientada de DMARC 
e serviços de hospedagem adicionais ✓

Descoberta de domínios semelhantes ao 
seu e aos de seus parceiros confiáveis ✓

Pontuação de risco para fornecedores 
identificados automaticamente ✓

https://www.proofpoint.com/br/platform
http://www.proofpoint.com/br
https://www.linkedin.com/company/proofpoint

