DATENBLATT

Die 6ffentliche digitale Kommunikation hat die klassischen Kontrollen, die von
Unternehmen fir Compliance und Risikomanagement genutzt werden, langst
Uberholt. Heute interagieren Mitarbeiter und Marken in Echtzeit Uber soziale
Netzwerke und andere 6ffentliche Kanile mit Kunden — unter zunehmender
Beobachtung durch Regulierungsbehdrden. Dabei wachst die Anfilligkeit fur Phishing

Wichti
IC Ige sowie Kontenkompromittierung und der Druck seitens des Unternehmens, schnell zu
Highlights

Hier ist Proofpoint Patrol die richtige Wahl fir Unternehmen, da sie mit dieser Losung
ihre offentliche digitale Kommunikation Uberwachen und entsprechende Vorschriften
durchsetzen, regulatorische, reputationsbezogene sowie Cyberrisiken reduzieren und

Unterstiitzt die vorgeschriebene gleichzeitig schneller agieren kénnen.
Uberwachung (z. B. gemaB SEC,

L) Ein durchsetzungsorientierter Ansatz fur digitale
Bewertet Inhalte anhand von tiber Governa nce

200 intelligenten Klassifizierern
Proofpoint Patrol bietet geschlossene Uberwachungskreislaufe sowohl fiir interaktive

Kommunikation als auch fur statische Profilinhalte und bietet Unternehmen folgende
Moglichkeiten:

Kombiniert Kl-gestiitzte
Kontextanalysen, Lexika, regulédre
Ausdriicke und Bedrohungsdaten

S . . e Uberwachung von Beitragen, Kommentaren, Antworten und Nachrichten
Ermaglicht automatisierte

Workflows fiir Loschung,
Eskalation oder Benachrichtigung e Genehmigung von Profilinhalten vor der Verwendung

* Erkennung von regulatorischen, reputationsbezogenen und Cybersicherheitsrisiken

Funktioniert sowohl im e Verhinderung unbefugter Profilanderungen

Pre-Review- als auch im
Post-Review-Modus e Gewibhrleistung rechtssicherer Uberwachungsaufzeichnungen

e Automatische Behebung von VerstdBen nahezu in Echtzeit

Lasst sich in jedes Go-to- Proofpoint Patrol greift in dem Moment ein, in dem das Kompromittierungsrisiko
Market (GTM)-Publishing-Tool erkannt wird — und verhindert Probleme, bevor sie zu VorschriftenverstoBen fihren.
integrieren

Speichert vollstandige
Audit-Protokolle fiir die
vorschriftenkonforme
Archivierung

Im Gegensatz zu reinen
Uberwachungstools kann Proofpoint
Patrol MaBnahmen ergreifen - und
nicht nur Inhalte markieren.

Abb. 1: Die Prifwarteschlange von Proofpoint Patrol hebt markierte Inhalte innerhalb
von Inhalten hervor, um die Identifizierung von Richtlinientreffern zu erleichtern.
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Closed-Loop-
Governance flur Profile

Vorschriften wie die SEC- und FINRA-
Richtlinien erfordern, dass statische

Inhalte vor der Veroffentlichung von einem
benannten Vorgesetzten genehmigt werden.

Proofpoint Patrol bietet folgende Vorteile:

¢ Profil-Onboarding mit Genehmigungs-
Workflows fur Vorgesetzte

¢ Snapshot-basierte Versionskontrolle
genehmigter Profile

e Automatisches Rollback nicht
autorisierter Profildnderungen

e Geplante erneute
Zertifizierungstberprtufungen

e API-gesteuertes Onboarding und
Offboarding

Dies ersetzt manuelle Screenshot-
Uberprifungen und die Nachverfolgung per
Tabellenkalkulation durch ein rechtssicheres
Aufzeichnungssystem.

Kontrollen vor der
Veroffentlichungundin
Echtzeit

Proofpoint Patrol lasst sich in fuhrende
Publishing-Plattformen integrieren und bietet
offene APIs fur die Integration mit nahezu
jeder GTM-Plattform, wodurch Compliance-
Prtfungen vor der Verdffentlichung von
Inhalten ermdglicht werden. Anwender erhalten

sofortiges Feedback zu RichtlinienverstoBen.

Proofpoint Patrol bietet folgende Echtzeit-

Funktionen:

« Identifizieren nicht konformer Inhalte vor
der Veroffentlichung

e Klare Anweisungen fir Anwender zur
Behebung von Problemen

* Blockieren oder Eskalieren problematischer
Inhalte bei Bedarf

Dies reduziert den nachgelagerten
Korrekturaufwand und entlastet
Aufsichtsverantwortliche.
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Umfassende Abdeckung
digitaler Kanale

¢ Social Media
o LinkedIn (Mitgliedskonten, Seiten)
o X (Twitter)
o Facebook-Unternehmensseiten
o Instagram-Unternehmenskonten
o YouTube
o Google-Unternehmensprofile

¢  Weitere GTM-Kanile
o Marketing-E-Mails
o Textnachrichten
o Web-Publishing

o Kundenspezifische Marketing-Tools

Archiv-unabhangig,
optimiert

Proofpoint Patrol unterstitzt die
Ubermittlung an das Archiv lhrer
Wahl und ermoglicht so konsistente
systemUbergreifende Governance-
Workflows.

o Ubermittelt normalisierte Inhalte
und UberprifungsmaBnahmen an
nachgelagerte Archive

e Unterstitzt 17a-4-konforme
Umgebungen

e Optimierte Integration mit Proofpoint
Archive

¢ Bewahrt den vollstdndigen
Uberwachungskontext

Abb. 2: Proofpoint Patrol wird mit Gber 200 integrierten Klassifizierungsregeln fur
Sicherheit, Compliance und zuldssige Nutzung ausgeliefert.
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