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Uberblick

Die Geschwindigkeit und der Umfang von Ausnutzungen nehmen zu. Neue

Wichtige
Vorteile

Erstklassiger Exploit-Schutz

in der ersten Phase, damit
Exploit-Aktivitaten schon im
E-Mail-Postfach identifiziert
und gestoppt werden —

noch bevor die Schaddaten
ausgefuhrt oder Endpunkte
kompromittiert werden kénnen

Priorisierung von
Schwachstellen basierend
auf aktiven Exploits, die im
Umlauf sind

Reduzierung von Risiken vor
der Patch-Bereitstellung sowie
Schutz vor Exploit-basierter
Malware und Command-and-
Control-Aktivitaten

Schnellere Untersuchungen
mit aktuellem

und historischem
Bedrohungskontext sowie
kontinuierlich aktualisierten
Bedrohungsdaten

Vorbereitung auf Ki-
und agentengestutzte
Sicherheitsabldufe

Schwachstellen werden in Rekordzahlen offengelegt und von Angreifern

immer schneller missbraucht. Klassische Lésungen fir Schwachstellen-

und Risikomanagement priorisieren haufig auf Basis von Schweregraden

und theoretischen Risiken, bertcksichtigen jedoch nicht, welche Exploits
tatsachlich aktiv von Angreifern ausgenutzt werden.

Proofpoint Active Exploits Protection &ndert dieses Modell.

Proofpoint bietet Einblicke zu Exploits, die per E-Mail und im
Netzwerkverkehr Ubertragen werden, sodass Unternehmen schéadliche
Aktivitaten identifizieren kénnen, bevor die Schaddaten ausgefiuhrt werden.
Die Losung kombiniert reale Exploit-Informationen, angreiferorientierte
Priorisierung und sofortige SchutzmaBnahmen, damit Sicherheitsteams
sich auf das Wesentliche konzentrieren und das Risiko schneller reduzieren
kénnen. Mit diesem Ansatz lassen sich Exploits proaktiver abwehren und
Angriffe friher in der Angriffskette verhindern.
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Die Losung: Exploit-Informationenin der
ersten Phase sowie sofortiger Schutz

Proofpoint Active Exploits Protection verwandelt reale
Exploit-Informationen in entscheidungsrelevanten Schutz
und priorisierte Reaktionen. Die Lésung kombiniert
angreiferorientierte Exploit-Informationen, die Erkennung
von E-Mail- und Netzwerkbedrohungen sowie operative
Integrationen, damit Unternehmen Exploit-Aktivitaten vor der
Ausfluhrung identifizieren und stoppen kénnen.

Dank hervorragender Exploit-Erkennung in E-Mails — wo

viele moderne Angriffe beginnen — kann Proofpoint Exploit-
Ubermittlungsversuche und das Verhalten echter Angreifer in
der frihesten Phase der Angriffskette identifizieren, bevor die

Priorisieren aktiver Exploits statt
theoretischer Risiken

Konzentrieren Sie die BehebungsmaBnahmen nicht nur auf
Basis hoher CVSS-Werte, sondern auf Schwachstellen, die aktiv
ausgenutzt werden.

Proofpoint Active Exploits Protection verknlpft Exploit-Informationen
mit beobachtetem Angreiferverhalten aus globalen Telemetriequellen,

damit Unternehmen schnell erkennen kénnen, welche
Schwachstellen ein unmittelbares operatives Risiko darstellen.

Dieser angreiferorientierte Ansatz hilft Sicherheitsteams, unwichtige

Informationen zu reduzieren, die Priorisierung zu verbessern und
Ressourcen auf die gréBten Ausnutzungsrisiken zu konzentrieren.

Sofortiger Schutz auch wahrend des
Patch-Vorgangs

Patchen bendtigt Zeit. Proofpoint Active Exploits Protection

hilft Unternehmen, wahrend dieses Zeitraums die Risiken zu
reduzieren, indem die Lésung kontinuierlich aktualisierte Exploit-
Informationen bereitstellt und sofortigen Schutz fur den E-Mail-
und Netzwerkverkehr ermdoglicht.

Proofpoint bietet aktuelle, hochprazise Erkennungslogik fur
hochentwickelte Bedrohungen, einschlieBlich:

Malware-Ubertragung H Command-and-Control-Kommunikation ‘

Exploit-Kits H Anmeldedaten-Phishing H Angriffsverbreitung ‘

Coin-Mining H DDoS-Angriffe (Distributed Denial of Service) ‘

‘ Ransomware, Botnets ‘ ‘ Anomalien in Protokollen und Anwendungen ‘

SCADA-AnNgriffe (Supervisory Control and Data Acquisition) ‘

Schaddaten ausgefuhrt und Endpunkte kompromittiert werden
oder laterale Bewegungen stattfinden.

Mit Proofpoint Active Exploits Protection kdnnen Unternehmen
diese einzigartigen Schwachstelleninformationen nutzen

und profitieren von der breiten Abdeckung netzwerk- und
exploitbasierter Bedrohungen. Das hilft, aktiv ausgenutzte
Schwachstellen zu priorisieren, die Risiken wahrend
Patch-Fenstern zu reduzieren und Untersuchungen mit
entscheidungsrelevanten Bedrohungsdaten zu beschleunigen.

Folgende Funktionen sind enthalten:

e Priorisierung von Asset-Patches basierend auf
aktiv ausgenutzten CVEs

Unterscheidung zwischen dringenden Bedrohungen
und weniger priorisierten Risiken

Patch-Priorisierung anhand von klarem,
entscheidungsrelevantem Bedrohungskontext,
einschlieBlich Echtzeitinformationen zu
IP-Adressen und Domain-Reputationsdaten

Verbesserung des operativen Fokus, indem die
Priorisierung mit realen Angreiferaktivitaten
abgestimmt wird

Folgende Funktionen sind enthalten:

e Kontinuierlich aktualisierte Exploit-
Informationen, die den Schutz in friheren
Phasen der Angriffs-Kette verbessern

Netzwerkbasierte Erkennungsregeln fir IDS,
IPS, NGFW und verwandte Sicherheitskontrollen

Hochprédzise Signaturen fir Malware-Callbacks,
Dropper, Command-and-Control, Obfuskation,
Exploit-Kit-Bedrohungen und Exfiltration

Tagliche aktualisierte Regeln, um mit der
dynamischen Bedrohungslandschaft Schritt zu
halten

Abdeckung wichtiger Malware-Familien,
Angriffskampagnen und netzwerkbasierter
Bedrohungsvektoren

Unterstitzung fir weit verbreitete IDS- und
IPS-Formate, einschlieBlich Suricata- und
Snort-kompatible Bereitstellungen




Globale Bedrohungsdaten zur
Anreicherung von Sicherheitstools

Proofpoint Active Exploits Protection bietet
entscheidungsrelevante Informationen, die sich in eine Vielzahl
von Sicherheitstools integrieren lassen, darunter Firewalls, IDS,
IPS, NGFW, UTM, SIEM, Authentifizierungssysteme, Plattformen fur
Bedrohungssuche, Workflows fir die Reaktion auf Zwischenfille
und eigenentwickelte Sicherheitstools.

Die Losung liefert Reputations- und Bedrohungsdaten zu
verdachtigen und schadlichen IP-Adressen, Domains, Malware,
Signaturen, Kampagnen und verwandten Angriffsaktivitaten.

Verbesserte Erkennungsgenauigkeit
und weniger irrelevante Informationen

Proofpoint Active Exploits Protection nutzt die Ergebnisse von
realen Bedrohungsbeobachtungen, Malware-Analysen, globalem
Sensorfeedback und dedizierter Bedrohungsforschung, um
hochprézise Erkennungen zu ermdéglichen und Fehlalarme in
bestehenden Netzwerksicherheitstools zu reduzieren.
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Folgende Funktionen sind enthalten:

Aktuelle und historische Bedrohungsdaten zu
IP-Adressen, Domains, Malware-Hashes, Signaturen
und Nachrichtentexten

Reputationsfeeds zu IP-Adressen und Domains,
organisiert nach Bedrohungskategorie und
Vertrauensgrad

Haufige Feed-Updates mit aggressiver Alterung,
um aktuelle Aktivitaten widerzuspiegeln

Durchsuchbare globale Bedrohungsdatenbank
fir Daten-Pivotierung, Detailanalysen und
Untersuchungen

Mehrere Feed-Formate fir die operationale
Integration, einschlieBlich TXT, CSV, JSON, IDS
und komprimierte Formate

API-basierte Anreicherung zur Unterstitzung von
Tools fur SIEM, TIP, Reaktion auf Zwischenfalle
sowie interne Tools

Folgende Funktionen sind enthalten:

Erkennungsinhalte, die auf Untersuchungen und
beobachteten Bedrohungen basieren

Malware-Sandbox-Analysen, die das
Netzwerkverhalten nach der Ausfihrung erfassen

Globales Sensorfeedback zur Optimierung der
Erkennungsgenauigkeit

Signaturbeschreibungen, Referenzen und
Dokumentationen zur Unterstitzung von Analysten-
Workflows

Kategoriebasierte Durchsetzung von Richtlinien,
die an den unternehmensspezifischen Prioritaten
ausgerichtet sind

Proofpoint Active Exploits Protection ist darauf ausgelegt, moderne, datengestttzte
Sicherheitsablaufe zu unterstitzen. Zukinftige Funktionen sollen den Zugang zu
Bedrohungsdaten Gber MCP- und agentenbasierte Workflows ermdéglichen und auf diese Weise

API- und Kl-gestitzte Anwendungsfalle unterstitzen.

Diese Workflows sollen den Teams helfen, priorisierte Bedrohungsdaten direkt in
automatisierte Sicherheitsablaufe einzubetten, Entscheidungen zu beschleunigen und den

manuellen Triagebedarf zu reduzieren.



Zusammenfassung

Proofpoint Active Exploits Protection hilft Unternehmen, Exploit-basierte
Angriffe vor einer Kompromittierung zu verhindern, indem Exploit-
Erkennungen in E-Mails, angreiferorientierte Exploit-Informationen und
sofort wirksame Schutzfunktionen kombiniert werden.

Anstatt sich ausschlieBlich auf Schweregrad-Einschatzungen fir
Schwachstellen oder theoretische Risikomodelle zu verlassen, kénnen
Sicherheitsteams mit Proofpoint Active Exploits Protection ihre Prioritdaten
basierend darauf setzen, was Angreifer tatsachlich ins Visier nehmen.

Durch die Vereinheitlichung von Priorisierung, Schutz und Untersuchung
hilft Proofpoint Active Exploits Protection den Sicherheitsteams, sich auf
das Wesentliche zu konzentrieren, sofort Schutz zu gewéhrleisten und
schneller Untersuchungen durchzufthren.
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