
Wichtige 
Vorteile

1.	 Stärkerer Schutz: Stoppen KI-
gestützter kanalübergreifender, 
mehrstufiger Angriffe auf allen 
digitalen Kanälen und in der 
Supply Chain; Reduzieren von 
Kontenkompromittierungsrisiken 
durch die Erkennung von 
Kennwortmissbrauch bei der Eingabe; 
Schutz vor Kontenkompromittierung 
für Mitarbeiter und Lieferanten

2.	 Schnellere Reaktion auf 
Bedrohungen: Verkürzung der 
Reaktion auf Bedrohungen von Tagen 
auf Minuten durch Beseitigung von 
manueller Triage und Tool-Wildwuchs 
sowie Korrelation kanalübergreifender 
Signale; Automatisierung von 
Untersuchung, Eindämmung und 
Behebung

3.	 Umfassende Übersicht: 
Eine Übersicht der 
Bedrohungsinteraktionen an 
verschiedenen Kontrollpunkten bietet 
Echtzeit-Einblicke darin, wo Angriffe 
beginnen, wie sie sich ausbreiten und 
wo Risiken entstehen; Überblick über 
wichtige Sicherheitsereignisse, die 
sofortige Aufmerksamkeit erfordern

KURZVORSTELLUNG

3

Collaboration 
Security Tier 2
Schutz vor kanalübergreifenden, 
mehrstufigen Angriffskampagnen

Da sich die Zusammenarbeit zunehmend von E-Mails auf eine Vielzahl digitaler Kanäle verlagert, arbeiten 
Unternehmen heute in eng vernetzten Ökosystemen. Im agentenbasierten Zeitalter sind KI-gestützte Tools und 
autonome Agenten fester Bestandteil der erweiterten Belegschaft. Dies wiederum erhöht die Angriffsfläche, da 
Bedrohungsakteure versuchen, Vertrauensbeziehungen zwischen Mitarbeitern, Partnern, Kunden und KI-Agenten 
auszunutzen. Isolierte Einzellösungen erschweren Sicherheitsteams die Arbeit, weil sie zu zusätzlichen Lücken in den 
Abwehrmaßnahmen führen, die die Reaktionszeiten verlängern und die Ressourcen stärker belasten.

Proofpoint Collaboration Security Prime ist eine skalierbare Plattform, die 
Bedrohungsschutz auf E-Mails und weitere Bereiche ausweitet. Die Lösung schützt 
vertrauenswürdige Interaktionen von Anwendern und KI-Agenten am agentenbasierten 
Arbeitsplatz. Auf Stufe 2 werden Bedrohungen in Collaboration- und Messaging-Tools 
sowie in E-Mails, sozialen Netzwerken, Cloud-Umgebungen und der Supply Chain 
schneller untersucht und behoben.

Folgende Funktionen sind enthalten:

Zuverlässige Bedrohungserkennung: Bietet Schutz vor verschiedensten 
Bedrohungen mit einer Erkennungsgenauigkeit von 99,999 %.

Untersuchung vor und nach der Zustellung: Stoppt hochentwickelte E-Mail-
Bedrohungen wie KI-gestützte Exploits, BEC, E-Mail-Bombing, QR-Code-Angriffe 
und Callback Phishing

KI-gestützter Kontenschutz: Schützt vor Kontoübernahmen und kompromittierten 
Lieferantenkonten

Plattformübergreifender Phishing-Schutz: Blockiert schädliche Links auf 
mehreren Kanälen

Zentralisierte, kanalübergreifende Untersuchung: Erfasst Interaktionen mit 
Bedrohungen in den Bereichen E-Mail, Messaging, Cloud und Supply Chain

Erkennung von Kennwortmissbrauch in Unternehmen: Erkennt die 
Wiederverwendung von Kennwörtern auf nicht genehmigten oder schädlichen 
Websites, bevor gestohlene Anmeldedaten eine Kontoübernahme ermöglichen 

Automatische Reaktionen auf Bedrohungen: Entfernt automatisch schädliche 
E-Mails, widerruft nicht autorisierte Änderungen nach einer Kontoübernahme und 
wendet für kompromittierte Lieferanten adaptive Kontrollen an
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Proofpoint Collaboration Security Tier 2 bietet SOC-Teams (Security Operations Center) 
eine zentrale Konsole, auf der sie komplette Angriffskampagnen in einer Übersicht 
sehen und Vorfälle verwalten können. Die Lösung beseitigt manuelle Untersuchungen, 
beschleunigt die Reaktion und hilft den Teams, den dynamischen, maschinellen Angriffen 
einen Schritt voraus zu sein.

Stufen von Proofpoint Collaboration Security

Abb. 1: Proofpoint Collaboration Security Tier 2 fügt Funktionen wie Schutz vor Kontoübernahmen, Schutz vor kompromittierten 
Lieferantenkonten und Messaging-Schutz hinzu.

Einfaches Onboarding
Unser Professional Services-Team arbeitet mit Ihnen an der Planung für jeden Schritt zusammen, um 
eine reibungslose Implementierung zu gewährleisten. Durch unseren bewährten Ansatz profitieren 
Sie sofort von den Vorteilen von Proofpoint Prime und können die Lösung innerhalb von Wochen 
statt Monaten vollständig bereitstellen.

Um mehr über unsere preisgekrönte Lösung Proofpoint Collaboration Security Prime 
zu erfahren, besuchen Sie unsere Website oder kontaktieren Sie noch heute Ihren 
Proofpoint-Ansprechpartner.

Schnelle, geführte Integration: 
Die Bereitstellung wird unterstützt 
durch klare Dokumentation, SDKs 
und Vorlagen, die von unseren 
Beratern erstellt wurden.

Maßgeschneiderter Rollout:  
Die Implementierung erfolgt in 
Phasen und ist so konzipiert, dass 
sie die Prioritäten, den Reifegrad 
und die technische Umgebung Ihres 
Unternehmens berücksichtigt.

Bewährte Best Practices:  
Das von Experten geführte, 
präskriptive Onboarding 
gewährleistet eine zuverlässige 
Übergabe und unterstützt Sie 
bei der erfolgreichen Verwaltung 
von Proofpoint Prime nach der 
Bereitstellung.
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Über Proofpoint, Inc. Proofpoint, Inc. ist ein weltweiter Marktführer bei personen- und agentenzentrierter Cybersicherheit und 
schützt Verbindungen zwischen Anwendern, Daten und KI-Agenten über E-Mail, Cloud und Collaboration-Tools. Proofpoint ist ein 
vertrauenswürdiger Partner für mehr als 80 Prozent der Fortune 100, über 10.000 große Unternehmen sowie für Millionen kleinerer 
Firmen und stoppt Bedrohungen, verhindert Datenverlust und sichert die Interaktionen zwischen Anwendern und KI-Workflows 
ab. Die Collaboration- und Datenschutzplattform von Proofpoint hilft Unternehmen jeder Größe, ihre Mitarbeiter zu schützen und 
zu unterstützen, damit sie KI sicher und bedenkenlos einsetzen können. .Weitere Informationen unter www.proofpoint.com/de.
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