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PRIME THREAT PROTECTION

FUR KOMMERZIELLE ﬁ
KUNDEN _
Konsolidieren Sie lhre - '.j
Cybersicherheit mit

der branchenfuhrenden
Proofpoint Human-Centric
Security-Plattform

Digitale Arbeitsbereiche wachsen und machen Mitarbeiter zum beliebten Ziel von Angreifern.

E-Mail ist zwar nach wie vor der haufigste Angriffsvektor, doch Cyberkriminelle setzen zunehmend
auch auf andere Kanale wie Messaging-Plattformen, Collaboration-Tools, Cloud-Anwendungen

und File-Sharing-Dienste. Zudem nutzen sie bei ihren mehrstufigen Angriffen Taktiken wie Social
Engineering, schadliche Links, Nachahmung und kompromittierte Konten, um herkdmmliche
SchutzmaBnahmen zu umgehen. Diese zunehmende Komplexitat hat dazu gefilihrt, dass viele
Unternehmen auf ein fragmentiertes Sicherheitskonzept mit isolierten Einzelldsungen setzen, die sich
schwer integrieren und verwalten lassen, hohe Lizenz- und Betriebskosten verursachen und die Risiken
dennoch nur begrenzt reduzieren.

Proofpoint Prime Threat Protection ist eine umfassende H H
Losung, die mehrstufige Angriffe auf mehreren Kanalen WICht!ge
stoppen kann und gleichzeitig die Resilienz lhrer Mitarbeiter Vorteile
starkt. Das breite Spektrum von Sicherheitsfunktionen

ermdglicht mit folgenden Features maximale . L. .
Bedrohungsprévention: 1. Umfassende Risikominimierung: Blockiert

Bedrohungen auf allen Kanalen, starkt die
Zuverlassige Bedrohungserkennung: Bietet Schutz Anwenderresilienz, gewahrleistet die
vor verschiedensten Bedrohungen mit einer vertrauenswirdige Geschaftskommunikation
Erkennungsgenauigkeit von 99,99 %. und schutzt vor kompromittierten Anwendern

und Lieferantenkonten.

Kl-gestiitzter Kontenschutz: Schitzt vor Kontotibernahmen
und kompromittierten Lieferantenkonten. 2. Vereinfachte Ablaufe: Minimiert die Warnmeldungen,

die triagiert werden mussen, mit duBerst zuverlassiger

Risikobasierte gezielte Schulungen: Bereiten Mitarbeiter Bedrohungserkennung. In Kombination mit

darauf vor, bei Bedrohungen richtige Entscheidungen automatisierten Workflows und Funktionen zur

zu treffen. Reaktion auf Bedrohungen wird der Arbeitsaufwand
reduziert.

Plattformiibergreifender Phishing-Schutz: Blockiert

schadliche Links auf mehreren Plattformen. 3. Konsolidierung: Reduziert die Komplexitat
fragmentierter Einzellésungen mit vorkonfigurierten

Schutz vor Nachahmern: Schiitzt die Reputation Ihrer Marke Integrationen. Dadurch sinken die Lizenzkosten

vor Missbrauch. und Sie erhalten Zugang zu umfassenden,
kosteneffizienten Technologien von einem

Abwehr personenbezogener Risiken: |dentifiziert besonders zentralen Strategiepartner.

gefahrdete Anwender und automatisiert die Anwendung
adaptiver Sicherheitskontrollen.
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Wenn Sie bereits Proofpoint Core Email Protection verwenden, kénnen Sie mit einem Upgrade auf Proofpoint Prime

Threat Protection unsere personenzentrierte Sicherheitsplattform vollstandig nutzen - und das wahrscheinlich
kostenglnstiger als durch Hinzufligen von Security-Awareness-Schulungen (Proofpoint ZenGuide) und E-Mail-
Authentifizierung (Proofpoint Email Fraud Defense) als separate Add-ons.

9 Wenn Sie dennoch Einzelldsungen bevorzugen, kdnnen Sie Ihre Kosten dank der Konsolidierungs-
und Preisvorteile des Prime-Angebots senken. Kontaktieren Sie lhren Proofpoint-
Vertriebsmitarbeiter noch heute.
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Proofpoint EFD — unbegrenzte Version fiir kommerzielle Kunden

ERWEITERTER SCHUTZ FUR ANWENDER

Proofpoint Proofpoint ATO Proofpoint Collab
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Einfaches Onboarding

Unser Professional Services-Team arbeitet mit lnnen an der Planung fur jeden Schritt zusammen, um eine
reibungslose Implementierung zu gewahrleisten. Durch unseren bewahrten Ansatz profitieren Sie sofort
von den Vorteilen von Proofpoint Prime und kdnnen die Lésung innerhalb von Wochen statt Monaten
vollstandig bereitstellen.

Schnelle, gefiihrte Integration: Ziigige Bereitstellung dank klarer Dokumentation,
4 SDKs und Vorlagen sowie Unterstitzung durch unsere Berater.

AP MaBgeschneidertes Rollout: Die stufenweise Implementierung ist mit den Prioritaten,

amwn dem Reifegrad und und der technischen Umgebung Ihres Unternehmens abgestimmt.

Bewahrte Best Practices: Das von Experten geflihrte, préaskriptive Onboarding
.. gewabhrleistet eine zuverlassige Ubergabe und unterstitzt Sie bei der erfolgreichen
- Verwaltung von Proofpoint Prime nach der Bereitstellung.

Proofpoint, Inc. ist ein fihrendes Unternehmen flr Cybersicherheit und Compliance. Im Fokus steht fur Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fir ein
Unternehmen sowohl das groBte Kapital als auch das gréBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstitzt Proofpoint Unternehmen auf der ganzen
Welt dabei, gezielte Bedrohungen zu stoppen, ihre Daten zu schitzen und ihre IT-Anwender fur Risiken von Cyberangriffen zu sensibilisieren. Fihrende Unternehmen aller GréBen,
darunter 85 Prozent der Fortune 100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Ldsungen von Proofpoint, um ihre groBten Risiken in den
Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.

Verbinden Sie sich mit Proofpoint: LinkedIn

Proofpoint ist eine eingetragene Marke bzw. ein registrierter Handelsname von Proofpoint, Inc. in den USA und/oder anderen Landern. Alle weiteren hier genannten Marken sind
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