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Wichtige Uberblick
H ig h I i g hts Da Unternehmen agentenbasierte Arbeitsplatze einfihren,

gehen Lieferantenbeziehungen nun Uber E-Mail hinaus und
betreffen Collaboration-Tools sowie weitere Kanile. Durch
dieses erweiterte Okosystem stehen Bedrohungsakteuren
neue Mdglichkeiten zur Verfigung, mit denen sie gekaperte

Automatisierte Erkennung
und Uberwachung der
Kommunikation mit der

Supply Chain Drittanbieter- und Lieferantenkonten ausnutzen kénnen.
Bei diesen Angriffen nutzen die Angreifer das Vertrauen der
Proaktive Erkennung Menschen aus, um kanalUbergreifenden Supply-Chain-Betrug zu

und Blockierung von
Bedrohungen durch
kompromittierte
Lieferantenkonten

starten, Anmeldedaten zu stehlen und Daten zu exfiltrieren. Da
Nachrichten von legitimen Konten gesendet werden, umgehen
diese Bedrohungen oft SchutzmafBnahmen, die auf Domain-
Uberprufungen und Authentifizierungen setzen.

Anpassbare Steuerelemente

mit Hinweisen fiir Anwender Mit Proofpoint Supplier Threat Protection (in Proofpoint
zusichereniEntschaldungen Collaboration Security Prime enthalten) erhalten Sie kontinuierliche
Schnellere Reaktion Transparenz zu Kompromittierungen von Lieferantenkonten sowie
auf Risiken, da aktiven Schutz vor Supply-Chain-Angriffen. Die L&sung nutzt
Kompromittierungen Proofpoint Nexus™ Al sowie unsere globalen Bedrohungsdaten und
von Lieferantenkonten lernt Ihre normalen Lieferanten-Kommunikationsmuster. Dadurch
kanaliibergreifend dem erkennt sie subtile Verdnderungen im Anwendungsverhalten —
GGG A B selbst bei Nachrichten von legitimen, authentifizierten Domains.
werden

Sicherheitsteams kénnen auch kompromittierte Lieferanten Gber
Kanale und Angriffsphasen hinweg verfolgen, um die dringendsten
Bedrohungen schnell zu finden und einzuddmmen. Das verringert
nicht nur lhr Risiko fir SicherheitsverstéBe tUber die Supply

Chain, sondern hilft Ihnen auch beim Schutz vertrauenswdurdiger
Partnerbeziehungen.
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Umfassender Schutz
vor Supply-Chain-Angriffen

Proofpoint schitzt mit mehrschichtigen, Kl-gestlitzten
MaBnahmen vor Supply-Chain-Angriffen. Schadliche
Lieferanten-E-Mails werden blockiert, bevor sie die
Anwender erreichen. Die Erkennungsgenauigkeit liegt
bei 99,999 %. Gleichzeitig Uberwacht verhaltensbasierte
Kl vertrauenswdurdige Lieferantenbeziehungen, um
subtile Anzeichen fir eine Kompromittierung zu
erkennen. Dies schlieB3t legitime, authentifizierte
Domains ein. Dadurch kénnen sich Angreifer nicht hinter
einem vertrauenswurdigen Konto verstecken, um lhre
SchutzmaBnahmen zu umgehen.

Wenn eine Nachricht riskant, aber nicht eindeutig
schadlich ist, wendet Proofpoint adaptive
SchutzmaBnahmen wie Warnhinweise in der E-Mail
und Browser-Isolierung an. Dadurch kénnen Anwender
sichere Entscheidungen treffen, ohne legitime
Geschaftsnachrichten zu stéren. Verdachtige Links
werden automatisch isoliert oder blockiert, selbst
wenn Anwender darauf klicken. Durch die Kombination
von Blockierung vor der Zustellung mit intelligenten,
AnwenderschutzmaBnahmen zum richtigen Zeitpunkt
bietet Proofpoint echten mehrschichtigen Schutz wahrend
des gesamten Supply-Chain-Angriffszyklus.
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Umfassende
Transparenz zu lhrem
Lieferanten-Okosystem

Mit Proofpoint erhalten Sicherheitsteams tiefgehende,
kontinuierliche Einblicke in das Supply-Chain-Risiko in
Ihrem gesamten Drittanbieter-Okosystem, sodass Sie
dieses Risiko proaktiv reduzieren kénnen, statt nur auf
Zwischenfille zu reagieren. Sie erhalten genaue Einblicke
zu jeder Lieferantendomain, die mit lhrem Unternehmen
kommuniziert, einschlieBlich aktive Anbieter, neu
beobachtete Drittanbieter sowie Domains, die zuvor mit
Kompromittierungen in Verbindung gebracht wurden. Dies
ermoglicht eine stets aktuelle Ubersicht tber das Supply-
Chain-Risiko in lhrem Unternehmen.

Dabei kennzeichnet Proofpoint nicht nur schadliche E-Mails,
sondern liefert zudem wichtigen Kontext, damit Sie die
Interaktionen der Lieferanten mit lhrem Unternehmen
verstehen. Sie kdnnen Details zu Finanztransaktionen
wie Rechnungsstellung, ungewdhnliche Empfanger,
Veranderungen in Kommunikationsmustern und

verdachtige Themen beobachten.

Proofpoint Nexus analysiert mehr als 2,1 Billionen E-Mails
von mehr als 2,8 Millionen Kunden, um kompromittierte
Lieferantenkonten Uberall im Okosystem aufzudecken -
oft bevor diese Konten Sie Uberhaupt angreifen. Dank
dieser Transparenz kdnnen Sie Ihr Lieferantennetzwerk
erweitern, ohne am modernen agentenbasierten
Arbeitsplatz Risiken einzugehen.

Weitere Informationen finden Sie
unter proofpoint.com/de.
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Vereinfachte
Untersuchungen fur
maximale Effizienz

Proofpoint Supplier Threat Protection zentralisiert die
Erkennung von kompromittierten Lieferantenkonten
und die Reaktion innerhalb von Proofpoint Collaboration
Security Prime. Dadurch kédnnen Sicherheitsteams
sowohl die Zahl der Vorfélle reduzieren als auch die
fir deren Untersuchung benétigte Zeit verkirzen.
Schéadliche Lieferanten-E-Mails werden vor der
Zustellung blockiert und Nachrichten mit erhéhtem
Risiko erhalten Warnhinweise und werden per
Browser-lsolierung geschutzt. So erreichen Analysten
weniger Vorfille und es gibt weniger von Lieferanten
verursachte Ereignisse, die eine manuelle Uberpriifung
erfordern. Und da sich Sicherheitsteams weniger mit
routinemaBiger Triage beschaftigen missen, kdnnen sie
sich auf besonders kritische Risiken konzentrieren.

Wenn es zu einem Vorfall kommt, findet Ihr Team alle
flr die Untersuchung erforderlichen Daten an einem Ort.
Die Aktivitaten der Lieferanten werden automatisch mit
zugehorigen E-Mail- und Cloud-Signalen verknUpft, die
auf eine Kontolbernahme hinweisen. Ihr Team erkennt
sofort, ob das Problem isoliert oder Teil eines groBeren,
mehrstufigen Angriffs ist. Die Prime Threat Protection
Workbench visualisiert die Bewegung eines Angriffs Uber alle
Kanile, sodass das Verstandnis der Auswirkungen und die
Priorisierung von Reaktionen auf einen Blick vereinfacht wird.

Teams kénnen eine detaillierte Historie der
Kommunikation und des Verhaltenskontexts anzeigen
sowie DurchsetzungsmaBnahmen ergreifen — alles Uber
eine einzige Konsole und ohne zwischen mehreren

Tools wechseln zu missen. Das beschleunigt die
Eindimmung und bedeutet auch, dass Sie klare Beweise
an betroffene Lieferanten weitergeben kénnen, um
BehebungsmaBnahmen zu koordinieren, Wiederholungen
zu verhindern und lhre Geschéaftsbeziehungen zu starken.

Informationen zu Proofpoint, Inc. Proofpoint, Inc. ist ein weltweiter Marktfihrer bei personen- und agentenzentrierter Cybersicherheit
und schitzt Verbindungen zwischen Anwendern, Daten und Kl-Agenten Uber E-Mail, Cloud und Collaboration-Tools. Proofpoint ist ein
vertrauenswurdiger Partner fur mehr als 80 Prozent der Fortune 100, Uber 10.000 groBe Unternehmen sowie fur Millionen kleinerer

Firmen und stoppt Bedrohungen, verhindert Datenverlust und sichert die Interaktionen zwischen Anwendern und Kl-Workflows ab.
Die Collaboration- und Datenschutzplattform von Proofpoint hilft Unternehmen jeder GroBe, ihre Mitarbeiter zu schiitzen und zu
unterstutzen, damit sie Kl sicher und bedenkenlos einsetzen kdnnen. Weitere Informationen unter www.proofpoint.de
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