RESUMEN DE LA SOLUCION

Ventajas
principales

Proteccién de primer nivel contra
exploits en el buzén de correo:
identifica y bloquea la actividad
maliciosa antes de que se ejecute
la payload o se comprometa el
endpoint.

Priorizacion de vulnerabilidades
basada en exploits activos en
entornos reales.

Reduccion de la exposicidon antes
del despliegue de parches, con
proteccion frente a malware
basado en exploits y actividades
de comando y control.

Aceleracion de las investigaciones
gracias a datos contextuales sobre
amenazas actuales y pasadas

e inteligencia de deteccién
actualizada de forma continua.

Preparacion para los flujos de
trabajo de seguridad basados en
IA'y en agentes.

Descripcion general

La velocidad de aprovechamiento de vulnerabilidades y el volumen de
ataques siguen en aumento EL numero de vulnerabilidades reveladas alcanza
niveles sin precedentes, y los ciberdelincuentes las explotan mas rapido que
nunca. Las soluciones tradicionales se basan en puntuaciones de gravedad,
no en lo que los ciberdelincuentes estan explotando en este momento.

Proofpoint Active Exploits Protection supone un punto de inflexion.

Gracias a su visibilidad sobre la distribucién de exploits en el correo
electrénico y el trafico de red, Proofpoint ayuda a las organizaciones a
detectar actividades maliciosas antes de que se ejecute la payload. La
solucion combina inteligencia sobre vulnerabilidades activas, priorizacion
orientada a las tacticas de los ciberdelincuentes y proteccion instantanea
para que los equipos de seguridad reduzcan su exposicion donde mas
importa. El resultado es un enfoque mas proactivo de la proteccién contra
los exploits, basado en la prevencion de los ataques en una fase mas
temprana de la cadena de ataque.
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La solucion: inteligencia sobre vulnerabilidades
desde el primer momento y proteccioninmediata

Proofpoint Active Exploits Protection transforma la inteligencia
sobre vulnerabilidades activas en proteccién practicay en una
respuesta priorizada. La solucion combina inteligencia sobre
exploits basada en los ciberdelincuentes, deteccion de amenazas
en correo electrénico y red, e integraciones operativas para
identificar y detener la actividad de exploits antes de su ejecucion.

Gracias a una visibilidad de primer orden sobre los exploits
distribuidos por correo electrénico (principal vector de los
ataques modernos), Proofpoint identifica los intentos de
distribucion de exploits y el comportamiento real de los

Priorice las vulnerabilidades
confirmadas frente alos riesgos teoricos

Centre los esfuerzos de correccién en las vulnerabilidades que
los ciberdelincuentes explotan activamente, no solo en las
puntuaciones CVSS altas.

Proofpoint Active Exploits Protection correlaciona la inteligencia
sobre los ataques y el comportamiento de los ciberdelincuentes
observados a través de fuentes de telemetria de todo el mundo
para ayudar a las organizaciones a identificar rapidamente las
vulnerabilidades que suponen un riesgo operativo inmediato.

Este enfoque centrado en los ciberdelincuentes ayuda a los equipos
de seguridad a reducir el ruido, establecer mejores prioridades

y concentrar los recursos en las vulnerabilidades con mayor
probabilidad de explotacion.

Proteccioninmediata mientras se
aplicanlos parches

La aplicacién de parches lleva tiempo. Proofpoint Active Exploits
Protection ayuda a las empresas a reducir su exposicion durante
este periodo, proporcionando informacion constantemente
actualizada sobre las vulnerabilidades y ofreciendo proteccion
inmediata para el correo electrénico y el trafico de red.

Ofrece una légica de deteccion fiable y oportuna para amenazas
avanzadas, entre las que se incluyen:

Distribucién del malware ‘ Comunicaciones de mando y control ‘

Kits de exploits H Phishing de credenciales ‘ ‘ Propagacion del ataque ‘

Ransomware, redes de bots ‘ ‘ Anomalias de protocolos y aplicaciones ‘

ciberdelincuentes desde las primeras fases de la cadena de
ataque, antes de la ejecucién de la payload, el compromiso de
endpoints o el desplazamiento lateral.

Proofpoint Active Exploits Protection aprovecha esta
inteligencia Unica sobre vulnerabilidades y la amplia cobertura
de amenazas basadas en la red y exploits para ayudar a las
organizaciones a priorizar las vulnerabilidades en funcion

de su explotacion activa, reducir su exposicién mientras se
aplican los parches y acelerar las investigaciones gracias a una
inteligencia de amenazas util.

Sus principales funciones son las siguientes:

e Priorizacidén de parches basada en
vulnerabilidades CVE con actividad de
explotacion real.

Distincioén entre amenazas urgentes y riesgos
de menor prioridad.

Priorizacion de las correcciones basada en

un contexto claro y Util sobre las amenazas,
incluyendo flujos de reputacidén de direcciones
IP y dominios en tiempo real.

Ajuste de prioridades segun la actividad real
de los ciberdelincuentes para mejorar la
orientacidén operativa.

Sus principales funciones son las siguientes:

e Inteligencia sobre exploits que se actualiza
constantemente y disefiada para mejorar la
proteccidén en una fase mas temprana de la
cadena de ataque.

Reglas de deteccidén basadas en la red para
sistemas IDS, IPS y NGFW, y controles de
seguridad asociados.

Firmas fiables para devoluciones de llamadas
de malware, droppers (instaladores de
malware), comunicaciones de comando y control,
ofuscacidén, amenazas relacionadas con kits de
explotac y filtracion.

Actualizaciones diarias de las reglas para
seguir la evolucidén del panorama de amenazas.

Cobertura de las principales familias de
malware, campafas de ataque y vectores de
amenazas basados en la red.

Compatibilidad con los formatos IDS e IPS mas

‘ Mineria de monedas H Ataques de denegacidn de servicio distribuidos (DDoS) ‘

Ataques contra los sistemas de control de supervision y adquisicién de datos (SCADA) ‘

utilizados, incluidos despliegues compatibles
con Suricata y Snort.




Amplie sus herramientas de seguridad
coninteligencia global de amenazas

Proofpoint Active Exploits Protection proporciona inteligencia

util que se integra con una amplia gama de herramientas de
seguridad, entre las que se incluyen firewalls, soluciones IDS, IPS,
NGFW, UTM y SIEM, sistemas de autenticacién, plataformas de
caza de amenazas, flujos de trabajo de respuesta a incidentes y
herramientas de seguridad personalizadas.

La solucion proporciona inteligencia sobre la reputacion y las
amenazas relacionadas con direcciones IP, dominios, malware,
firmas y campanas sospechosas y maliciosas, asi como sobre las
actividades de ataque asociadas.

Mejore la precisionde la
deteccionyreduzca el ruido

Proofpoint Active Exploits Protection se basa en observaciones de
amenazas reales, analisis de malware, informacién de sensores de
todo el mundo e investigaciones sobre amenazas. Este enfoque
contribuye a una deteccidén extremadamente fiable, al tiempo que
reduce los falsos positivos en las herramientas de seguridad de
red existentes.
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Sus principales funciones son las siguientes:

e Informacion de amenazas actual e histdérica
relativa a direcciones IP, dominios, hash de
malware, firmas y contenido de los mensajes

Fuentes de reputacién IP y de dominio
organizadas por categoria de amenaza y
puntuacidén de confianza

Actualizaciones frecuentes de los flujos con
envejecimiento acelerado para reflejar la
actividad actual

Base de datos mundial de amenazas consultable
que permite la navegacioén, la exploraciodén en
profundidad y la investigaciodn

Compatibilidad con multiples formatos de
flujo de datos para la integracioén operativa,
incluidos los formatos TXT, CSV, JSON, IDS y
comprimidos

Enriquecimiento basado en API para herramientas
SIEM, TIP, de respuesta a incidentes y
herramientas internas

Sus principales funciones son las siguientes:

e Contenido de las detecciones basado en las
investigaciones y en las amenazas observadas.

Analisis de malware en un entorno aislado
(sandbox) para capturar el comportamiento de red
tras su ejecucion.

Datos procedentes de sensores de todo el mundo
para aumentar la precision de la deteccion.

Descripciones de firmas, referencias y
documentacién para respaldar los flujos de
trabajo de los analistas.

Aplicacién de las politicas basada en categorias
y alineada con las prioridades de la empresa.

Proofpoint Active Exploits Protection esta disefiada para gestionar las operaciones de seguridad modernas

basadas en la inteligencia de amenazas. Se prevé que las funciones futuras permitan el acceso a la

inteligencia de amenazas a través del protocolo MCP y de flujos de trabajo basados en agentes, lo que

facilitara los casos de uso impulsados por API e IA.

Estos flujos de trabajo tienen como objetivo ayudar a los equipos a integrar directamente la inteligencia

de amenazas priorizada en las operaciones de seguridad automatizadas, acelerar la toma de decisiones y

reducir la clasificacion manual.



Resumen

Proofpoint Active Exploits Protection ayuda a las organizaciones a
prevenir ataques basados en vulnerabilidades antes de que se produzcan
brechas, combinando visibilidad de primer nivel sobre exploits en correo
electrénico, inteligencia de vulnerabilidades consciente del adversario y
proteccion instantanea.

En lugar de basarse Unicamente en las puntuaciones de gravedad de

las vulnerabilidades o en modelos tedricos de exposicidn, Proofpoint
Active Exploits Protection permite a los equipos de seguridad establecer
prioridades en funcién de los objetivos reales de los ciberdelincuentes.

Al unificar la definicion de prioridades, la proteccion y la investigacién,
Proofpoint Active Exploits Protection ayuda a los equipos de seguridad a
centrarse en lo que realmente importa, a ofrecer proteccién inmediata y
a investigar con mayor rapidez.

Acerca de Proofpoint, Inc. Proofpoint, Inc. es un lider mundial en ciberseguridad centrada en las personas y los agentes, que protege la forma en que las personas, los
datos y los agentes de IA se conectan a través del correo electrénico, la nube y las herramientas de colaboracién. Proofpoint es un partner de confianza para mas de 80
de las empresas Fortune 100, mas de 10 000 grandes empresas y millones de pequefias organizaciones. Les ayuda a bloquear las amenazas, prevenir la pérdida de datos y
reforzar la resiliencia de las personas y los flujos de trabajo de IA. La plataforma de colaboracion y seguridad de datos de Proofpoint ayuda a organizaciones de todos los
tamafios a proteger y empoderar a su personal mientras adoptan la inteligencia artificial de forma segura y con confianza. Mas informacion en
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