A medida que la colaboracion se extiende mas alla del correo electrénico para abarcar multiples canales digitales,
las organizaciones pasan a operar en ecosistemas muy conectados. En la era agéntica, las herramientas optimizadas
por IAy los agentes autonomos forman parte de este equipo ampliado. Esto amplia la superficie de ataque, ya que

los ciberdelincuentes tratan de aprovecharse de las relaciones de confianza entre empleados, partners, clientes y
agentes de IA. Los productos aislados y desconectados dificultan la labor de los equipos de seguridad que protegen
a las empresas frente a estos riesgos, ya que afiaden vulnerabilidades, ralentizan la respuesta y sobrecargan los
recursos.

Proofpoint Collaboration Security Prime es una plataforma escalable que amplia la
proteccién frente a amenazas en el correo electronico y en otros canales. Garantiza

Proteccion reforzada: bloquee los
ataques multicanal y multifase
optimizados mediante IA en todos los
canales digitales y en la cadena de
suministro; reduzca el riesgo de que
las cuentas se vean comprometidas
detectando el uso indebido de
contrasefias en el punto de acceso;

y proteja a empleados y proveedores
frente al riesgo de que sus cuentas se
vean comprometidas.

Respuesta mas rapida frente a
amenazas: reduzca el tiempo de
respuesta ante las amenazas de varios
dias a unos pocos minutos eliminando

la clasificacién manualy la proliferacién
de herramientas, y correlacionando las
sefiales entre los distintos canales;
automatice las investigaciones, la
contencidn y la correccion.

. Visibilidad integral: obtenga un mapa

de las interacciones con las amenazas
en distintos puntos de control para
determinar el origen de los ataques,
cémo se propagan y cual es el nivel de
exposicion en tiempo real; identifique
los incidentes de seguridad que exigen
atencién inmediata.

la seguridad de las interacciones de confianza en el entorno de trabajo agéntico

para los empleados y los agentes de IA. Proofpoint Collaboration Security Tier 2
acelera la investigacidn y la neutralizacion de amenazas en el correo electrénico, las
herramientas de colaboracién y mensajeria, las redes sociales, los entornos cloud y la
cadena de suministro.

Sus principales funciones son las siguientes:
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Deteccion precisa de amenazas: previene la mayor variedad de amenazas con una
precision del 99,999 %.

Inspeccion antes y después de la entrega: bloquea las amenazas avanzadas por
correo electrénico, como los ataques Business Email Compromise (BEC), el envio
masivo o bombardeo de correo electrénico, los ataques mediante cédigos QR y el
phishing de devolucion de llamadas.

Proteccion de cuentas optimizada por IA: protege frente a la usurpacion de
cuentas y a las cuentas de proveedores comprometidas.

Proteccion multiplataforma contra el phishing: bloquea los enlaces maliciosos en
varios canales.

Investigacion multicanal centralizada: analiza las interacciones con las amenazas
en el ambito del correo electrdnico, la mensajeria instantanea, la nube y la cadena
de suministro.

Deteccion del uso indebido de contrasefias corporativas: detecta la reutilizacion
de contrasefias en sitios web no autorizados o maliciosos antes de que las
credenciales robadas den lugar a la usurpacién de cuentas.

Respuesta automatizada frente a amenazas: elimina automaticamente los correos

electrénicos maliciosos, revoca los cambios no autorizados tras la usurpacion de
cuentas y aplica controles adaptativos para los proveedores comprometidos.
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Proofpoint Collaboration Security Tier 2 ofrece a los equipos de los centros de operaciones
de seguridad (SOC) una consola Unica desde la que pueden visualizar las campafas de

ataque completamente mapeadas y gestionar los incidentes. La solucién elimina las
investigaciones manuales, agiliza la respuesta y ayuda a los equipos a anticiparse a los
ataques a gran escala en constante evolucion.

Niveles de la solucion Proofpoint Collaboration Security

PRIME

Autenticacion de mensajes
Proofpoint Takedown

Tier 3 Retransmision segura del
. Resiliencia humana y enrutamiento del correo
Tier 2 concienciacién en electrénico de aplicaciones
Proteccion contra ATO materia de seguridad

Proteccion frente a cuentas de
proveedores comprometidas
Proteccion de la mensajeria
SSO Password Guard

Core Email Protection
(SEG o API)

Figura 1. Proofpoint Collaboration Security Tier 2 afiade funciones como la proteccién contra la usurpacién de cuentas, Supplier Threat Protection
y la proteccion de lamensajeria.

Qué esperar durante laincorporacion

Nuestro equipo de Servicios profesionales colabora con usted para disefiar y orientar

cada etapa de la implementacion con el fin de garantizar una experiencia fluida. Gracias a
nuestro enfoque probado, puede comenzar a obtener valor de Prime de inmediato y desplegar
completamente la solucidon en semanas, no meses.

Integracion rapida y guiada: Implementacion personalizada: Mejores préc‘ticas contrastadas:

el despliegue va acompafiado la implementacién es gradual y La} Incorporacion prescriptiva

de documentacion clara, SDK y estd disefiada para adaptarse a las dirigida por expertos garantiza una
plantillas creadas por nuestros prioridades, la madurez y el entorno transferencia segura y le permite
consultores. técnico de su organizacién. gestionar sin problemas su solucion

Proofpoint Prime tras el despliegue.

Para obtener mas informacion sobre nuestra solucién Proofpoint Collaboration
Security Prime, consulte nuestro sitio web o péngase en contacto con su
representante de Proofpoint hoy mismo.

= Acerca de Proofpoint, Inc. Proofpoint, Inc. es un lider mundial en ciberseguridad centrada en las personas y los agentes, que
proo pOI nta protege la forma en que las personas, los datos y los agentes de IA se conectan a través del correo electrénico, la nube y
L

as herramientas de colaboracién. Proofpoint es un partner de confianza para mas de 80 de las empresas Fortune 100, mas
de 10 000 grandes empresas y millones de pequefias organizaciones. Les ayuda a bloquear las amenazas, prevenir la pérdida
de datos y reforzar la resiliencia de las personas y los flujos de trabajo de IA. La plataforma de colaboracién y seguridad de
datos de Proofpoint ayuda a organizaciones de todos los tamafios a proteger y responsabilizar a sus empleados, al tiempo que
adoptan la IA de forma segura y con total confianza. Mas informacion en www.proofpoint.com/es.

Conecte con Proofpoint: LinkedIn

Proofpoint, Inc. Proofpoint es una marca comercial de Proofpoint, Inc. en Estados Unidos y en otros paises. Todas las demas
marcas comerciales contenidas en el presente son propiedad de sus respectivos propietarios.
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