
Proofpoint Core Email 
Protection
Detenga las amenazas por correo electrónico a escala 
de la IA con una protección integral y continua durante 
todo el ciclo de vida del mensaje

Ventajas 
principales
•	 Bloquee las amenazas por correo 

electrónico a escala de la IA 
antes de la entrega.

•	 99,999 % de eficacia en la 
detección de amenazas.

•	 Despliegue en 24 horas mediante 
API o gateway de correo 
electrónico seguro (SEG).

•	 Cobertura completa antes de la 
entrega, después de la entrega y 
al hacer clic.

•	 Threat Protection Workbench 
unificado para investigaciones 
más rápidas.

•	 Integraciones con las mejores 
soluciones del mercado.

R E S U M E N  D E  L A  S O L U C I Ó N

El desafío: amenazas por correo 
electrónico a escala de la IA
Los atacantes perfeccionan sus técnicas a velocidad de máquina. La IA de vanguardia ha 
eliminado las barreras que antes limitaban la velocidad a la que los ciberdelincuentes 
podían crear señuelos de phishing, lanzar ataques de fraude por correo electrónico 
(Business Email Compromise o BEC) y desplegar campañas de ingeniería social. Una sola 
campaña puede generar ahora infinidad de variantes altamente dirigidas y personalizadas 
para cada destinatario.

Estas amenazas generadas por IA llegan a través del correo electrónico y los canales 
de colaboración sin errores tipográficos, plantillas reutilizadas ni huellas digitales 
reconocibles. Las defensas tradicionales, basadas en listas de reputación y firmas 
estáticas, no pueden seguirles el ritmo. Mientras tanto, el 94 % de los ciberataques 
dirigidos contra personas siguen teniendo su origen en el correo electrónico1. 

Estos ataques aprovechan las brechas en las defensas: la ausencia de protección antes 
de la entrega, los puntos ciegos en la detección de proveedores comprometidos, el 
aislamiento de los entornos cloud y colaboración, y la falta de controles frente a la 
usurpación de cuentas.

La inteligencia artificial como multiplicador de fuerza 
Lo que antes le llevaba 16 horas a un atacante, ahora solo le lleva cinco minutos. 
El phishing generado por IA crea señuelos impecables y personalizados, sin errores 
que los delaten.

Variantes infinitas Velocidad de 
máquina

Multicanal
No hay dos 

señuelos iguales Campañas en minutos
Correo electrónico, voz 

y vídeo

1. Fuente: investigación de amenazas realizada por Proofpoint.
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La solución: 
Proofpoint Core Email 
Protection
Proofpoint Core Email Protection bloquea el 
abanico más amplio de amenazas por correo 
electrónico potenciadas por IA mediante una 
protección integral y continua durante todo el 
ciclo de vida del correo electrónico. Despliegue 
mediante un SEG o una API para obtener 
una eficacia del 99,999 % en la detección de 
amenazas, líder del sector.

Protección completa y continua
Proofpoint Core Email Protection ofrece una 
defensa coordinada antes de la entrega, 
después de la entrega y al hacer clic. La 
inteligencia se comparte entre los controles 
en tiempo real, por lo que una amenaza 
detectada después de la entrega mejora la 
siguiente decisión antes de la entrega.

Figura 1. Threat Protection Workbench permite visualizar las amenazas 
de extremo a extremo.

Funciones esenciales:
Detección impulsada por  
Proofpoint Nexus AI
Proofpoint Nexus utiliza modelos de lenguaje, 
grafos de relaciones, aprendizaje automático, 
inteligencia sobre amenazas y visión artificial 
para detectar el abanico más amplio de 
amenazas avanzadas por correo electrónico 
mediante el análisis de intención basado en IA.
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Acerca de Proofpoint, Inc. Proofpoint, Inc. es un líder mundial en ciberseguridad centrada en las personas y los agentes, que protege la forma en que las personas, los 
datos y los agentes de IA se conectan a través del correo electrónico, la nube y las herramientas de colaboración. Proofpoint es un partner de confianza para más de 80 
de las empresas Fortune 100, más de 10 000 grandes empresas y millones de pequeñas organizaciones. Les ayuda a bloquear las amenazas, prevenir la pérdida de datos 
y reforzar la resiliencia de las personas y los flujos de trabajo de IA. La plataforma de colaboración y seguridad de datos de Proofpoint ayuda a organizaciones de todos 
los tamaños a proteger y responsabilizar a sus empleados, al tiempo que adoptan la IA de forma segura y con total confianza.  
Más información en www.proofpoint.com/es

Conecte con Proofpoint: LinkedIn 

Proofpoint es una marca registrada o nombre comercial de Proofpoint, Inc. en Estados Unidos y/o en otros países. Todas las demás marcas comerciales contenidas en el 
presente son propiedad de sus respectivos propietarios.

Más información en proofpoint.com/es

Impacto en las operaciones
Esto es lo que puede esperar de Proofpoint.

Despliegue unificado mediante SEG y API

Proofpoint unifica en una única arquitectura integrada sus 
despliegues mediante SEG y API, líderes del mercado. Nuestro 
SEG ayuda a bloquear las amenazas entrantes y salientes en el 
gateway de correo electrónico, mientras que nuestra protección 
basada en API amplía la visibilidad y la capacidad de respuesta 
para abarcar el correo interno y las amenazas detectadas tras la 
entrega.

Una única consola, un único flujo de trabajo de investigación 
y un único conjunto de políticas eliminan la fragmentación 
operativa que supone gestionar herramientas independientes. Las 
organizaciones pueden desplegar la solución mediante una API en 
tan solo 24 horas o combinar SEG y API para obtener la máxima 
cobertura.

Eficacia de detección líder del sector
Una eficacia del 99,999 % en la detección de amenazas, con 
un solo falso positivo por cada 19,7 millones de mensajes y un 
falso negativo por cada 5,3 millones de mensajes.

Rentabilización más rápida
Despliegues mediante API que se completan en 24 horas. La 
combinación de SEG y API proporciona una defensa en  
profundidad.

Menor carga de trabajo para el SOC
Los flujos de trabajo automatizados y la investigación visual 
de la cadena de ataque reducen el tiempo que los analistas 
dedican a correlacionar datos manualmente.

Mayor cobertura frente a las amenazas
Obtenga protección frente a las amenazas externas, los 
compromisos posteriores a la entrega, el phishing entre 
cuentas internas y los ataques de envío directo.

Operaciones de seguridad eficaces

El bloqueo automático del 99,999 % de las amenazas permite 
a los equipos de seguridad centrarse en las investigaciones 
de mayor prioridad. Threat Protection Workbench ofrece una 
reconstrucción visual completa de la cadena de ataque y reúne en 
una única vista los mensajes, los usuarios, los clics y las medidas 
correctivas. Los flujos de trabajo automatizados, la búsqueda 
integrada y la priorización guiada por alertas reducen el tiempo 
medio de corrección.

Arquitectura preparada para el futuro
Una plataforma integrada proporciona protección automática 
frente a las amenazas recién descubiertas y los nuevos actores de 
amenazas.

Integraciones de primer nivel
Integraciones con soluciones líderes del ecosistema, como 
CrowdStrike, Okta, Palo Alto Networks, Microsoft Defender,  
Splunk y Sentinel.
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