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Proofpoint Data
Security for Al

Supervisey controle eluso de
datos sensibles enaplicaciones
de |Aautorizadas y no autorizadas

Ventajas
principales

* Reduccion de los riesgos
relacionados con la IA que
afectan a los datos.

+ Mayor visibilidad de la
actividad de la IA a nivel
empresarial.

- Supervision y gestion del
uso de aplicaciones de IA
no autorizadas.

» Proteccion de datos
sensibles en las consultas
y descargas.

» Aceleracion de la
adopcion segura de la IA.

- Garantia del cumplimiento
normativo y preparacion
para las auditorias.

El desafio:
La exposicion de datos provocada por
lalA

Las aplicaciones de |A generativa (GenAl) estan transformando las
empresas, ya que ayudan a los empleados a trabajar con mayor rapidez
y eficacia. Sin embargo, las organizaciones tienen dificultades para
controlar la forma en que se comparten los datos sensibles con las
herramientas de IA, los copilotos y las aplicaciones optimizadas por IA.

A menudo, los empleados descargan archivos y envian consultas que
contienen informacién confidencial de la empresa a aplicaciones de IA
tanto autorizadas como no autorizadas. Sin embargo, las tecnologias
tradicionales de proteccion de datos no se disefiaron para supervisar
en tiempo real las consultas, las descargas y las respuestas de la IA.
De este modo, las organizaciones tienen una visibilidad limitada sobre
la forma en que los sistemas de IA acceden a los datos sensibles y los
exponen.

Ademas, los usuarios internos pueden hacer un uso indebido de las
herramientas de IA (ya sea de forma intencionada o no) para localizar,
resumir, reescribir o filtrar informacién sensible, incluidos documentos
confidenciales, cédigo propietario y elementos de propiedad intelectual.
Los usuarios internos maliciosos pueden utilizar la IA para acelerar

el robo de datos, eludir los controles tradicionales o automatizar la

extraccion de datos sensibles a gran escala.

Sin los controles adecuados, las organizaciones corren el riesgo de
sufrir fugas de datos, incumplimientos normativos y la divulgacién no
autorizada de informacién regulada o confidencial. Los equipos de
seguridad necesitan una visibilidad constante del uso y la exposicién de
los datos por parte de la IA, una aplicacién mas estricta de las politicas
y una auditabilidad completa para respaldar la adopcién segura de la IA.
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La solucion: Proofpoint
Data Security for Al

Proofpoint ayuda a las organizaciones

a adoptar la IA de forma segura,
proporcionando visibilidad sobre el uso

de los datos por parte de aplicaciones de
IA autorizadas y no autorizadas (Shadow
Al). Unifica la supervision, los controles de
datos especificos de la IA y la informacion
sobre la actividad de la IA con el fin

de reducir los riesgos y promover una
adopcidn segura y escalable de la IA.

Funciones esenciales

Visibilidad sobre el uso de los datos por
parte delalAy el nivel de seguridad de las
aplicaciones delA

Proofpoint ofrece una vision clara de
como interactuan los empleados y la IA
con los datos de la empresa. De este
modo, los equipos de seguridad pueden
identificar a los usuarios de alto riesgo,
detectar interacciones no seguras con la
IAy comprender qué datos y documentos
confidenciales quedan expuestos al
utilizar aplicaciones de IA autorizadas y no
autorizadas.

Los clasificadores personalizados y
auténomos de la solucion identifican los
datos sensibles propios de la empresa que
se comparten a través de consultas de
IA, descargas y respuestas generadas por
IA, entre los que se incluyen la propiedad
intelectual, el cédigo fuente, los datos
financieros y los documentos estratégicos.
Este contexto permite detectar, ocultar

y proteger los datos con mayor precision
en aplicaciones de IA autorizadas y no
autorizadas.

Proofpoint supervisa constantemente los
entornos de IAy SaaS para detectar errores
de configuracion, permisos excesivos a
nivel del sitio e integraciones inseguras.
La deteccion de derechos de acceso
excesivos y de las deficiencias en la
configuracion permite a las organizaciones
mitigar los riesgos, reducir su superficie
de ataque y evitar que los datos sensibles
queden expuestos a los usuarios y a las
aplicaciones de IA.
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Figura 1: Proofpoint ofrece a los equipos de seguridad una visién detallada

de como los empleados y las herramientas de IA interactian con los datos

sensibles.
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Supervisiony correccion de las aplicaciones de IA
autorizadas

Proofpoint supervisa continuamente las consultas,

las descargas y las respuestas generadas por la IA

en las aplicaciones de IA autorizadas, con el fin de
identificar la exposicidn de datos sensibles y cualquier
actividad inusual por parte de los usuarios internos,
en particular, un niUmero excesivo de prompts o la
descarga de grandes volumenes de datos. El registro
completo de las solicitudes y las respuestas facilita
las investigaciones y la preparacién para las auditorias.
Por su parte, los flujos de trabajo de correccién
integrados ayudan a los administradores y a los
propietarios de los archivos a actuar con rapidez en
caso de que se produzca un uso compartido excesivo
de datos.

PROOFPOINT DATA SECURITY FOR Al | RESUMEN DE LA SOLUCION

Proteccion de datos en aplicaciones de IA no
autorizadas

Las organizaciones pueden reducir la exposicion de
los datos a través de la IA supervisando y controlando
el uso que hacen de ellos las aplicaciones de IA web
y de escritorio no autorizadas. Proofpoint ayuda a
prevenir la pérdida de datos a través de consultas,
descargas y acciones de pegado. Ademas, oculta los
datos sensibles que contienen las consultas antes de
que se compartan con herramientas de IA. De este
modo, las organizaciones pueden ampliar la adopcion
de la IA de forma segura sin bloquear por completo
las aplicaciones de IA.

Impacto enlas operaciones

Reduccidn de las pérdidas de datos provocadas
porlalA

Evite la exposicion de datos sensibles en
aplicaciones de IA autorizadas y no autorizadas.

Mejora de la transparenciay el gobierno delalA
Disfrute de una vision global de cdmo
interactuan los empleados y las herramientas de
IA con los datos de la empresa.

Adopcion mas segura de lalA enlas empresas
Permita un uso productivo de la IA generativa
sin dejar de aplicar los controles de seguridad,
gobierno y cumplimiento normativo.

Mas informacion

Para obtener mas informacion, visite proofpoint.com/es.

Agilizacion de las investigaciones y las respuestas

Capture la actividad de la IA, los prompts
y las respuestas para facilitar las investigaciones, la
correccion y la preparacion para las auditorias.

Mejore del nivel de cumplimiento

Adaptese a los cambios en los requisitos en materia
de IA, privacidad y proteccion de datos aplicando
politicas a la informacion regulada, confidencialy de
propiedad exclusiva que se utiliza con herramientas de IA.

Reduccion de los riesgos asociados alas aplicaciones
de IA no autorizadas

Identifique y controle el uso de aplicaciones de IA no
autorizadas y los comportamientos de riesgo de los
usuarios, minimizando al mismo tiempo el impacto en
la productividad de la empresa.

Acerca de Proofpoint, Inc. Proofpoint, Inc. es un lider mundial en ciberseguridad centrada en las personas y los agentes, que protege la forma en que las personas,
los datos y los agentes de |A se conectan a través del correo electronico, la nube y las herramientas de colaboracién. Proofpoint es un partner de confianza para
mas de 80 de las empresas Fortune 100, mas de 10 000 grandes empresas y millones de pequefias organizaciones. Les ayuda a bloquear las amenazas, prevenir

la pérdida de datos y reforzar la resiliencia de las personas y los flujos de trabajo de IA. La plataforma de colaboracion y seguridad de datos de Proofpoint ayuda

a organizaciones de todos los tamafos a proteger y empoderar a su personal mientras adoptan la inteligencia artificial de forma segura y con confianza. Mas

informacién en www.proofpoint.com/es

Conecte con Proofpoint: LinkedIn

Proofpoint es una marca comercial o marca comercial registrada de Proofpoint, Inc. en Estados Unidos y/o en otros paises. Todas las demas marcas comerciales

contenidas en el presente son propiedad de sus respectivos propietarios.
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