RESUMEN DE LA SOLUCION

Caracteristicas
principales

Proteja las comunicaciones
empresariales de confianza
frente a las amenazas de
suplantacion.

Evite la suplantacion
personal y de su marca.

Descubra dominios
parecidos maliciosos y
eliminelos.

Detecte y protéjase
contra proveedores de
riesgo, incluidas las
cuentas de proveedores
comprometidas.

Proteja el correo electrénico
enviado en su hombre por
aplicaciones, dispositivos,
plataformas SaaS y agentes
de lA.

Basado en Nexus® Al,
aprendizaje automatico,
LLM y analisis del
comportamiento.

La mayoria de las organizaciones dependen del correo electrénico
para llevar a cabo su actividad comercial.

Pero los atacantes han descubierto como secuestrar las
comunicaciones empresariales de confianza, y la IA generativa ha
hecho que estos ataques sean mas rapidos, mas convincentes y
mas faciles de llevar a gran escala. Pueden suplantar la identidad
de su organizacion, su marca o sus partners comerciales y crear
mensajes y sitios web creibles en cuestién de minutos, en lugar
de horas.

Segun el Servicio IC3 (Internet Crime Complaint Center) del

FBI, los ataques Business Email Compromise (BEC) provocan
cada afo pérdidas de miles de millones de délares, una cifra

que no deja de aumentar. EL FBI también ha comenzado a hacer
un seguimiento especifico de la IA como factor de amenazay
atribuye decenas de millones de ddlares en pérdidas por ataques
Business Email Compromise (BEC) a casos en los que se ha
confirmado el uso de IA. Ademas, advierte de que esta cifra
probablemente subestime la verdadera magnitud del problema.

Estos ataques suelen combinar multiples tacticas de
suplantacion de identidad, como dominios suplantados, dominios
parecidos (lookalike domains) y cuentas de proveedores
comprometidas. En conjunto, ponen en riesgo las comunicaciones
con partners, clientes y proveedores de confianza y dificultan

que los destinatarios distingan los mensajes legitimos de los
fraudulentos.

Proofpoint adopta un enfoque integral y multicapa para proteger
a su organizacién y su marca frente a los ataques de suplantacion
de identidad. Proporcionamos las herramientas, la tecnologia

y los recursos necesarios para autenticar el correo electronico
generado por usuarios y aplicaciones, proteger los mensajes
enviados en su nombre, identificar cuentas de proveedores
comprometidas o potencialmente comprometidas y supervisar

la aparicién de dominios parecidos maliciosos para facilitar su
eliminacion.
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Proteja sumarcade
la suplantacion de
identidad

Una de las tacticas de suplantacién de identidad

mas comunes es el “domain spoofing” (suplantacién
de dominios), y la IA generativa ha permitido crear
mensajes falsificados con mayor rapidez y hacerlos
mas dificiles de distinguir de los legitimos. Sin los
controles de seguridad adecuados, los atacantes
pueden secuestrar facilmente sus dominios de
confianza y utilizar la |A para crear mensajes muy
convincentes a gran escala. Esto les permite dirigirse
a sus clientes, partners e incluso a sus empleados con
una rapidez y sofisticacién impensables hace tan solo
un afio. La autenticacién del correo electrénico es la
manera mas eficaz de impedirlo.

Proofpoint Impersonation Protection simplifica la
implementaciéon de DMARC, guiandole en cada paso
del despliegue y permitiendo autenticar tanto el correo
electronico generado por los usuarios como por las
aplicaciones. Nuestros expertos trabajaran con usted
para identificar a sus remitentes legitimos. Asimismo,
garantizaran que todo su correo electrénico (incluido
el de remitentes externos autorizados) se autentique
adecuadamente.

La integracion con Proofpoint Threat Protection le
permite aplicar la autenticacion DMARC a los mensajes
entrantes con total confianza. Afiade una capa de
proteccion frente a los intentos de suplantacion de
identidad generados mediante IA que falsifican sus
dominios de confianza. También le permite pasar

por alto las politicas DMARC sin bloquear el correo
electronico legitimo ni comprometer la seguridad con
listas seguras. Esta integracién le ofrece visibilidad
del trafico de correo electronico entrante y saliente.
Puede ver todos los correos electronicos enviados
que utilizan sus dominios de confianza, incluidos los
enviados por terceros y, cada vez mas, por agentes de
IA que actuan en su nombre.

Proteja frente a cuentas
de proveedores
comprometidas

Los atacantes explotan cada vez mas la cadena de
suministro para comprometer las comunicaciones
empresariales de confianza. A menudo utilizan cuentas
de proveedores comprometidas para secuestrar hilos

de correo electrénico entre usted y sus partners. La IA
generativa puede ayudarles a estudiar conversaciones
anteriores e imitar el estilo de escritura de un proveedor,
lo que dificulta la deteccion de mensajes fraudulentos.
Y dado que estos correos electrénicos pueden proceder
de cuentas de proveedores legitimos y no contener
ninguna payload maliciosa, pueden eludir los controles
tradicionales de autenticacion y deteccion. El resultado
puede ser una importante pérdida econdmica, el robo de
datos, la extorsion o un ataque de ransomware.

Proofpoint Impersonation Protection ayuda a detectar
proveedores de riesgo y a protegerse frente a ellos,
incluidas las cuentas de proveedores comprometidas o
potencialmente comprometidas. Utiliza IA basada en el
comportamiento, aprendizaje automatico e inteligencia
de amenazas procedente de la amplia cartera de clientes
de Proofpoint para detectar indicios de que las cuentas
de proveedores pueden estar comprometidas, incluidos
ataques en los que se utiliza IA generativa para crear
sefiuelos mas convincentes. Los controles adaptativos,
como el aislamiento automatico de URL, ayudan a reducir
la exposicién a amenazas procedentes de remitentes
comprometidos. La integraciéon con Proofpoint Threat
Protection, combinada con el contexto sobre las
relaciones entre remitente y destinatario, ayuda a agilizar
la respuesta y la investigacion de incidentes relacionados
con terceros.
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Detecte y elimine sitios
maliciosos, incluidos los
parecidos

LLos ciberdelincuentes crean sitios web especificamente
diseflados para lanzar ataques. Algunos se hacen pasar
por otras organizaciones, marcas o instituciones para
engafar a sus empleados, clientes o partners y ganarse
su confianza. Otros imitan a su propia organizacién
utilizando dominios y paginas que reproducen fielmente
su logotipo, su disefio y la imagen de su marca. La IA
generativa ha hecho que ambos tipos de ataques sean
mas faciles de crear, mas dificiles de detectar y mas
sencillos de llevar a gran escala. Los ciberdelincuentes
utilizan estos sitios para lanzar ataques de phishing de
credenciales, Business Email Compromise (BEC), ataques
telefonicos o TOAD y otros tipos de ataques cuya eficacia
depende de una presencia digital convincente.

Con Proofpoint Impersonation Protection, supervisamos
continuamente los dominios recién registrados que

puedan suplantar la identidad de su organizacién y
proporcionamos el contexto necesario para evaluar el
riesgo que representan.

La deteccion es solo el primer paso. Cuando nos
notifica un sitio web sospechoso, nuestro equipo de
desmantelamiento lo investiga, recopila las pruebas
disponibles y trabaja para mitigar la actividad maliciosa
y retirar el sitio. Mantenemos relaciones con una amplia
red de proveedores de infraestructura de internet

y partners de confianza, incluidos registradores,
proveedores de alojamiento web, proveedores de
servicios de correo electrénico y partners de listas de
bloqueo, entre otros.

Nuestro equipo gestiona el proceso de eliminacién en

su nombre, para que usted no tenga que preocuparse
por saber con quién contactar ni qué documentacion
necesita. Nuestros servicios de eliminacion van mas

alla de los dominios parecidos y también facilitan la
mitigacion de subdominios y URL maliciosos, asi como de
dominios que no guardan semejanza con los legitimos.




Proteja el correo
electronico enviado en
sunhombre

No todos los correos electrénicos que salen de su
dominio los envia una persona. Las plataformas

de recursos humanos envian avisos de némina, las
herramientas de CRM envian recibos a los clientes,
los dispositivos de oficina envian notificaciones de
escaneo a correo electrénico y fax, y los agentes de IA
estdn empezando a generar mensajes en su nombre.
Cualquiera de estas fuentes puede aprovecharse con
fines maliciosos. Si una aplicacion, un dispositivo o un
servicio de envio se ve comprometido, los atacantes
pueden utilizar ese canal de confianza para enviar
correos electronicos maliciosos que parecen enviados
por su organizacion, superan las comprobaciones de
autenticacion y, con ayuda de la IA generativa, resultan
mas convincentes que nunca.

Proofpoint Impersonation Protection cierra esta brecha
mediante un relé seguro y dedicado para los remitentes
automatizados que utilizan sus dominios, desde
aplicaciones internas y dispositivos de oficina hasta
plataformas SaaS y agentes de IA. Solo acepta correo
de fuentes verificadas y autenticadas, aplica analisis
avanzados antispam y antivirus a cada mensaje y aplica
una firma DKIM al correo aprobado. Esto ayuda a sus
fuentes de correo saliente a mantener la alineacién

de DMARC y el cumplimiento de SPF sin interrumpir

el flujo de correo legitimo. Proofpoint SER también
aisla este trafico mediante direcciones IP dedicadas
con una reputacion solida, lo que ayuda a proteger su
infraestructura de envio y la reputacién de su marca
frente a actores malintencionados que, de otro modo,
podrian aprovechar la confianza asociada a su dominio.

Para obtener mas informacién, visite proofpoint.com/es.
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Obtenga visibilidad,
controly apoyo

al cumplimiento
normativo

Proofpoint Impersonation Protection le ofrece visibilidad
y control centralizados sobre los servicios de envio

de alto volumen, como Amazon SES. Puede ver qué
mensajes se envian de forma masiva desde su dominio y
rastrearlos hasta la aplicacién, el dispositivo o el agente
de IA que los envid. El cifrado opcional y la prevencién
de la pérdida de datos ayudan a proteger la informacion
sensible, incluida la informaciéon de identificacion
personal (PIl) y la informacidn sanitaria protegida (PHI),
en los mensajes transaccionales. Estos controles pueden
contribuir al cumplimiento de marcos normativos y
requisitos como los establecidos por HIPAA, la SEC y
FINRA.

Proofpoint Impersonation Protection también le ayuda
a cumplir los requisitos de los principales proveedores
de servicios de correo electroénico relativos a la
identidad del remitente y la integridad de los mensajes
enviados de forma masiva. Gracias a la compatibilidad
con los encabezados de cancelacion de suscripcién

y a la gestion centralizada de listas, ayuda a que los
correos electronicos legitimos sigan llegando a las
bandejas de entrada.

Acerca de Proofpoint, Inc. Proofpoint, Inc. es un lider mundial en ciberseguridad centrada en las personas y los agentes, que
protege la forma en que las personas, los datos y los agentes de IA se conectan a través del correo electronico, la nube y

las herramientas de colaboraciéon. Proofpoint es un partner de confianza para mas de 80 de las empresas Fortune 100, mas
de 14 000 grandes empresas y millones de pequefas organizaciones. Les ayuda a bloquear las amenazas, prevenir la pérdida
de datos y reforzar la resiliencia de las personas y los flujos de trabajo de IA. La plataforma de colaboraciéon y seguridad de
datos de Proofpoint ayuda a organizaciones de todos los tamafios a proteger y responsabilizar a sus empleados, al tiempo que
adoptan la IA de forma segura y con total confianza. Mas informacién en www.proofpoint.com/es
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