RESUMEN DE LA SOLUCION

Caracteristicas
principales

Automatizacion de la
deteccion y la supervision de
las comunicaciones con los
proveedores.

Deteccion y bloqueo
proactivos de amenazas
procedentes de

cuentas de proveedores
comprometidas.

Ayuda a los usuarios a
tomar decisiones mas
seguras mediante controles
adaptativos.

Aceleracion de la respuesta
ante los riesgos mediante

la identificacion de las
vulnerabilidades de los
proveedores en relacion con
las rutas de ataque en todos
los canales

Descripcion general

A medida que las organizaciones adoptan entornos de trabajo
agénticos, las relaciones con los proveedores van mas alla del
correo electronico para incluir herramientas de colaboracién

y otras soluciones. Este amplio ecosistema ha creado nuevas
oportunidades para que los ciberdelincuentes se aprovechen de
cuentas de terceros y proveedores que han sido pirateadas. Con
estos ataques, los ciberdelincuentes se aprovechan de la confianza
de los usuarios para llevar a cabo estafas multicanal dirigidas

a la cadena de suministro, robar credenciales y filtrar datos. Al
enviarse desde cuentas legitimas, estas amenazas suelen eludir las
defensas basadas en el dominio y la autenticacion.

Proofpoint Supplier Threat Protection, incluido en Proofpoint
Collaboration Security Prime, le ofrece una visibilidad continua
sobre el compromiso de las cuentas de proveedores y le protege
activamente contra los ataques a la cadena de suministro.
Optimizado por Proofpoint Nexus™ Al y nuestra inteligencia

global de amenazas analiza y aprende los patrones habituales de
comunicacién con los proveedores. Por ello, puede detectar cambios
sutiles en el comportamiento de los usuarios, incluso cuando los
mensajes proceden de dominios legitimos y autenticados.

Los equipos de seguridad también pueden rastrear las
vulnerabilidades de los proveedores en todos los canales y
etapas del ataque para identificar rapidamente las amenazas mas
urgentes y contenerlas. Esto no solo reduce su exposicion a los
riesgos de la cadena de suministro, sino que también le ayuda a
garantizar relaciones de confianza con sus partners.
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Proteccion completa contralos ataques
procedentes de proveedores

Proofpoint previene los ataques procedentes de
proveedores mediante una defensa multicapa impulsada
por la IA. Los correos electrénicos de proveedores
maliciosos se bloquean antes de que lleguen a los
usuarios, con una precisiéon de deteccion del 99,999 %.
Al mismo tiempo, la IA basada en el comportamiento
supervisa las relaciones con los proveedores de confianza
para detectar indicios sutiles de compromiso, incluso en
dominios legitimos y autenticados. Esto significa que los
ciberdelincuentes no pueden esconderse tras una cuenta
de confianza para burlar sus defensas.

Cuando un mensaje resulta sospechoso, pero no es
abiertamente malicioso, Proofpoint aplica medidas de
proteccién adaptativas, como las etiquetas de advertencia
y el aislamiento del navegador. Esto permite a los
usuarios tomar decisiones mas seguras sin interferir

en los mensajes profesionales legitimos. Los enlaces
sospechosos se aislan o bloquean automaticamente,
incluso si alguien hace clic en ellos. Al combinar el
bloqueo previo a la entrega con protecciones inteligentes
e instantaneas para los usuarios, Proofpoint ofrece una
auténtica defensa en profundidad a lo largo de todo el
ciclo de vida de los ataques a proveedores.
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Amplia visibilidad
de su ecosistemade
proveedores

Proofpoint ofrece a los equipos de seguridad una
visibilidad detallada y continua de los riesgos
relacionados con los proveedores en todo su
ecosistema de terceros. De este modo, podra gestionar
los riesgos relacionados con la cadena de suministro
de forma proactiva, en lugar de tener que hacer frente
a los incidentes una vez que se han producido. Obtiene
una vision clara de cada proveedor que se comunica con
su organizacion. Esto incluye a los proveedores activos,
a terceros detectados recientemente y a los dominios
que anteriormente se habian relacionado con un
ataque. Esto le permite disponer de una vision general
actualizada del riesgo asociados a sus proveedores.

Proofpoint va mas alla de la simple notificacion de
correos electronicos maliciosos. Ademas, obtienes
informacién importante para comprender como
interactUan los proveedores con su organizacion. Puede
detectar transacciones financieras como la facturacion,
destinatarios inusuales, cambios en los patrones de
comunicacion y temas sospechosos.

Proofpoint Nexus analiza mas de 2,1 billones de correos
electrénicos de mas de 2,8 millones de clientes para
identificar cuentas de proveedores comprometidas

en todo el ecosistema, a menudo antes de que se
conviertan en un objetivo. Con este nivel de visibilidad,
podra ampliar su red de proveedores con total
confianza en los entornos de trabajo agénticos.

Para obtener mas informacion,
visite proofpoint.com/es.
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Investigaciones
simplificadas parauna
maxima eficacia

Proofpoint Supplier Threat Protection centraliza la
deteccion y la respuesta ante incidentes de seguridad

de los proveedores dentro de Proofpoint Collaboration
Security Prime. Esto permite a los equipos de seguridad
reducir tanto el numero de incidentes como el tiempo
necesario para llevar a cabo las investigaciones. Los correos
electronicos de proveedores maliciosos se bloquean antes
de su entrega, y los mensajes de alto riesgo se marcan

con advertencias y se aislan en el navegador. Por lo tanto,
menos incidentes llegan a los analistas y hay menos
eventos impulsados por proveedores que requieren revision
manual. Al tener que gestionar una clasificacion menos
rutinaria, los equipos de seguridad pueden centrarse en los
riesgos que mas importan.

Cuando ocurre un incidente, todo lo que su

equipo necesita para investigarlo esta en un solo
lugar. La actividad de los proveedores se vincula
automaticamente a los correos electronicos, la nube
y las sefales de apropiacion de cuentas relacionadas.
Su equipo puede ver al instante si el problema es
aislado o si forma parte de un ataque mas amplio que
se desarrolla en varias etapas. Proofpoint Prime Threat
Protection Workbench muestra graficamente como se
propaga un ataque a través de diferentes canales. De
este modo, resulta mas facil comprender el impacto y
priorizar la respuesta de un solo vistazo.

Los equipos pueden consultar un historial detallado de

las comunicaciones y el contexto de comportamiento,

asi como tomar medidas de cumplimiento, todo ello

desde una Unica consola. Por lo tanto, no tienen que estar
cambiando constantemente de herramienta, lo que acelera
la contencion. Esto también significa que puede compartir
pruebas claras con los proveedores correspondientes

para coordinar las soluciones, evitar que se repitan los
incidentes y fortalecer sus relaciones profesionales.

Acerca de Proofpoint, Inc. Proofpoint, Inc. es un lider mundial en ciberseguridad centrada en las personas y los agentes, que
protege la forma en que las personas, los datos y los agentes de IA se conectan a través del correo electrénico, la nube y las

herramientas de colaboracion. Proofpoint es un partner de confianza para mas de 80 de las empresas Fortune 100, mas de 10 000
grandes empresas y millones de pequefias organizaciones. Les ayuda a bloquear las amenazas, prevenir la pérdida de datos y
reforzar la resiliencia de las personas y los flujos de trabajo de IA. La plataforma de colaboracion y seguridad de datos de Proofpoint
ayuda a organizaciones de todos los tamafios a proteger y empoderar a su personal mientras adoptan la inteligencia artificial de
forma segura y con confianza. Mas informacién en www.proofpoint.com/es

Conecte con Proofpoint:

Proofpoint es una marca comercial o marca comercial registrada de Proofpoint, Inc. en Estados Unidos y/o en otros paises. Todas
las demas marcas comerciales contenidas en el presente son propiedad de sus respectivos propietarios.




