FICHE TECHNIQUE

Principaux
atouts

Supervision alignée sur la
réglementation (p. ex., SEC,
FINRA)

Evaluation du contenu par rapport
a plus de 200 classificateurs
intelligents

Analyse contextuelle pilotée par
I'lA, lexiques, regex et threat
intelligence

Workflows automatisés de
suppression, d'escalade ou de
notification

Fonctionnement en mode pré et
post-examen

Intégration a tout outil de
publication GTM (go-to-market)

Conservation de toutes les
pistes d'audit afin d'assurer la
conformité des archives

Contrairement aux outils assurant
uniquement la supervision,
Proofpoint Patrol ne se contente pas
de signaler le contenu, il peut aussi
prendre des mesures.

Les communications numériques publiques ont pris de court les contrdles traditionnels
sur lesquels les entreprises comptent pour assurer la conformité et la gestion des
risques. Aujourd'hui, les collaborateurs et les marques interagissent avec leurs clients
sur les réseaux sociaux et d'autres canaux publics en temps réel — sous la surveillance
croissante des régulateurs, un risque d'exposition au phishing et a la compromission de
comptes toujours plus important et la pression constante exercée par les entreprises en
faveur d'interactions rapides.

Proofpoint Patrol aide les entreprises a relever ce défi en assurant la supervision et
l'application de régles en temps réel aux communications numériques publiques,
réduisant ainsi les risques liés a la réglementation, a la réputation et a la cybersécurité,
tout en permettant aux activités de se développer plus rapidement.

Une approche de la gouvernance numeérique axée
surl'application desregles

Proofpoint Patrol propose une supervision en boucle fermée a la fois pour les
communications interactives et le contenu statique des profils, ce qui permet aux
entreprises de :

e Surveiller les publications, les commentaires, les réponses et les messages

e Détecter les risques liés a la réglementation, a la réputation et a la cybersécurité
e Approuver le contenu des profils avant utilisation

e Empécher toute modification non autorisée des profils

e Remédier automatiquement aux violations en temps quasi réel

e Produire des dossiers de surveillance défendables

Proofpoint Patrol agit au moment de la détection de l'exposition — empéchant ainsi les
problémes de se transformer en événements réglementaires.

Figure 1. La file d'attente d'examen de Proofpoint Patrol met en évidence le contenu

signalé pour faciliter l'identification des correspondances de régles.
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Gouvernance des profils
enboucle fermée

Des réglements tels que les lignes
directrices de la SEC et de la FINRA exigent
que le contenu statique soit approuvé par
un superviseur désigné avant d'étre publié.

Proofpoint Patrol offre les possibilités
suivantes :

* Intégration de profils avec des workflows
d'approbation de la surveillance

e Contréle basé sur des instantanés des
versions des profils approuvés

e Annulation automatique des
modifications non autorisées des profils

¢ Planification d'examens de recertification

e Processus d'intégration et de départ de
l'entreprise pilotés par des API

Cette solution remplace les examens
manuels des captures d'écran et le suivi
des feuilles de calcul par un systeme
défendable d'enregistrement.

Controles avant
publication et en temps
réel

Proofpoint Patrol s'intégre aux principales
plates-formes de publication et propose
des API ouvertes pour lintégration a
pratiquement toutes les plates-formes
GTM, permettant ainsi d'effectuer des
contrbles de conformité avant de publier
tout contenu. Les utilisateurs regoivent
des commentaires immédiats en cas de
violations de regles.

Proofpoint Patrol assure une série de taches
en temps réel :

e |dentification des contenus non
conformes avant publication

e Fourniture de directives claires aux
utilisateurs afin de résoudre les
problémes

o Blocage ou escalade du contenu
problématique chaque fois que

nécessaire
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Couverture étendue des
canaux numeériques

* Réseaux sociaux
o LinkedIn (comptes de membres,
pages)
o X (Twitter)
o Pages d'entreprise Facebook
o Comptes professionnels Instagram
o YouTube
o Profils d'entreprise Google
e Autres canaux GTM
o Emails marketing
o SMS
o Publications Web

o Outils marketing personnalisés

Un processus optimisé,
quelle que soit I'archive

Proofpoint Patrol prend en charge la remise
dans l'archive de votre choix, ce qui permet
de mettre en place des workflows de

gouvernance cohérents entre les systemes.

e Fourniture de contenu normalisé et
application de mesures de supervision
aux archives en aval

e Prise en charge d'environnements
conformes a la régle 17a-4 de la SEC

e Intégration optimisée avec Proofpoint
Archive

* Conservation d'un contexte de
supervision complet

Figure 2. Proofpoint Patrol est livré avec plus de 200 regles de classificateur intégrées
couvrant la sécurité, la conformité et l'utilisation acceptable.

Visitez le site proofpoint.com/fr pour en savoir plus

A propos de Proofpoint, Inc. Proofpoint, Inc. est un leader mondial de la cybersécurité centrée sur les personnes et les agents, qui sécurise la maniére dont les
personnes, les données et les agents d'IA se connectent via la messagerie électronique, le cloud et les outils de collaboration. Proofpoint est un partenaire de confiance
pour plus de 80 entreprises du classement Fortune 100, plus de 10 000 grandes entreprises et des millions de petites entreprises. Il les aide a bloquer les menaces,

a prévenir les fuites de données et a renforcer la résilience des personnes et des workflows d'lA. La plate-forme de collaboration et de sécurité des données de
Proofpoint aide les entreprises de toutes tailles a protéger et a responsabiliser leurs collaborateurs tout en adoptant l'lA en toute sécurité et en toute confiance.
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