
principaux 
avantages

1.	 Protection renforcée : bloquez les 
attaques multicanales et en plusieurs 
phases optimisées par l'IA sur tous 
les canaux numériques ainsi qu'au 
niveau de la chaîne logistique ; 
réduisez le risque de compromission 
de comptes en détectant l'utilisation 
abusive de mots de passe au point 
d'entrée ; protégez les collaborateurs 
et les fournisseurs contre les 
compromissions de comptes.

2.	 Réponse aux menaces plus rapide : 
réduisez le temps de réponse 
aux menaces de plusieurs jours 
à quelques minutes en éliminant 
le tri manuel et la prolifération 
d'outils et en corrélant les signaux 
entre les canaux ; automatisez les 
investigations, le confinement et la 
correction.

3.	 Visibilité complète : obtenez une 
carte des interactions avec les 
menaces au niveau de divers points 
de contrôle afin de déterminer 
le point de départ des attaques, 
leur mode de propagation et 
l'exposition en temps réel ; identifiez 
les événements de sécurité qui 
nécessitent une attention immédiate.
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Collaboration 
Security Tier 2
Protection contre les campagnes 
d'attaques multicanales et en 
plusieurs phases

Face à l'extension de la collaboration au-delà de la messagerie électronique pour inclure une variété de canaux 
numériques, les entreprises opèrent désormais dans des écosystèmes hautement connectés. À l'ère agentique, 
les outils optimisés par l'IA et les agents autonomes font partie de ces effectifs étendus. La surface d'attaque s'en 
trouve élargie, les cybercriminels cherchant à exploiter les relations de confiance entre collaborateurs, partenaires, 
clients et agents d'IA. Les produits isolés déconnectés compliquent la tâche des équipes de sécurité chargées 
de protéger les entreprises contre ces risques, car ils créent des failles supplémentaires dans leurs défenses, 
ralentissent les temps de réponse et mettent les ressources à rude épreuve.

Proofpoint Collaboration Security Prime est une plate-forme évolutive qui étend la 
protection contre les menaces aux emails et au-delà. Il sécurise les interactions de 
confiance dans l'espace de travail agentique pour les collaborateurs et les agents d'IA. 
Proofpoint Collaboration Security Tier 2 accélère les investigations et la neutralisation des 
menaces au niveau des emails, des outils de collaboration et de messagerie, des réseaux 
sociaux, des environnements cloud et de la chaîne logistique.

Les principales fonctionnalités sont les suivantes :

Détection précise des menaces : prévient un large éventail de menaces avec une 
exactitude de détection de 99,999 %

Inspection avant et après la remise : bloque les menaces avancées par email, y 
compris les exploits basés sur l'IA, le piratage de la messagerie en entreprise (BEC, 
Business Email Compromise), l'envoi en masse d'emails, les attaques par code QR et le 
phishing de rappel

Protection des comptes optimisée par l'IA : prévient les prises de contrôle de comptes 
et les compromissions de comptes fournisseurs

Protection multiplateforme contre le phishing : bloque les liens malveillants sur 
plusieurs canaux

Investigation centralisée multicanale : cartographie les interactions avec les menaces 
au niveau des emails, de la messagerie instantanée, du cloud et de la chaîne logistique

Détection de l'utilisation abusive de mots de passe d'entreprise : détecte la 
réutilisation de mots de passe sur les sites Web non approuvés ou malveillants avant 
que des identifiants de connexion volés ne conduisent à une prise de contrôle de 
comptes 

Réponse automatisée aux menaces : supprime automatiquement les emails 
malveillants, révoque les modifications non autorisées à la suite de prises de contrôle 
de comptes et applique des contrôles adaptatifs pour les fournisseurs compromis
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Proofpoint Collaboration Security Tier 2 offre aux équipes des centres des opérations 
de sécurité (SOC) une console unique, depuis laquelle elles peuvent voir les campagnes 
d'attaque entièrement cartographiées et gérer les incidents. La solution élimine les 
investigations manuelles, accélère la réponse et aide les équipes à garder une longueur 
d'avance sur les attaques à grande échelle en constante évolution.

Niveaux de la solution Proofpoint Collaboration Security

Figure 1. Proofpoint Collaboration Security Tier 2 ajoute des fonctionnalités telles que la protection contre les prises de contrôle de comptes, la 
protection contre les menaces émanant des fournisseurs et la protection de la messagerie.

À quoi s'attendre pendant l'onboarding
Notre équipe des Services professionnels collabore avec vous afin de concevoir et d'orienter 
chaque étape de votre implémentation en vue de garantir la fluidité de l'expérience. Grâce à 
notre approche éprouvée, vous pouvez commencer à générer immédiatement de la valeur avec 
Proofpoint Prime et déployer entièrement la solution en quelques semaines plutôt qu'en plusieurs 
mois.

Pour en savoir plus sur notre solution Proofpoint Collaboration Security Prime primée, 
consultez notre site Web ou contactez votre représentant Proofpoint dès aujourd'hui.

Intégration rapide et guidée :  
le déploiement est accompagné 
d'une documentation claire, de 
SDK et de modèles créés par nos 
consultants.

Déploiement sur mesure : 
l'implémentation est progressive 
et conçue pour s'aligner sur 
les priorités, la maturité et 
l'environnement technique de votre 
entreprise.

Bonnes pratiques éprouvées : 
l'onboarding prescriptif dirigé par 
des experts garantit un transfert 
en toute confiance et vous 
permet de gérer sans accroc votre 
solution Proofpoint Prime après le 
déploiement.

Core Email Protection
(SEG ou API)

Tier 2
Protection contre les ATO

Protection contre les comptes 
fournisseurs compromis

Protection de la messagerie
SSO Password Guard

Tier 3
Résilience humaine� 

et sensibilisation à la 
sécurité

PRIME
Authentification des  

messages
Takedown

Relais sécurisé des emails 
générés par des applications

À propos de Proofpoint, Inc. Proofpoint, Inc. est un leader mondial de la cybersécurité centrée sur les personnes et 
les agents, qui sécurise la manière dont les personnes, les données et les agents d'IA se connectent via la messagerie 
électronique, le cloud et les outils de collaboration. Proofpoint est un partenaire de confiance pour plus de 80 entreprises du 
classement Fortune 100, plus de 10 000 grandes entreprises et des millions de petites entreprises. Il les aide à bloquer les 
menaces, à prévenir les fuites de données et à renforcer la résilience des personnes et des workflows d'IA. La plate-forme de 
collaboration et de sécurité des données de Proofpoint aide les entreprises de toutes tailles à protéger et à responsabiliser 
leurs collaborateurs tout en adoptant l'IA en toute sécurité et en toute confiance.  
Pour en savoir plus, consultez le site www.proofpoint.com/fr.
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