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FICHE SOLUTION

Proofpoint Threat Protection
pour les entreprises

commerciales

Protection des entreprises disposant de 2 500 boites
email maximum contre les menaces actuelles
centrées sur les personnes

Principaux
avantages

Détection et blocage
plus rapides d'un large
éventail de menaces
véhiculées par email

Neutralisation plus
précise des menaces
émergentes grace a
une |A et a une threat
intelligence continues

Obtention de
renseignements
sur les risques liés
aux utilisateurs

et aux menaces

Sensibilisation du
personnel afin d'induire
un changement

des comportements

Identification et
correction des comptes
cloud et de messagerie
compromis

Protection de votre
marque grace

a |'authentification
des emails

La messagerie électronique constitue

le premier vecteur de cybermenaces.
Aujourd'hui, de nombreuses attaques

de malwares, de phishing et d'ingénierie
sociale ciblent vos collaborateurs.

Selon le rapport d'enquéte 2024 sur

les compromissions de donnéees (Data
Breach Investigations Report) de Verizon,
68 % des compromissions de données
impliquent une intervention humaine'.
Proofpoint Threat Protection offre une
approche centrée sur les personnes de
la sécurité qui protége vos collaborateurs
contre les menaces modernes.

La cybercriminalité est
en pleine croissance

D'aprés Statista, le colt de la
cybercriminalité devrait atteindre

15,63 billions de dollars par an d'ici 20292
Les cyberpirates cherchent a voler des
informations personnelles et d'entreprise
précieuses, a usurper des identités et a
lancer des attaques visant a commettre
des fraudes financiéres par email.

La messagerie électronique étant un
outil de communication indispensable
pour les entreprises modernes, il s'agit
du premier vecteur de menaces ciblant
vos collaborateurs.

1. Verizon, «
2. Statista, «
2018-2029), juillet 2024.

Phishing, piratage de la messagerie

en entreprise (BEC, Business Email
Compromise), fraude aux fournisseurs,
malwares (ransomwares, par exemple)...
Toutes ces attaques commencent par

un email. C'est pourquoi la protection de
vos collaborateurs contre ces menaces
modernes est une tache ardue, méme
pour les entreprises les plus sophistiquées.
Heureusement, Proofpoint peut vous aider.

Bloquez plus de menaces
grace a une sécurité
centrée sur les personnes

Proofpoint détecte un large éventail

de cybermenaces modernes avec

une précision de détection de 99,99 %.
Proofpoint Nexus analyse en continu
les menaces véhiculées par email en
alliant threat intelligence, apprentissage
automatique, IA comportementale

et analyse sémantique par de

grands modeles de langage (LLM)

afin d'identifier et de neutraliser
efficacement les attaques.

» (Rapport d'enquéte sur les compromissions de données), 2024.

» (Estimation du cot mondial de la cybercriminalité,
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85 %

des entreprises du classement
Fortune 100 font confiance

a Proofpoint pour protéger
leurs collaborateurs contre

les menaces.

Source : Proofpoint, 2024

En diminuant le nombre de menaces a
analyser, Proofpoint aide votre entreprise
a rationaliser ses efforts de correction

et a réduire les délais de réponse aux
incidents. Nous allégeons la charge de
travail de vos équipes informatiques

et de sécurité en automatisant la
suppression des emails malveillants aprés
la remise. Cela inclut les messages que
vos collaborateurs signalent au moyen

de nos outils de signalement intuitifs

et intégrés. Grace a des formations en
sécurité automatiques et personnalisées,
Proofpoint favorise un changement positif
des comportements des utilisateurs.

Les administrateurs peuvent vérifier

les connaissances des collaborateurs

et évaluer |'efficacité du programme gréce
a des simulations d'attaques de phishing
réelles créées par notre équipe de
recherche mondiale sur les menaces.

Les attaques ciblant les personnes se
concentrent souvent sur |'usurpation
d'identité et la prise de contrdle de
comptes. Pour les comptes cloud et

de messagerie compromis, Proofpoint
acceéleére la réponse aux prises de controle
de comptes grace a une détection
basée sur I'lA et a I'automatisation de
I'application de mesures correctives.
Nous protégeons votre marque contre
I'usurpation d'identité en simplifiant

la mise en ceuvre de I'authentification
des emails. Associé a des conseils
d'experts sur DMARC et a des services
d'hébergement, Proofpoint identifie

de fagon dynamique les domaines
similaires qui envoient des emails
prétendant provenir de votre entreprise.

Ces outils offrent une expérience
utilisateur fluide tout en assurant une
protection compléte de vos collaborateurs.
Toutefois, la messagerie électronique
n'est pas le seul point d'accés qui a besoin
d'étre défendu.

Proofpoint étend la protection contre le
phishing au-dela des emails en protégeant
également les utilisateurs contre les URL
malveillantes véhiculées dans n'importe
quelle application de messagerie, de
collaboration ou de réseau social. Il assure
I'inspection et I'analyse de la réputation
des URL en temps réel, et bloque les

URL malveillantes au moment du clic.
Proofpoint protége ainsi vos utilisateurs
contre les attaques de phishing avancées
en tout lieu et a tout moment.

Proofpoint Threat Protection est

une solution compléte qui vous aide

a renforcer la protection de vos
collaborateurs et de votre entreprise.

Elle réduit votre exposition aux menaces,
tout en allégeant la charge de travail

de vos équipes informatiques et de
sécurité. Vous pouvez choisir la méthode
de déploiement Microsoft 365 la plus
adaptée a votre entreprise, parmi des
options flexibles de déploiement basé sur
une passerelle de messagerie sécurisée
ou une API. Que vous ayez besoin

d'une solution qui ne nécessite aucune
intervention une fois mise en place ou
d'une protection plus compléte, Proofpoint
peut répondre a vos besoins. Proofpoint
Threat Protection évoluera au rythme du
développement de votre entreprise pour
vous défendre contre les cybermenaces
en plein essor.
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Packs Proofpoint Threat Protection pour les entreprises commerciales,
cas d'utilisation et descriptions

Disponibles pour les clients disposant de 2 500 boites email maximum

PACK CAS D'UTILISATION PRESENTATION
Proofpoint Idéal pour les entreprises qui souhaitent : Proofpoint Core Email Protection est une solution
Core Email « Bloguer les menaces véhiculées par email, complete optimiség par I"IA qui bloqu‘e 99,99 % des
Protection telles que le phishing, les attaques BEC, menacgs. Elle redu!t Ie.s r|sque§ et gl!egeA la c‘harge
les malwares, les ransomwares, les URL d(—:; tra\{all de v’ot.re eque de sécurité grace a des'
et les codes QR malveillants, etc. detectlops’prec?lses gt a des workflows de correction
L ) automatisés. Disponible sous forme de passerelle de
* Réduire le spam, le graymail et autres messagerie sécurisée ou de solution basée sur API pour
messages indésirables Microsoft 365, Proofpoint Core Email Protection offre la
« Améliorer leur efficacité grace a une flexibilité nécessaire pour répondre aux exigences de
gestion automatisée de la boite email sécurité de toutes les entreprises.
de signalement d'abus
¢ Mieux comprendre comment leurs
collaborateurs sont attaqués
Proofpoint Idéal pour les entreprises qui souhaitent : Complétez Proofpoint Core Email Protection en modifiant
Advanced . les comportements dangereux des utilisateurs et
Threat * Renforcer leur protection contre en sécurisant d'autres canaux de communication et
. les menaces . " o -
Protection les identités numériques. Apprenez aux utilisateurs
* Modifier les comportements dangereux a reconnaitre et & déjouer les menaces grace & des
des utilisateurs et instaurer une culture simulations d'attaques de phishing intégrées, a des
de sensibilisation a la cybersecurité évaluations de la culture et des connaissances, ainsi
« Sécuriser les identités grace & des qu'a des milliers de modules de formation en sécurité
défenses contre la prise de contrdle informatique traduits dans plus de 40 langues.
de comptes et a |'application de Etendez la protection contre le phishing aux URL
mesures correctives malveillantes véhiculées par les applications de
) messagerie, de collaboration ou de réseau social. Enfin,
* Protéger leurs gollgborateurs contrg Ie; détectez les comptes compromis et neutralisez-les en
menaces de phlshlng dans les gppllcatlons bloquant I'accés des cybercriminels.
de messagerie et de collaboration
* Inclut Proofpoint Core Email Protection
Proofpoint Idéal pour les entreprises qui souhaitent : Protégez votre marque contre I'usurpation d'identités
Prime Threat « Profiter de la protection la plus compléte etde domqings en mettant. en ceuvre des protocoles
Protection — qui soit d'authentification des emails tels que SPF, DKIM et
Edition DMARC. Simplifiez I'implémentation de I'authentification

commerciale

e Se défendre contre les menaces
d'usurpation de marque et d'identité
véhiculées par email

o Garantir la remise des emails grace a leur
authentification (DMARC)

« Simplifier I'exécution des protocoles
DMARC complexes grace a des conseils
d'experts

DMARC avec l'aide de consultants Proofpoint qui vous
accompagnent a chaque étape du processus. Bénéficiez
d'une visibilité accrue sur les domaines similaires et les
emails envoyés a |'aide de votre domaine, y compris par
des expéditeurs tiers.

Protégez vos collaborateurs grace a une défense en
profondeur. Ce pack complet comprend tous les contréles
dont vous avez besoin pour protéger vos collaborateurs
contre les menaces qui les ciblent. Les solutions
concurrentes requiérent |'achat de plusieurs modules
complémentaires (outils d'automatisation des boites email,
de sensibilisation a la cybersécurité, de productivité, etc.)
pour offrir les mémes fonctionnalités que Proofpoint Prime
Threat Protection — Edition commerciale.

* Inclut Proofpoint Core Email Protection et Proofpoint Advanced Threat
Protection
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Comparaison des packs Proofpoint Threat Protection pour les entreprises

commerciales
PRIME THREAT
ADVANCED
FONCTIONNALITES CORE EMAIL THREAT | PROTECTION-
PROTECTION | ootectioN ED.
COMMERCIALE
Hébergement sur site, hybride ou cloud v v v

Informations

Passerelle de

Passerelle de

Passerelle de

supplémentaires Options de déploiement flexibles messagerie messagerie messagerie
securisée securisée seécurisée
ou API ou API ou API
) Proofpoint Nexus LM pour I'lA o o o
Piratage de comportementale
la messagerie
en entreprise Proofpoint Nexus RG pour les graphiques o o o
relationnels
Proofpoint Nexus Tl pour la threat intelligence o o o
et I'analyse de la réputation
Proofpoint Nexus LM pour I'IA
v v v
comportementale
Phishing, Reécriture et sandboxing des URL v v v
ransomwares, Sandboxing des piéces jointes v v v
malwares
Pour les VAP Pour les VAP Pour les VAP
Isolation des clics sur les emails réécrits (Very Attacked (Very Attacked (Very Attacked
People) People) People)
Bannieres d'avertissements en cas d'emails
v v v
suspects
Outil mSOAR automatisé v v v
Signalement .. . - .
9 o Boite email automatisée de signalement
et neutralisation , v v v
. d'abus
des emails
Signalement des emails par les utilisateurs v v v
Informations sur les menaces, y compris v v o
Tableaux de bord | |es VAP
des menaces et
des utilisateurs Tableau de bord des risques liés aux o v ”
utilisateurs
o Antispam, antivirus, antigraymail v v v
Intégrité et
configuration Fonctionnalités destinées aux dirigeants/VIP v v v
de la messagerie . .
Regles personnalisées v v v
Protection contre | Blocage des URL malveillantes en temps réel v v
le phishing pour
les applications | yjjgipjlits multicanale sur les menaces . .

de messagerie et
de collaboration

de phishing
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Comparaison des packs Proofpoint Threat Protection pour les entreprises
commerciales (suite)

ADVANCED PRIME THREAT
FONCTIONNALITES CORE EMAIL THREAT | PROTECTION-
PROTECTION PROTECTION ED.
COMMERCIALE
Automatisation des formations basées sur o o
le niveau de risque
Sensibilisation a
la cybersécurité Contenu axé sur les menaces v v
Simulations d'attaques de phishing réelles v v
Détection extrémement fiable des comptes o o
. compromis
Protection
contre la prise Analyse des activités avant et aprés I'accés v v
de contréle . . .
de comptes ExpuIS|on.automat|qu<=,. .des.cybercrlmlnels
et annulation des modifications apportées v v
aux comptes
Authentification des emails pour prévenir o
['usurpation de domaines et garantir la remise
Implémentation guidée de I'authentification
DMARC et services d'hébergement v
Authentification supplémentaires
des emails
Détection de domaines similaires pour o
vous et vos partenaires de confiance
Attribution d'un score de risque aux v
fournisseurs identifiés automatiquement

proofpoint.

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes
et les plus a risque des entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde
entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises
de toutes tailles, y compris 85 % des entreprises du classement Fortune 100, font confiance aux solutions de sécurité et de conformité de
Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via la messagerie, le cloud, les réseaux sociaux et le Web.
Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

Suivez-nous : LinkedIn

Proofpoint est une marque commerciale de Proofpoint, Inc. aux Etats-Unis et dans d'autres pays. Toutes les autres marques citées dans ce
document sont la propriété de leurs détenteurs respectifs.
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