
DOMAIN DISCOVER FOR EMAIL
Previene le minacce che utilizzano domini sosia per danneggiare  
utenti e attività

Domain Discover for Email di Proofpoint protegge 
da attacchi cibernetici e frodi tramite e-mail che 
simulano il proprio dominio. Il nostro sistema 
altamente scalabile rileva costantemente domini 
di nuova registrazione che potrebbero essere 
utilizzati per falsificare la propria azienda e indurre 
ingannevolmente gli utenti a inviare denaro o 
informazioni sensibili. Con Domain Discover for 
Email si possono bloccare le e-mail provenienti da 
domini fraudolenti, anche prima che un attacco 
abbia luogo. 

Aiutiamo a bloccare una 
crescente classe di frodi 
per e-mail che prevede la 
registrazione, da parte degli 
autori dell'attacco, di domini 
creati appositamente per 
somigliare a quelli della propria 
azienda. Questi domini di 
impostori, abbinati a tattiche 
di social engineering, possono 
sembrare legittimi a molti utenti. 
Possono pertanto rendere la 
propria azienda vulnerabile a 
frodi mediante bonifico e furto 
di dati. Dal momento che sono 
molteplici i modi in cui gli autori 
degli attacchi possono creare 
domini sosia convincenti, la maggior parte degli strumenti di sicurezza 
semplicemente non è in grado di identificarli tutti. Diversamente dagli attacchi 
cibernetici tradizionali, il danno dalle frodi per e-mail è istantaneo e in genere 
permanente.

Domain Discover for Email fornisce intelligence attuabile per bloccare in 
modo proattivo le e-mail dai domini sosia. Blocca la compromissione della 
corrispondenza digitale aziendale (BEC), il phishing di credenziali ecc.

Blocco proattivo
Domain Discover for Email ogni giorno analizza oltre 300 milioni di domini 
registrati. Identifica domini sosia che potrebbero essere utilizzati per 
prendere di mira gli utenti. Grazie alla nostra ricca analisi delle minacce 
e all'ampia copertura, è possibile contare su una precisa e accurata 

Funzionalità chiave

•	 Rileva e blocca 
automaticamente le e-mail 
provenienti da domini 
fraudolenti

•	 Estende la sicurezza a domini 
che non si possiedono

•	 Protegge in modo proattivo 
la propria azienda da 
minacce mirate, incluse 
frodi per e-mail e phishing di 
credenziali
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INFORMAZIONI SU PROOFPOINT
Proofpoint, Inc. (NASDAQ:PFPT), società di sicurezza informatica di nuova generazione, consente alle aziende di proteggere la modalità di lavoro odierna dei propri dipendenti dalle 
minacce avanzate e dai rischi di conformità. Proofpoint aiuta i professionisti della sicurezza informatica a proteggere i propri utenti dagli attacchi avanzati che li prendono di mira 
(tramite e-mail, app mobili e social media), a proteggere le informazioni importanti create dai dipendenti e a dotare i team dell'intelligenza e degli strumenti giusti per rispondere 
rapidamente quando insorgono problemi. Aziende leader di tutte le dimensioni, tra cui oltre il 50 per cento �di quelle presenti in Fortune 100, si affidano alle soluzioni di Proofpoint, 
che sono create per gli ambienti IT odierni mobili e social e sfruttano sia la potenza del cloud sia una piattaforma di analisi basata su big data per combattere le moderne minacce 
avanzate.
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intelligence in merito a domini, sottodomini e URL che rappresentano un rischio per la propria azienda e i propri 
dipendenti.

Una volta identificati i domini sospetti, Domain Discover for Email fornisce alle aziende l'intelligence per il blocco 
proattivo mediante Email Protection di Proofpoint. Allo stesso tempo, i domini sospetti sono inseriti nel Nexus 
Threat Graph di Proofpoint. I domini fraudolenti o dannosi possono quindi essere bloccati dalle applicazioni di 
Email Protection in tutto il mondo per difendere meglio tutti i clienti Proofpoint. Questo approccio consente ai team 
di sicurezza di risparmiare tempo e di evitare eventuali errori nelle ricerche manuali di domini.

Migliore visibilità
Domain Discover for Email consente di risparmiare tempo e risorse. Si ottiene visibilità dettagliata di qualsiasi dominio 
che simula la propria azienda. I tag automatizzati indicano il livello di rischio per aiutare a valutare rapidamente:

•	 Domini a rischio di sicurezza che rientrano in un phishing o attacco cibernetico 

•	 Domini sospetti che potrebbero essere utilizzati per un potenziale attacco futuro

•	 Domini registrati a scopo di difesa, di proprietà del marchio (per evitare typosquatting e altri imbrogli)

Entro 24 ore dalla prima esecuzione di Domain Discover for Email, si ottiene la visibilità dei domini simili che 
potrebbero essere utilizzati per colpire la propria attività. Si potrà contare sulla sicurezza di proteggere la propria 
azienda da phishing mirato e frode per e-mail di domini simili, anche prima che un attacco abbia luogo.

Flusso di attenuazione integrato
Domain Discover for Email rende semplice la risposta a domini e URL fraudolenti. Utilizzando la console di 
amministrazione, è possibile configurare un'opzione di rimozione e inviare una richiesta con servizi di eliminazione di 
terze parti. 

Domain Discover for Email si integra a servizi di rimozione e flussi di lavoro di rimedio. Gli amministratori possono 
ricevere report automatici quando sono rilevati nuovi domini sospetti che devono essere rimossi. Monitorare lo stato 
e gli esiti della richiesta di rimozione è semplice. 

Integrazione dell'ecosistema
Domain Discover for Email funziona con l'applicazione del proprio sistema di gestione delle informazioni e degli 
eventi di sicurezza (SIEM). Quando Domain Discover for Email rileva un dominio ingannevole, può inserire 
automaticamente tali informazioni nel proprio SIEM quale parte dei propri processi del centro operativo di sicurezza 
(SOC) esistente. Funziona anche con Splunk e Sumo Logic. 


