SCHEDA TECNICA

Vantaggi
principali

Supporta la supervisione ai sensi
delle normative (ad es. SEC,
FINRA).

Valuta i contenuti utilizzando
oltre 200 classificatori
intelligenti.

Combina analisi contestuale
basata sull'intelligenza artificiale,
lessici, espressioni regolari e
intelligence sulle minacce.

Consente flussi di lavoro
automatizzati per I'eliminazione,
I'inoltro o la notifica.

Funziona sia in modalita pre che
post revisione.

Si integra con qualsiasi strumento
di pubblicazione GTM (Go to
Market).

Conserva la traccia di verifica
completa per un'archiviazione
conforme.

A differenza degli strumenti di sola
supervisione, Proofpoint Patrol non
si limita a segnalare i contenuti ma
interviene.

Le comunicazioni digitali pubbliche hanno superato i controlli tradizionali su cui
le organizzazioni fanno affidamento per la conformita e la gestione del rischio.
Oggi, dipendenti e marchi interagiscono con i clienti sui social media e altri canali
pubblici in tempo reale. Cio implica una crescente attenzione degli enti regolatori,
una maggiore esposizione al phishing e alla violazione degli account e la costante
pressione da parte delle aziende per interazioni rapide.

Proofpoint Patrol aiuta le organizzazioni ad affrontare questa sfida fornendo
supervisione e imposizione in tempo reale per le comunicazioni digitali pubbliche,
riducendo i rischi normativi, reputazionali e informatici e consentendo al contempo

di operare con maggiore rapidita.

Un approccio alla governance digitale incentrato
sull'imposizione delle norme

Proofpoint Patrol offre una supervisione a circuito chiuso sia delle comunicazioni
interattive sia dei contenuti statici di un profilo, consentendo alle organizzazioni di:

e Monitorare post, commenti, risposte e messaggi.

« Individuare i rischi legali, oltre che per la reputazione e la sicurezza informatica.
e Approvare il contenuto di un profilo prima dell'utilizzo.

* Impedire modifiche non autorizzate al profilo.

* Rimediare automaticamente alle violazioni in tempo pressoché reale.

¢ Mantenere registri di supervisione difendibili.

Proofpoint Patrol interviene nel momento in cui rileva un’esposizione, impedendo
che il problema diventi di natura legale.

Figura 1. La coda di revisione di Proofpoint Patrol segnala parti dei contenuti per

identificare facilmente le corrispondenze con le policy.
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Governance del profilo
aciclo chiuso

Regolamenti come SEC e FINRA
richiedono che i contenuti statici siano
approvati da un supervisore designato
prima della pubblicazione.

Solo Proofpoint Patrol consente di:

e Approvare un profilo con i flussi di
lavoro del supervisore.

e Controllare le versioni dei profili
approvati con delle istantanee.

e Annullare automaticamente le

modifiche non autorizzate a un profilo.

e Programmare le revisioni per la
ricertificazione.

e Autorizzare e rimuovere tramite API.

Questo sistema sostituisce la

revisione manuale delle schermate e il
monitoraggio tramite fogli di calcolo, con
un sistema di registrazione affidabile e
verificabile.

Controllipre-
pubblicazione e in tempo
reale

Proofpoint Patrol, che si integra con le
principali piattaforme di pubblicazione,
offre API aperte per l'integrazione con
praticamente qualsiasi piattaforma GTM,
consentendo verifiche di conformita prima
della pubblicazione dei contenuti. In caso di
violazione delle norme gli utenti ricevono un
riscontro immediato.

In tempo reale, Proofpoint Patrol pud:

* Identificare i contenuti non conformi
prima della pubblicazione.

e Fornire agli utenti indicazioni chiare per
correggere i difetti.

o Bloccare o segnalare i contenuti
problematici quando necessario.

Cio riduce le misure correttive e la
supervisione a valle.
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Ampia copertura dei
canali digitali

¢ Social media
o LinkedIn (Account membri, Pagine)
o X (Twitter)
o Pagine aziendali di Facebook
o Account aziendali di Instagram
o YouTube
o Profili aziendali di Google
¢ Altri canali GTM
o Email di marketing
o Messaggi SMS
o Pubblicazione sul web

o Strumenti di marketing
personalizzati

Indipendente
dall'archivio,
ottimizzato

Proofpoint Patrol supporta l'inserimento
in un archivio a tua scelta, consentendo
flussi di lavoro di governance coerenti tra
i diversi sistemi.

e Fornisce contenuti normalizzati e
azioni di supervisione agli archivi a
valle.

e Supporta ambienti conformi alla
norma 17a-4.

¢ Integrazione ottimizzata con
Proofpoint Archive

e Contesto di supervisione completo

Figura 2. Proofpoint Patrol include oltre 200 regole di classificazione integrate per

sicurezza, conformita e uso accettabile.

Per saperne di piu, visita il sito proofpoint.com/it.
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