PANORAMICA SULLA SOLUZIONE

Negli odierni ambienti di lavoro dinamici,
le persone comunicano e collaborano non
solo con la posta elettronica. Lavorano
anche su molti altri canali digitali,

come gli strumenti di messaggistica,

le applicazioni di collaborazione e le
piattaforme dei social media. Gli autori
delle minacce sono consapevoli di questo
cambiamento e ora sfruttano anche
questi canali per lanciare gli attacchi.

Blocca un maggior
numero di minacce
grazie alle intelligence
leader del settore

Proofpoint Messaging Protection si basa
sulle stesse intelligence sulle minacce che
sono alla base delle nostre principali difese
per la posta elettronica. La piattaforma
Proofpoint analizza oltre

20 bilioni di URL ogni anno provenienti dai
nostri oltre 2,7 milioni di clienti. Possiamo
cosi identificare gli URL dannosi con un
elevato grado di efficacia e precisione.

Quando un utente fa clic su un
collegamento in Microsoft Teams, Slack,
Zoom, un messaggio SMS o altri canali
di collaborazione, Messaging Protection
esegue un controllo dinamico della
reputazione. Se rileva contenuti dannosi,
blocca immediatamente l'accesso. In
questo modo i tuoi collaboratori sono
protetti contro il phishing, la raccolta
delle credenziali d’accesso e i siti

web dannosi, ovunque e in qualsiasi
momento.

Ottieni visibilita

sugli attacchidi
phishing multicanale e
che siarticolano in piu
fasi

Per indagare e bloccare gli attacchi
precocemente, gli addetti alla sicurezza
necessitano di una visione unificata

delle minacce. Proofpoint Messaging
Protection offre una visibilita unificata dei
clic eseguiti su URL, email, applicazioni

di collaborazione, browser mobili e altro
ancora.

Gli addetti alla sicurezza possono
vedere chi ha tentato di accedere a

un collegamento dannoso, oltre al
dispositivo che ha utilizzato, e stabilire
se la minaccia é stata bloccata. Questa
visione multicanale accelera la risposta
alle minacce e aiuta a mitigare le
campagne di phishing multicanale prima
che abbiano un impatto sull’azienda.

Rafforza la tua strategia
di difesa approfondita

Gateway web sicuri e strumenti di
collaborazione nativi dispongono

di protezioni basilari, che non sono
concepite per rilevare i moderni attacchi
di social engineering veicolati tramite

le piattaforme di messaggistica e
collaborazione.

Proteggi le persone
dove collaborano

Blocca gli URL dannosi
in tempo reale

Ottieni una visibilita
unificata su piu canali
Rafforza le difese con

una protezione a piu
Livelli




Proofpoint Messaging Protection rafforza
la tua strategia di difesa in profondita
con una protezione dedicata e in tempo
reale contro il phishing. Funziona in
sinergia con il tuo gateway web sicuro e
con altre soluzioni Proofpoint per offrire
una protezione coerente e basata su
policy, garantendo la sicurezza dei tuoi
dipendenti mentre collaborano. Inoltre,
ottieni visibilita completa sui canali di
comunicazione per garantire che la tua
organizzazione sia protetta dalle minacce
avanzate su piu vettori che vanno oltre i
perimetri tradizionali.

Ottieni una protezione
end-to-end

Proofpoint Messaging Protection estende
la protezione contro le minacce a posta
elettronica, applicazioni di collaborazione,
identita cloud e al web. In quanto
componente fondamentale di Proofpoint
Collaboration Security Prime, si integra
con numerose soluzioni Proofpoint, tra
cui: Account Takeover (ATO) Protection,
Supplier Threat Protection e molte altre.

Gli addetti alla sicurezza ottengono

cosi una vista unificata e integrata degli
attacchi che si snodano in piu fasi. Inoltre
possono rispondere piu velocemente
grazie a controlli coordinati. Questo
approccio integrato rafforza le difese
incentrate sulle persone e migliora il
rilevamento, le indagini e 'applicazione di
misure correttive lungo l'intera catena di
attacco.
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Figura 1. Proofpoint Messaging Protection analizza gli URL a cui accedono i tuoi utenti in

tempo reale.
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Figura 2. Agli utenti che cliccano su un URL dannoso viene mostrata una pagina di blocco,
che impedisce l'accesso ai siti di phishing e malware.

Scoprila piattaforma Proofpoint ——

Informazioni su Proofpoint, Inc. Proofpoint, Inc. &€ un’azienda globale, leader nella cybersecurity incentrata sulle persone e sugli agenti, che protegge il modo in cui
persone, dati e agenti |IA si connettono tramite posta elettronica, cloud e strumenti di collaborazione. Proofpoint € un partner di fiducia per oltre 80 aziende della
classifica Fortune 100, oltre 10.000 grandi imprese e milioni di aziende piu piccole, per contrastare le minacce, prevenire la perdita di dati e rafforzare la resilienza di
persone e processi di |IA. La piattaforma di collaborazione e sicurezza dei dati di Proofpoint aiuta aziende di tutte le dimensioni a proteggere e responsabilizzare i propri
collaboratori in modo che possano adottare U'IA in modo sicuro e con fiducia. Per saperne di pil, visita www.proofpoint.com/it.
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