
Proofpoint Supplier 
Threat Protection
Rileva e blocca le minacce provenienti 
da account di fornitori compromessi 
prima che causino danni

Vantaggi 
principali
•	 Automazione 

dell’identificazione e 
del monitoraggio delle 
comunicazioni con i fornitori 

•	 Rilevamento e blocco 
proattivi delle minacce 
provenienti da account di 
fornitori compromessi 

•	 Assistenza agli utenti per 
aiutarli a compiere scelte 
più sicure grazie a controlli 
adattivi 

•	 Accelerazione della risposta 
ai rischi mappando le 
violazioni dei fornitori 
rispetto alle vie d’attacco su 
tutti i canali

PANORAMICA SULLA SOLUZIONE

Panoramica
Con l'adozione da parte delle aziende di ambienti di lavoro 
agentici, le relazioni con i fornitori si estendono ora oltre l’email 
per includere strumenti di collaborazione e altre soluzioni. Questo 
ecosistema esteso ha creato nuove opportunità per i criminali 
informatici di sfruttare gli account di terze parti e dei fornitori che 
sono stati compromessi. Con questi attacchi, i malintenzionati 
sfruttano la fiducia delle persone per lanciare frodi multicanale 
contro la supply chain, rubare credenziali d’accesso e sottrarre 
dati. Poiché i messaggi vengono inviati da account legittimi, 
queste minacce spesso eludono le difese basate sul dominio e 
sull'autenticazione.

Proofpoint Supplier Threat Protection, incluso in Proofpoint 
Collaboration Security Prime, offre visibilità continua sulle violazioni 
degli account dei fornitori e difende attivamente dagli attacchi alla 
supply chain. Ottimizzato da Proofpoint Nexus ™ AI e dalla nostra 
threat intelligence globale, il sistema apprende i tuoi modelli 
di comunicazione normali con i fornitori. Di conseguenza, può 
segnalare lievi cambiamenti nel comportamento dell'utente, anche 
quando i messaggi provengono da domini legittimi e autenticati.

I team della sicurezza possono inoltre tracciare le violazioni dei 
fornitori su tutti i canali e le fasi dell'attacco per individuare 
rapidamente le minacce più urgenti e contenerle. Questo non solo 
riduce la tua esposizione alle violazioni della supply chain, ma ti 
aiuta anche a preservare relazioni di fiducia con i tuoi partner.
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Figura 1. Proofpoint rileva gli account dei fornitori che potrebbero essere stati compromessi 
e fornisce informazioni contestuali pertinenti e protezione dell’email.

Protezione completa contro gli 
attacchi provenienti dai fornitori

Quando un messaggio è sospetto ma non apertamente 
dannoso, Proofpoint aggiunge controlli adattivi come 
tag di avviso e isolamento del browser. Ciò consente 
agli utenti di fare scelte più sicure senza interrompere 
i messaggi aziendali legittimi. I link sospetti vengono 
automaticamente isolati o bloccati anche se qualcuno vi 
fa clic. Combinando il blocco prima della consegna con 
protezioni intelligenti e immediate, Proofpoint offre una 
vera difesa in profondità lungo l'intero ciclo di vita degli 
attacchi provenienti dai fornitori.

Proofpoint previene gli attacchi provenienti dai 
fornitori grazie a una difesa multilivello guidata dall’IA. 
Le email dannose provenienti dai fornitori vengono 
bloccate prima che raggiungano gli utenti, con una 
precisione di rilevamento del 99,999%. Al contempo, 
l'IA comportamentale monitora le relazioni con i tuoi 
fornitori di fiducia per rilevare i segnali più sottili 
di violazione, anche a livello di domini legittimi e 
autenticati. Ciò significa che i criminali informatici non 
possono nascondersi dietro un account di fiducia per 
eludere le tue difese.
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Visibilità estesa sul tuo 
ecosistema dei fornitori
Proofpoint offre ai team della sicurezza una visibilità 
approfondita e continua sui rischi legati ai fornitori in 
tutto il tuo ecosistema di terze parti. Puoi così gestire i 
rischi legati alla supply chain in modo proattivo, anziché 
dover gestire gli incidenti dopo che si sono verificati. 
Disponi di un quadro chiaro di ogni dominio fornitore 
che comunica con la tua azienda. Ciò include fornitori 
attivi, terze parti recentemente osservate e domini 
precedentemente associati a una violazione. Il risultato 
è una mappa dinamica della tua esposizione ai fornitori.

Proofpoint va oltre la semplice segnalazione delle email 
dannose. Ottieni anche un contesto importante per 
comprendere come i fornitori interagiscono con la tua 
azienda. Puoi vedere le transazioni finanziarie come 
la fatturazione, i destinatari insoliti, i cambiamenti nei 
modelli di comunicazione e i temi sospetti. 

Proofpoint Nexus analizza oltre 2.100 miliardi di email di 
più di 2,8 milioni di clienti per individuare gli account di 
fornitori compromessi ovunque nell'ecosistema, spesso 
prima ancora che tali account ti prendano di mira. 
Grazie a questo livello di visibilità, puoi espandere con 
sicurezza la tua rete di fornitori negli ambienti di lavoro 
agentici moderni.

Indagini semplificate per 
la massima efficienza
Proofpoint Supplier Threat Protection centralizza il 
rilevamento e la risposta alle violazioni dei fornitori 
all'interno di Proofpoint Collaboration Security Prime. 
Questo permette ai team della sicurezza di ridurre sia il 
volume degli incidenti sia il tempo necessario per condurre 
le indagini. Le email dei fornitori dannose vengono bloccate 
prima della consegna, mentre ai messaggi ad alto rischio 
vengono applicati tag di avviso e isolamento del browser. 
Di conseguenza, un minor numero di incidenti arriva agli 
analisti e si riduce il numero di eventi legati ai fornitori che 
richiedono una revisione manuale. Con meno attività di 
triage di routine da gestire, i team della sicurezza possono 
concentrarsi sui rischi più importanti.

Quando si verifica un incidente, tutto ciò di cui il tuo 
team ha bisogno per condurre delle indagini si trova in un 
unico posto. L'attività dei fornitori viene automaticamente 
collegata alle email, al cloud e ai segnali di takeover 
degli account correlati. Il tuo team può verificare 
immediatamente se il problema è isolato o se fa parte 
di un attacco più esteso e in più fasi. Proofpoint Prime 
Threat Protection Workbench mappa visivamente il 
modo in cui un attacco si diffonde sui diversi canali. Ciò 
consente di comprendere più facilmente l'impatto e dare 
priorità alla risposta in un colpo d'occhio. 

I team possono consultare una cronologia dettagliata 
delle comunicazioni e il contesto comportamentale, 
nonché adottare azioni di applicazione, il tutto da 
un'unica console. Di conseguenza, non hanno bisogno 
di passare da uno strumento all'altro, accelerando il 
contenimento. Significa anche che puoi condividere 
prove chiare con i fornitori interessati per coordinare 
le correzioni, prevenire il ripetersi degli incidenti e 
rafforzare le tue relazioni commerciali.

Per saperne di più
Per maggiori informazioni, visita il nostro 
sito all’indirizzo proofpoint.com/it.
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