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Proofpoint MSIP 

Managed Service for Information Protection

機密情報を保護し、コンプライアンスに対応する
People-Centric マネージドサービス

Proofpoint MSIP (情報プロテクションマネージドサービス)では、
高度なスキルを持つエキスパートがお客様のデータ セキュリティ 
プログラムを共同で管理します。Proofpoint MSIPは、不注意
なユーザー、不正アクセスを受けたユーザー、および悪意のある
ユーザーからデータを保護するための、People-Centric なプロ
グラムです。このプログラムは定額の年間契約で提供されるため、
費用対効果に優れています。提供されるエグゼクティブ サマリー
やレポートを用いて、セキュリティ対策の改善状況と投資効率を主
要な関係者に説明することができます。 
Proofpoint MSIP は、包括的な保護プログラムです。多くの場合、データ分類、ク
ラウド アクセス セキュリティ ブローカー (CASB)、メール、Web ゲートウェイ、その
他の種類のデータ保護が対象になります。プルーフポイントは、ステップバイステップ
のプロセスに従ってプログラムを構築します。そして、プロセス全体を文書化します。 

主なメリット
•	アプリケーション管理からポリシーガ

バナンス、分析およびレポートまで、
包括的なマネージドサービスを提供し
て、運用負荷を軽減 

•	スタッフの退職や病欠などに影響しな
い継続的な監視が可能となり、DLP 
のベストプラクティスによりリスク対策
を強化

•	 運用コストを最適化および安定化し、
有効性と ROI をステークホルダーに
示す有意義なエグゼクティブ レポート
を提供

図 1: Proofpoint MSIP (情報プロテクション向けマネージドサービス) は 
お客様の重要な資産を保護するために必要なものに対応
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アプリケーション管理
重要なセキュリティアプリを絶えず稼働させます。また、最新
状態と適切な通信状態を維持します。24 時間 365 日体制で、
お客様のシステムに対して以下の監視・管理タスクを実施し 
ます。

•	 ヘルスチェック
•	トラブルシューティング
•	 パッチの適用と更新 

ポリシーの開発と調整
お客様のデータ セキュリティ ポリシーを構築し、継続的に改
善します。これにより、ビジネスや規制の変更に対応すること
ができます。また、機密データを保護します。プルーフポイン
トのポリシー ガバナンス サービスには以下が含まれます。 

•	 開発
•	 調整
•	 更新
•	 暗号化 (該当する場合)

イベントのトリアージ
プルーフポイントのエキスパートがアラートを管理します。また、
SLA (サービスレベル アグリーメント ) またはSLO (サービス
レベル目標) を管理します。誤検知を発見した場合は、その
分析を行い、ポリシーをさらに調整します。 

セキュリティイベントを管理する対象は以下のとおりです。 

•	 Proofpoint Enterprise DLP (Data Loss Prevention)
•	 Proofpoint CASB (Cloud App Security Broker)
•	 Proofpoint ITM (Insider Threat Management)

インシデント管理
プルーフポイントのインシデント レスポンス担当者が、インシ
デントの調査および分析を行います。これは、範囲を決定し、
損害を評価し、それを軽減するための計画を策定するのに役
立ちます。使用されるのは実績のあるプロセスです。そして、
以下のようなセキュリティ インシデントの優先順位付け、エス
カレーション、追跡、文書化を管理します。 

•	インシデント レスポンス チームへのエスカレーション
•	 事業部門のエスカレーション 

レポートおよび分析
ビジネス ステークホルダーにとって最も重要な KPI (重要業績
評価指標) と成功基準を判断します。プルーフポイントの分析
とレポートを利用することにより、監査の準備に必要な時間を
短縮することができます。また、お客様固有の KPI に合わせ
てカスタマイズしたエグゼクティブ レポートを提供することが
できます。 

注：2022年9月現在、本サービスは英語でのみ提供しています。
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Proofpoint, Inc.は、サイバーセキュリティのグローバル リーディング カンパニーです。組織の最大の資産でもあり、同時に最大のリスクともなりえる「人」を守ることに焦点をあてています。プルー
フポイントは、クラウドベースの統合ソリューションによって、世界中の企業が標的型攻撃などのサイバー攻撃からデータを守り、そしてそれぞれのユーザーがサイバー攻撃に対してさらに強力な対処能
力を持てるよう支援しています。また、Fortune 1000の過半数を超える企業などさまざまな規模の企業が、プルーフポイントのソリューションを利用しており、メールやクラウド、ソーシャルメディア、
Web関連のセキュリティのリスクおよびコンプライアンスのリスクを低減するよう支援しています。詳細は www.proofpoint.com/jp にてご確認ください。
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