
Proofpoint Messaging
Protection
이메일을 넘어 모든 채널에서
커뮤니케이션 보호

주요 내용
•	 사람들이 협업하는 

곳에서 보호

•	 실시간으로 악성 URL 
차단

•	 통합된 다채널 가시성 
확보

•	 계층화된 보호로 방어 
강화

솔루션 요약

오늘날의 역동적인 업무 환경에서 사람들은 
이메일을 넘어 소통하고 협업합니다. 또한 
메시징 및 협업 앱, 소셜 미디어 플랫폼과 
같은 디지털 채널에서도 작업합니다. 위협 
행위자들은 이러한 변화를 인식하고 이제 
해당 채널을 악용하여 공격을 시작합니다. 
 

업계 최고의 위협 
인텔리전스로 더 많은 위협 
차단
Proofpoint Messaging Protection은 당사의 
핵심 이메일 방어 체계를 뒷받침하는 
것과 동일한 위협 인텔리전스를 기반으로 
합니다. Proofpoint 플랫폼은 270만 
이상의 고객 전반에서 매년 20조 개 
이상의 URL을 분석합니다. 이를 통해 
당사는 높은 수준의 효과와 정확성으로 
악성 URL을 식별할 수 있습니다.

사용자가 Microsoft Teams, Slack, Zoom, 
SMS 메시지 또는 기타 협업 채널에서 
링크를 클릭하면 Messaging Protection
이 동적 평판 검사를 수행합니다. 악성 
콘텐츠가 발견되면 즉시 액세스를 
차단합니다. 따라서 귀사의 직원들은 언제 
어디서나 피싱, 자격 증명 수집 및 악의적 
웹사이트로부터 보호받습니다. 

다중 채널 및 다단계 피싱 공
격에 대한 가시성 확보
공격을 조기에 조사하고 차단하려면 보안 
팀에 위협에 대한 통합된 뷰가 필요합니다. 
Proofpoint Messaging Protection은 이메일, 
협업 앱, 모바일 브라우저 등 모든 URL 
클릭에 대한 통합된 가시성을 제공합니다.

보안 팀은 누가 악성 링크에 액세스하려고 
시도했는지, 어떤 장치를 사용했는지, 
해당 위협이 차단되었는지 확인할 수 
있습니다. 이 다중 채널 뷰는 위협 대응을 
가속화합니다. 또한 팀이 비즈니스에 영향을 
미치기 전에 교차 채널 피싱 캠페인을 
완화하도록 돕습니다. 
 

심층 방어 전략 강화
보안 웹 게이트웨이와 기본 협업 도구에는 
기본적인 보호 기능이 포함되어 있습니다. 
하지만 이러한 도구는 메시징 및 협업 
플랫폼을 통해 전달되는 최신 소셜 
엔지니어링 공격을 탐지하도록 설계되지 
않았습니다. 



Proofpoint Messaging Protection은 전용 
실시간 피싱 방지 기능을 통해 심층 방어 
전략을 강화합니다. 이 솔루션은 보안 웹 
게이트웨이 및 기타 Proofpoint 솔루션과 
함께 작동하여 일관된 정책 기반 보호를 
제공함으로써 직원이 협업하는 동안 안전을 
유지합니다. 또한 통신 채널 전반에 걸쳐 
완벽한 가시성을 확보할 수 있습니다. 이를 
통해 조직은 기존 경계를 넘어 이동하는 
지능형 다중 벡터 위협으로부터 보호받을 수 
있습니다.

엔드투엔드 보호 기능 확보
Proofpoint Messaging Protection은 이메일, 
협업 앱, 클라우드 ID 및 웹 전반의 위협에 
대한 보호 기능을 확장합니다. Proofpoint 
Collaboration Security Prime의 핵심 구성 
요소로서, 계정 탈취(ATO) 보호, 공급업체 
위협 보호 등 다양한 Proofpoint 솔루션과 
통합되어 있습니다.

그 결과, 보안 팀은 다단계 공격에 대한 단일 
통합 뷰를 확보할 수 있습니다. 또한 조정된 
제어를 통해 더 빠르게 대응할 수 있습니다. 
이러한 통합 접근 방식은 인간 중심의 
방어를 강화하고 전체 공격 체인에 걸쳐 
탐지, 조사 및 수정 기능을 향상시킵니다.

그림 1. Proofpoint Messaging Protection은 사용자가 액세스하는 URL을 실시간으로 분석합니다.

그림 2. 악성 URL을 클릭한 사용자에게는 차단 페이지가 표시되어 피싱 사이트 및 멀웨어에 대한 액세스
를 방지합니다.

Proofpoint, Inc. 소개 Proofpoint, Inc.는 사람 중심 및 에이전트 중심의 사이버 보안 분야의 글로벌 리더로서 이메일, 클라우드 및 협업 도구 전반에 걸쳐 사람, 데이터 및 AI 에이전트가 
연결되는 방식을 보호합니다. Proofpoint는 Fortune 100대 기업 중 80개 이상, 10,000개 이상의 대기업, 그리고 수백만 개의 소규모 조직이 위협 차단, 데이터 손실 방지, 그리고 사람 및 AI 
워크플로우 전반에 걸친 회복력 구축을 위해 선택한 신뢰받는 파트너입니다. Proofpoint의 협업 및 데이터 보안 플랫폼은 모든 규모의 조직이 AI를 안전하고 자신감 있게 채택하면서 직원을 
보호하고 역량을 강화할 수 있도록 도와줍니다. 자세히 알아보기: www.proofpoint.com/kr

Proofpoint에 문의하기: LinkedIn 

Proofpoint는 미국 및/또는 기타 국가에서 Proofpoint, Inc.의 등록 상표 또는 상호입니다. 여기에 포함된 모든 다른 상표는 해당 소유주의 재산입니다.
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