
UN APPROCCIO 
INCENTRATO SULLE 
PERSONE PER GESTIRE 
LE MINACCE INTERNE

OLTRE 1.200 CLIENTI IN PIÙ DI 100 PAESI

OLTRE IL 50% DI TUTTE LE VIOLAZIONI DEI DATI IMPLICA UN’AZIONE 
PROVENIENTE DALL’INTERNO
Il mondo del lavoro è caratterizzato oggi da iperconnettività, 
globalizzazione, mobilità e da una crescente concorrenza. 
La sicurezza informatica tradizionale si è sempre focalizzata 
sulla protezione da attacchi provenienti dall'esterno. 
I programmi di sicurezza più attuali invece devono andare 
a completare le soluzioni di sicurezza tradizionali con una 
soluzione orientata alle minacce che provengono dall’interno. 

ObserveIT | Proofpoint aiuta le aziende a proteggersi contro 
perdite di dati, atti dolosi e danni al marchio causati dalle 
azioni dannose, negligenti o inconsapevoli degli utenti interni. 
Maggiori informazioni sulla gestione delle minacce interne 
incentrata sulle persone. 



IL POTERE DEL CONTESTO
La piattaforma ObserveIT correla l’attività dell’utente e lo 
spostamento dei dati, consentendo ai team di sicurezza 
di identificare i rischi per gli utenti, di proteggere dalla 
perdita di dati e di accelerare la risposta agli incidenti. 

Sfruttando l'architettura moderna e il design non intrusivo 
degli agent per gli endpoint, ObserveIT offre una soluzione 
comprovata e valorizzabile rapidamente per ottimizzare 
i programmi per contrastare le minacce interne.

Identificazione dei rischi legati agli utenti
Puoi comprendere rapidamente l'attività degli utenti 
ad alto rischio e il movimento dei dati per identificare 
e rispondere in modo proattivo ai potenziali utenti 
interni malintenzionati

• Sfrutta potenti strumenti di analisi e una libreria di modelli 
di minacce per individuare e contrastare potenziali minacce.

• Controlla gli utenti con privilegi, dipendenti a rischio 
e collaboratori di terze parti.

• Mantieni la privacy e l’anonimato dell’utente finale.

Risposta più rapida agli incidenti
Sfrutta il contesto per ricavare tutte le informazioni 
utili relative agli avvisi generati da ObserveIT o altri 
strumenti di sicurezza.

• Contestualizza correttamente gli avvisi di sicurezza.

• Riduci i tempi di indagine da giorni o settimane a ore o minuti.

• Raccogli rapidamente le prove a sostegno del processo 
decisionale e delle azioni legali.

Protezione dalla perdita di dati
Rileva e contrasta le perdite di dati causate da personale 
interno grazie alla visibilità sull'esfiltrazione dei dati 
a livello di endpoint e dati contestuali sulle attività 
dell'utente per supportare il processo decisionale.

• Ottieni piena visibilità sui canali di esfiltrazione dei dati 
comprese le unità USB, le operazioni di copia e incolla, 
la stampa, le linee di comando, l’email desktop, 
le applicazioni web e lo spazio di archiviazione cloud.

• Implementa un programma proattivo di formazione dell’utente 
o misure di prevenzione basate sulle applicazioni in base alle 
azioni eseguite dall’utente in tempo reale.

Sviluppo di un programma per la gestione delle 
minacce interne
Crea un programma per combattere le minacce 
interne utilizzando una tecnologia di prim’ordine. 
Riduci sistematicamente i tempi di rilevamento 
e risposta alle minacce. 

• Coordina le operazioni di tutti i team interessati: sicurezza, 
risorse umane, legale, conformità e LOB (Line of Business).

• Accedi alle buone norme grazie a valutazioni delle minacce 
interne, guide tattiche e modelli di minaccia collaborativi.

• Collabora con una comunità di utenti attiva di professionisti 
della lotta contro le minacce interne.

SCHEDA SULLA SOLUZIONE  |  Un approccio incentrato sulle persone per gestire le minacce interne

A PROPOSITO DI OBSERVEIT

La piattaforma ObserveIT correla l’attività dell’utente e lo spostamento dei dati, permettendo agli addetti alla sicurezza di identificare i rischi legati agli utenti, rilevare e le violazioni di dati 
causate da personale interno e accelerare la risposta agli incidenti di sicurezza. Sfruttando un potente motore di dati contestuali e una libreria di oltre 400 modelli di minacce provenienti dai 
clienti e dai principali framework di sicurezza informatica, ObserveIT offre una soluzione collaudata e valorizzabile rapidamente per ottimizzare i programmi di minacce interne.
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