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Proofpoint Remote
Working and Business
Gontinuity

PRODOTTI | tuoi dipendenti passano sempre meno tempo in ufficio e sempre piu
* Proofpoint Meta a lavorare da casa. Ciononostante, rimangono I'obiettivo principale dei
* Proofpoint Browser Isolation criminali informatici. Lavorare in modo sicuro e protetto da casa non

* Proofpoint Security Awareness Training & maj stato cosl importante. Tuttavia, i metodi tradizionali per l'accesso

 Proofpoint Cloud Account Defense T Co .
remoto possono presentare potenziali rischi di sicurezza e problemi

VANTAGGI PRINGIPALI ancor piu grandi. Se a questo uniamo il fatto che i telelavoratori
« | telelavoratori godono degli stessi livelli  potrebbero non essere protetti con gli stessi controlli di sicurezza
di sicurezza e accesso dei dipendenti implementati in azienda, il rischio pud aumentare ulteriormente.
che sono collegati direttamente alla . . . . . . .
rete aziendale Possiamo aiutarti ad implementare un sistema di smart working
« Possibilita di fornire in modo rapido in modo rapido e sicuro riducendo i rischi.
ed efficiente a dipendenti e collaboratori
accesso remoto e sicuro alle Proofpoint offre collegamento in rete Zero Trust tramite accesso con o senza client
applicazioni nel datacenter e in cloud per dispositivi gestiti 0 non gestiti. Forniamo un accesso granulare solo alle applicazioni
« Possibilita per i telelavoratori di richieste, indipendentemente dalla loro posizione. Inoltre, garantiamo la sicurezza
navigare nel web proteggendo isolando il traffico web per impedire I'esecuzione di codice dannoso sui dispositivi
i dispositivi aziendali dall’esecuzione aziendali. In questo modo si riduce I'esposizione al rischio, dal momento che i criminali
di codice dannoso informatici si rivolgono agli account email personali.

Sensibilizzazione dei dipendenti sui
rischi aggiuntivi legati allo smart working
Identificazione e neutralizzazione delle
attivita sospette sugli account cloud
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ATTIVARE LO SMART WORKING

Collega rapidamente i tuoi dipendenti alle applicazioni aziendali
senza vincoli di posizione

| tuoi dati e le tue applicazioni sono distribuite proprio come

i tuoi dipendenti. Proofpoint Meta ti offre un modo Zero Trust

per collegare rapidamente i tuoi collaboratori in smart working,

i tuoi partner e i tuoi clienti alle applicazioni nel tuo data center

e alla tua infrastruttura cloud. Fornisce un accesso segmentato,
verificato e controllato per ogni tipo di utente, offrendo al contempo
una sicurezza piu rigorosa, un'esperienza utente eccezionale

e attivita di gestione IT ridotte. Elimina anche la maggior parte dei
problemi legati alle reti VPN, come per esempio I'accesso troppo
permissivo, connessioni lente e gestione senza fine per non parlare
delle limitazioni legate alla capacita degli utenti, dei colli di bottiglia
del traffico, dei requisiti del client software e della distribuzione
dell’hardware.

La nostra policy per l'accesso granulare riduce la tua esposizione
ai rischi accordando a ciascuno dei tuoi utenti un accesso
esplicito ad applicazioni specifiche. Puoi consentire 'accesso
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alle applicazioni approvate ovunque si trovino con un’unica
connessione sempre attiva. Inoltre, la nostra rete overlay nativa
nel cloud e crittografata offre punti di presenza (PoP) globali per
ottimizzare le prestazioni. Inoltre, la nostra soluzione per l'accesso
sicuro fornita attraverso il cloud libera i membri del tuo team IT
che non dovranno piu gestire le regole e risolvere i problemi

legati alle appliance dislocate in sedi diverse.

Evita che contenuti dannosi colpiscano i dispositivi aziendali

| criminali informatici che colpiscono i telelavoratori sanno che
questi ultimi potrebbero non essere protetti delle soluzioni di
sicurezza aziendali. Inoltre, potrebbero utilizzare i loro dispositivi
personali e/o accedere ai loro account email personali. Proofpoint
Browser Isolation impedisce agli utenti di esporre I'azienda a
ulteriori rischi. Allo stesso tempo, rispetta la privacy dei tuoi

utenti quando accedono alla loro webmail personale e a siti

non affidabili. Tutti i contenuti consultati dal container sicuro di
Proofpoint Browser Isolation vengono reindirizzati utilizzando la
tecnologia di isolamento degli URL. Questo permette ai tuoi utenti
di navigare su Internet in modo sicuro, senza rischi.
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SOLO CONTENUTI SICURI
(HTML-CSS)

CONNESSIONE SICURA
(HTTPS)

Browser

SMART WORKING SICURD

Spiega ai dipendenti i rischi aggiuntivi per ambiente aziendale
Quando lavorano da casa o a distanza, i tuoi dipendenti
affrontano scenari di sicurezza inediti. Grazie a Proofpoint
Security Awareness Training puoi offrire loro formazione specifica
per contrastare i rischi legati allo smart working. Per esempio
come proteggere i dispositivi e le reti Wi-Fi e comprendere le
ulteriori problematiche di sicurezza di cui devono tenere conto
quando non sono in ufficio.

Proofpoint Browser Isolation

CONTENUTI AD ALTO RISCHIO
(.JS, .EXE, ETC.)
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TRAFFICO WEB ANONIMO

Internet pubblico

|dentifica e neutralizza le attivita sospette degli account cloud

| criminali informatici di oggi utilizzano diversi metodi per violare
e prendere il controllo degli account delle applicazioni cloud.
Una volta che ci sono riusciti, possono lanciare attacchi sia
all'interno che all'esterno della tua azienda. Tutto cio influisce
sulla reputazione e sulle finanze dell'azienda.

Grazie a Proofpoint Cloud Account Defense (CAD) puoi proteggere
i tuoi dipendenti e la tua azienda da attacchi di take over degli
account Microsoft Office 365 e Google G Suite. Cio consente
anche di rilevare, analizzare e proteggerti dai criminali informatici
che cercano di accedere a dati sensibili e account approvati.
Veloce e semplice da distribuire, Proofpoint CAD protegge gli
utenti di Office 365 e Google G Suite su qualsiasi rete o dispositivo.
Puoi cosi concentrarti sullo sviluppo della tua attivita in totale
tranquillita, ovunque si trovino i tuoi utenti e il tuo team di sicurezza
e ottenere il massimo da Microsoft Office 365 e Google G Suite.

“Piu di 400.000 utenti hanno completato con successo i moduli di formazione Navigazione
piu sicura sul web, Sicurezza delle password, Sicurezza dell’'email e Sicurezza dei
dispositivi mobili. Inoltre, pit di 32.000 utenti hanno completato il modulo di formazione
Sicurezza dei dispositivi mobili in due settimane. Si tratta di un risultato eccezionale per
un corso di formazione non obbligatorio. Questi quattro moduli da soli hanno giustificato
il costo della formazione! Siamo molto soddisfatti del nostro investimento”.

Direttore della formazione e sensibilizzazione alla sicurezza, grande azienda tecnologica

APPROFONDISCI

Per maggiori informazioni visita proofpoint.com/it.

INFORMAZIONI SU PROOFPOINT

Proofpoint (NASDAQ: PFPT) & un’azienda leader nella cybersecurity, che protegge dai rischi il patrimonio piti importante di un’azienda: le persone. Con una suite integrata di soluzioni basate su
cloud, Proofpoint aiuta le aziende di tutto il mondo a bloccare le minacce mirate, a salvaguardare i propri dati e a proteggere gli utenti dagli attacchi IT. Aziende di ogni dimensione, tra cui piu della
meta delle Fortune 1000, si affidano alle soluzioni di sicurezza e di conformita incentrate sulle persone di Proofpoint per mitigare i rischi di sicurezza veicolati via email, cloud, social media e web.

Per ulteriori informazioni: www.proofpoint.com/it.
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