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Cloud DLP

Ganhe visibilidade e
controle

sobre dados confidenciais
emaplicativos de nuvem

Principais
vantagens

Obtenha visibilidade sobre
ameagas de nuvem, movimentagao
arriscada de dados, exposigdo de
dados na nuvem e uso arriscado de
aplicativos de nuvem

Proteja dados confidenciais com
uma prevengao de perda de dados
(DLP) que combina conteudo,
comportamento e telemetria

de ameagas

Simplifique as operagdes de DLP
na nuvem, no e-mail, na Web e em
endpoints com um gerenciador de
alertas unificado

Proteja-se contra sequestro de
contas, abuso de aplicativos OAuth,
acesso persistente e ataques
maliciosos baseados em arquivos

Detecte riscos internos na nuvem
com modelos de autoaprendizagem
desenvolvidos para identificar
downloads, compartilhamentos e
vazamentos de dados incomuns

Acelere a remediagdo com agoes
automatizadas que removem
compartilhamentos, reduzem
permissdes, blogueiam contas,
revogam acesso OAuth e
contém riscos

O Proofpoint Cloud DLP emprega uma abordagem centrada
em pessoas para proteger seus dados confidenciais

e usuarios contra ameagas de nuvem. Ele ajuda as
organizacdes a rastrear a exposicdo de dados, governar o
uso de SaaS e controlar o acesso a aplicativos OAuth de
terceiros.

A seguranga na nuvem comega com a protegdo dos aplicativos
aprovados pelo departamento de Tl que contém seus dados
mais valiosos, como Microsoft 365, Google Workspace, Salesforce
e Box. O Proofpoint Cloud DLP oferece visibilidade centrada

em pessoas sobre ameacgas de nuvem, exposigdo de dados,
comportamento do usuario e movimentacdo de dados. Isso ajuda
as organizagdes a criar e manter uma forte postura de seguranga
na nuvem.

Parte da plataforma Proofpoint Data Security, o Proofpoint Cloud
DLP correlaciona ameagas e o comportamento do usuario e aplica
politicas de DLP consistentes em aplicativos de nuvem, e-mail,
Web e endpoints.

O Proofpoint Cloud DLP ajuda vocé a impedir o compartilhamento
excessivo e a perda de dados confidenciais, reduzir o risco interno
e diminuir os comportamentos arriscados dos usuarios. Com o
Proofpoint Cloud DLP, vocé pode se defender contra ataques de
sequestro de contas, arquivos maliciosos e abuso de OAuth.

Estenda aos aplicativos de nuvema
visibilidade centrada em pessoas

O Proofpoint Cloud DLP oferece visibilidade centrada em

pessoas sobre ameagas de nuvem e e-mail. N6s ajudamos vocé

a identificar as suas “pessoas muito atacadas” ou VAPs (Very
Attacked People™) e a proteger seus dados e contas de nuvem.
Vocé ndo s6 pode ver os arquivos que violam as regras de DLP,
mas também quem os possui, quem faz download deles, quem

os compartilha e quem os edita. Nossos controles analiticos e
adaptaveis ajudam vocé a conceder os niveis corretos de acesso a
usuarios e a aplicativos OAuth de terceiros com base nos fatores
de risco mais relevantes para voceé.
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Proteja usuarios, aplicativos e dados
contraameacas de nuvem

O Proofpoint Cloud DLP combina o contexto do
usuario com a inteligéncia sobre ameagas em
multiplos canais do Proofpoint Behavior Graph.

A autoaprendizagem e a correlagao de ameagas
ajudam vocé a detectar que uma conta de nuvem
foi comprometida e esta sendo utilizada para
atividades suspeitas. Isso pode incluir envio ou
encaminhamento de e-mails ou vazamento de
dados.

O dashboard intuitivo do Proofpoint Cloud DLP permite
investigar alertas de atividades administrativas,
atividades de arquivos e logins suspeitos. Vocé

pode exportar dados forenses para uma solugdo de
gerenciamento de eventos e informagdes de seguranga
(SIEM) para analise posterior. Vocé pode fazer isso
manualmente ou com APIs REST.

Com os alertas em tempo real, as respostas
automatizadas e as politicas robustas do Proofpoint
Cloud DLP, vocé consegue:

¢ Proteger-se contra sequestro de contas de nuvem e
suspender contas comprometidas

e Aplicar controles de acesso adaptaveis e autenticagdo
com base em riscos

e Evitar roubo de dados e abuso de aplicativos OAuth
identificando e revogando o acesso arriscado
de terceiros

e Detectar e colocar em quarentena arquivos maliciosos

e Remover compartilhamentos de arquivos inadequados
e as permissdes correspondentes

e Restringir o acesso a conteudo confidencial

e Bloquear contas de usuario e automatizar fluxos de
trabalho de remediagéo

e Investigar e responder a atividades administrativas
suspeitas na nuvem

O Proofpoint Cloud DLP também ajuda a identificar
riscos internos na nuvem. Modelos de autoaprendizagem
desenvolvidos especificamente detectam
comportamentos frequentemente vinculados a ameagas
internas e a funcionarios em processo de desligamento.
Isso inclui downloads an6malos, compartilhamento
excessivo, padroes incomuns de acesso a dados e
possivel vazamento de dados em relagdo aos padrdes
habituais do usuario e da organizag3o.

O complemento opcional SaaS Isolation também permite
proteger usuarios, aplicar DLP em dispositivos ndo
gerenciados e integrar sua solugao de gerenciamento

de identidade por meio de autenticagdo SAML (Security
Assertion Markup Language).

Unifique a DLP em todos os canais

O Proofpoint Cloud DLP compartilha classificadores de
DLP com outras solugbes de seguranga de dados da
Proofpoint. Esses classificadores incluem identificadores
inteligentes integrados, dicionarios, regras, modelos

e classificadores personalizados autbnomos (ACC)

que usam grandes modelos de linguagem (LLMs) para
descobrir e classificar automaticamente o conteudo
confidencial especifico da organizagéao.

Esse compartilhamento ajuda vocé a identificar e
proteger dados confidenciais com mais rapidez. Como
parte da plataforma Proofpoint Data Security, vocé pode
implantar politicas de DLP consistentes em aplicativos
de SaaS, no e-mail, na Web e em endpoints.

No6s combinamos conteudo, comportamento e telemetria
desses canais. Isso ajuda a determinar se o usuario que
disparou o alerta de DLP é comprometido, malicioso ou
negligente. Vocé também pode unificar o gerenciamento
de alertas de DLP para varios canais.
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Mais de 240 classificadores integrados abrangem dados
sujeitos as regulamentagdes PCI, PIl, PHI e RGPD.
Tecnologias avangadas de detecgdo ajudam vocé a criar
controles personalizados. Isso inclui correspondéncia
exata de dados e politicas contextuais. E possivel
restringir o acesso a dados por dispositivos ndo
gerenciados, impedir uploads de arquivos confidenciais
para aplicativos de nuvem ndo aprovados e reduzir

0 excesso de permissdes de compartilhamento.

Vocé também pode identificar arquivos confidenciais
amplamente expostos e correlacionar atividades
suspeitas de login com incidentes de DLP.
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Governe aplicativos de Ganhe maiscomo
nuvem e de terceiros Proofpoint Cloud DLP

O Proofpoint Cloud DLP identifica a Tl ndo autorizada e O Proofpoint Cloud DLP combina protegédo de dados,
descobre aplicativos de nuvem na sua organizagdo. Nosso defesa contra ameagas de nuvem, detecgdo de riscos
catalogo tem 46.000 aplicativos. Cada aplicativo tem mais internos, visibilidade sobre exposi¢cao de dados na

de 50 atributos. Vocé pode categorizar os aplicativos de nuvem e controles adaptaveis centrados em pessoas
nuvem por tipo e por pontuagdo de risco. Isso ajuda vocé na mesma solugdo. Ao integrar atividade de nuvem,

a avaliar riscos de seguranga, vulnerabilidades de perda comportamento do usuario, inteligéncia sobre

de dados e lacunas de conformidade. Vocé pode bloquear ameagcas e telemetria de DLP, as organizagdes podem
aplicativos arriscados ou conceder aos usuarios acesso proteger melhor as informacdes confidenciais e, ao
somente de leitura a esses aplicativos. mesmo tempo, reduzir a complexidade operacional.

Também detectamos e avaliamos permissdes OAuth
para aplicativos de terceiros que acessam seus servigos
de nuvem essenciais aprovados pela Tl. Nossa analise
ajuda a identificar aplicativos arriscados e a reduzir sua
superficie de ataque. Vocé pode definir ou automatizar
agdes com base no contexto e na pontuagdo de risco.

Implemente
rapidamente

Nossa arquitetura multimodo ajuda vocé a obter valor
mais rapidamente. Em menos de quatro semanas,
vocé pode se integrar com APIs de servigo de nuvem,
ferramentas hibridas de gerenciamento de identidade
e produtos de coordenagado de seguranga (inclusive o
Proofpoint Threat Response).

Isso permite detectar ameagas automaticamente, conté-
las e proteger os dados. A autenticacdo SAML baseada
em riscos e o isolamento de SaaS ajudam a bloquear o
acesso ndo autorizado a aplicativos corporativos, além de
apoiar estratégias de BYOD.

Para obter mais informagdes, visite proofpoint.com/br.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a
forma como pessoas, dados e agentes de IA se conectam por e-mail, nuvem e ferramentas de colaboragdo. A Proofpoint é uma
parceira confiavel de mais de 80 empresas da Fortune 100, mais de 10.000 grandes corporagGes e milhGes de organizagdes
menores, ajudando a combater ameagas, prevenir perda de dados e desenvolver resiliéncia, tanto de pessoas quanto de

fluxos de trabalho de IA. A plataforma de seguranga de colaboragdo e de dados da Proofpoint ajuda organizagdes de todos os
tamanhos a proteger e capacitar suas equipes para que possam adotar a IA de forma segura

Saiba mais em www.proofpoint.com/br
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demais marcas comerciais contidas neste documento sdo propriedade de seus respectivos donos.

proofpoint.



http://www.proofpoint.com/br
http://www.proofpoint.com/br
https://www.linkedin.com/company/proofpoint

