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O Proofpoint Email Fraud Defense simplifica a sua implementação de 
DMARC com fluxos de trabalho orientados e suporte de consultores 
dedicados. Ele protege a reputação da sua organização contra ataques 
de fraude de e-mail. Ele proporciona total visibilidade sobre domínios 
semelhantes e e-mails enviados sob o seu domínio. Ele também 
ameniza os riscos representados por fornecedores identificando 
automaticamente os domínios dos seus fornecedores e domínios 
semelhantes registrados por terceiros.

O Proofpoint Email Fraud Defense orienta você ao longo de todo o processo do 
DMARC. Ele também ajuda você a proteger melhor os seus clientes, parceiros 
comerciais e funcionários contra fraudes de comprometimento de e-mail corporativo 
(BEC). Nós protegemos a sua marca contra ataques de fraude de e-mail e mitigamos 
o risco de ameaças de impostores internos. Nós autenticamos todos os e-mails 
entregues à sua organização ou enviados por ela. Tudo isso é feito sem bloquear 
os e-mails legítimos. 

Facilidade de uso
Consultores dedicados e fluxo de trabalho orientado
Nós criamos um projeto para você com um fluxo de trabalho orientado. Nosso 
plano ajuda você a distribuir uma autenticação de e-mail completa com eficiência. 
Nossos consultores ajudam você em cada etapa da implantação. Nós trabalhamos 
com você para identificar todos os seus remetentes confiáveis — inclusive terceiros 
— para assegurar que eles sejam devidamente autenticados. Nós analisamos o seu 
ambiente de e-mail específico para ajudá-lo a priorizar tarefas com base nas suas 
necessidades e critérios, como volume de e-mail e principais remetentes. 

Serviços hospedados de autenticação
O Proofpoint Email Fraud Defense inclui tanto SPF hospedado quanto DKIM 
hospedado. Eles proporcionam configuração e gerenciamento simplificados, 
além de uma segurança maior.

SPF hospedado
•	Ajuda você a superar o limite tradicional de 10 consultas de DNS

•	Reduz a sobrecarga da atualização de registros SPF

•	Atualiza registros em tempo real 

•	Melhora a segurança de SPF evitando registros demasiadamente permissivos

DKIM hospedado
•	Simplifica a configuração e o gerenciamento de seletores e chaves DKIM

•	Oferece opções flexíveis de hospedagem de seletores DKIM (delegados ou não)

•	Compatível com DNSSEC 

•	Cria serviços geograficamente distribuídos e com tolerância a falhas

•	Permite importação simples de chaves públicas e seletores DKIM

Principais vantagens
•	Simplificar a implementação de 

DMARC orientando você em 
cada etapa da implantação

•	Proteger a sua marca em ataques 
de fraude de e-mail sem bloquear 
os e-mails legítimos

•	Identificar automaticamente 
os seus fornecedores e o risco 
que eles representam 

•	Proporcionar visibilidade 
sobre domínios semelhantes 
e e-mails enviados sob os seus 
domínios confiáveis

•	Integrar-se com o gateway da 
Proofpoint, líder do setor, para 
impor DMARC com confiança 
e flexibilidade
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Proteção abrangente de marcas
O Proofpoint Email Fraud Defense evita que e-mails fraudulentos 
sejam enviados utilizando os seus domínios confiáveis. 
Ele protege a sua marca e a sua reputação em ataques 
de fraude de e-mail.

Identifique domínios semelhantes ao seu
O Proofpoint Email Fraud Defense aproveita informações do 
Proofpoint Domain Discover. Ele Identifica automaticamente 
domínios semelhantes aos seus. Nós detectamos 
dinamicamente domínios recém-registrados que estejam 
imitando a sua marca em ataques de e-mail ou em sites de 
phishing. Nós analisamos milhões de domínios e conectamos 
dados de registro com nossos próprios dados sobre atividade 
de e-mail e ataques ativos. Assim, oferecemos uma visão 
completa dos domínios suspeitos. Nós mostramos a você 
como os atacantes estão se fazendo passar pela sua marca. 
Você recebe alertas instantâneos quando domínios suspeitos 
outrora estacionados passam a um estado ativo e são 
utilizados como arma. 

Com o add-on Virtual Takedown, você pode reduzir a exposição 
de clientes, parceiros comerciais e funcionários a domínios 
semelhantes maliciosos. Você também pode solicitar a remoção 
do domínio junto à instituição de registro ou ao provedor 
de hospedagem. Você também, pode exportar os domínios 
a serem bloqueados no gateway de e-mail da Proofpoint. 

Visibilidade de 360 graus sobre o seu ecossistema de e-mail
O Proofpoint Email Fraud Defense proporciona visibilidade 
sobre todos os e-mails enviados utilizando os seus domínios 
confiáveis. Isso inclui aqueles destinados a caixas de correio 
de clientes, gateways comerciais e o seu próprio gateway. 

Nosso dashboard abrangente mostra a você:

•	Quais dos seus domínios foram alvo de tentativas 
de sequestro por parte de atacantes 

•	A taxa de abuso de cada domínio

•	Suas políticas e taxas de passagem de DMARC, SPF e DKIM

•	Remetentes autorizados e seus registros DMARC

O Proofpoint Email Fraud Defense oferece a você 
recomendações e insights decisivos. Você pode rastrear, 
gerenciar e executar ações mais facilmente em tarefas abertas. 
Com o Proofpoint Email Fraud Defense, você não precisa 
se preocupar com falhas de DMARC ou com o bloqueio de 
e-mails válidos enquanto impede que atacantes falsifiquem 
os seus domínios.

Visibilidade sobre riscos de fornecedores
O Proofpoint Email Fraud Defense vai além da implementação 
de DMARC ao proporcionar visibilidade sobre o seu risco 
de fornecedor. O recurso Nexus Supplier Risk Explorer 
identifica automaticamente os seus fornecedores, valida 
seus registros DMARC e revela o risco que eles representam. 
Isso inclui ameaças de impostura, phishing, malware e spam. 
Nós revelamos o volume de mensagens e as mensagens 
entregues sob domínios semelhantes aos dos seus 
fornecedores. Você pode investigar ainda mais quaisquer 
ameaças em potencial. Ao priorizar o nível de risco do domínio 
de cada fornecedor, nós ajudamos você a se concentrar nos 
incidentes mais críticos.

Integração com o Proofpoint Email Gateway
Nós oferecemos uma verdadeira integração entre a 
autenticação de e-mail e o gateway seguro de e-mail. Quando 
combinado com o gateway de e-mail da Proofpoint, líder do 
setor, o Proofpoint Email Fraud Defense mitiga o risco de 
ameaças de impostura impondo o DMARC no seu tráfego 
recebido. Nós ajudamos você a verificar a reputação DMARC 
de um domínio específico para que o seu gateway não 
bloqueie e-mails legítimos que, por alguma razão, falhem 
no DMARC. Nós também ajudamos você a criar políticas 
alternativas sem comprometer a sua postura de segurança.

SAIBA MAIS
Para obter mais informações, visite proofpoint.com/br.
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