
Sua avaliação de ameaças  
a dados e identidades

Os seus dados são importantes para nós 
• A Proofpoint leva muito a sério a segurança dos dados e, por isso, criou uma 

plataforma e um processo fortes para avaliações de ameaças a identidades

• Baseada em uma das plataformas mais seguras do mundo, com instâncias 
individuais para evitar vazamento de dados

• Distribuição efêmera, com todos os dados eliminados após a avaliação

Segurança da plataforma de avaliação de ameaças 
• A plataforma Proofpoint Identity Threat Defense cria uma instância 

personalizada no AWS para cada avaliação

• Os ambientes AWS da Proofpoint estão em conformidade com as normas 
ISO 27001, SOC 1, 2 e 3 e RGPD

• A Proofpoint utiliza múltiplas zonas de disponibilidade, ou seja, seus dados 
nunca vão embora 

Política de proteção de dados da Proofpoint 
• Somente você e o seu representante Proofpoint têm acesso aos dados

• Nenhuma senha identificada é armazenada pela Proofpoint, em 
momento algum

• Quaisquer dados retidos na nuvem são eliminados assim que a avaliação 
é concluída

• A Proofpoint tem certificação 27001 e é testada regularmente, tanto 
internamente quanto por terceiros

Abordagem de 
proteção de dados

1   Segurança líder no setor

2   Somente os dados 
necessários são utilizados 
Nenhuma senha é requerida

3   Política robusta de proteção 
e exclusão de dados

CERTIFICAÇÃO 
SOC 2 TIPO 2
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SAIBA MAIS
Para obter mais informações, entre em contato com info@proofpoint.com ou visite proofpoint.com/br.

SOBRE A PROOFPOINT

A Proofpoint, Inc. é uma empresa líder em cibersegurança que protege as organizações em seus maiores riscos e seus ativos mais valiosos: sua equipe. Com um pacote integrado de soluções 
baseadas em nuvem, a Proofpoint ajuda empresas do mundo todo a deter ameaças direcionadas, proteger seus dados e tornar seus usuários mais resilientes contra ataques cibernéticos. 
Organizações líderes de todos os portes, incluindo 75% das empresas da Fortune 100, contam com a Proofpoint para obter soluções de segurança e conformidade centradas nas pessoas 
e que minimizem seus riscos mais críticos em e-mail, nuvem, redes sociais e Web. Mais informações estão disponíveis em www.proofpoint.com/br.

©Proofpoint, Inc. Proofpoint é uma marca comercial da Proofpoint, Inc. nos Estados Unidos e em outros países. Todas as demais marcas comerciais aqui mencionadas são propriedade de seus 
respectivos donos. 

Nuvem

LDAP/S 
(TCP 389 ou 636)

HTTPS 
(TCP 443)

Instância 
do Spotlight

No local

Endpoint 
executando 

Proofpoint Beacon

Como funciona a avaliação
• Varredura não recorrente utilizando um aplicativo assistente portátil chamado 

Proofpoint Beacon em um endpoint (laptop ou desktop no departamento de TI)

• Informações de análise de ameaças são enviadas através de um canal 
criptografado para uma instância dedicada ao cliente no servidor de 
gerenciamento central do Proofpoint Identity Threat Defense

• Uma análise de dados é realizada pelos especialistas do Proofpoint Identity 
Threat Defense e o relatório é compartilhado com o cliente
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SUA AVALIAÇÃO DE AMEAÇAS A DADOS E IDENTIDADES
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