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FICHA TECNICA

Proofpoint Satori

Operacodes de seguranga autbnomas:
governadas, explicaveis e prontas para

expansao

Principais vantagens

Elimina o trabalho arduo
associado a seguranca
de nivel 1
automatizando decisées
repetitivas de triagem

Lida com volumes de
alertas de forma
consistente, sem a
necessidade de mais
funcionarios humanos

Melhora a velocidade, a
precisdo e a
consisténcia ao aplicar a
mesma légica a cada
caso

Combina execucao
autbnoma com
salvaguardas,
supervisao humana,
explicabilidade e trilhas
de auditoria

As equipes de seguranga modernas estao
sobrecarregadas. Violagdes de politicas , alertas de
prevencao de perda de dados (DLP) e e-mails
suspeitos denunciados por usuarios geram milhares
de decisoes repetitivas e de baixo valor todos os
dias. Mesmo com uma detecgéao forte, os centros
de operagdes de segurancga (SOC) e as equipes de
seguranga de dados continuam sobrecarregados
com triagens de nivel 1 (L1). Isso retarda a resposta,
aumenta o desgaste e limita o valor dos
investimentos anteriores.

O Proofpoint Satori aborda esses problemas.
Trata-se de um conjunto de solugdes para
operagoes de seguranga autbnomas. Impulsionado
por |A agéntica, o Proofpoint Satori automatiza
confiavelmente fluxos de trabalho de seguranca de
alto volume. Ele elimina triagens repetitivas
enquanto preserva confianga, controle e
responsabilidade. As equipes podem expandir as
operagoes sem sacrificar a governanga.

Automacao auténoma e orientada
por missao

O Proofpoint Satori utiliza fluxos de trabalho de
vérias etapas chamados missdes, projetados para
alcangar resultados de seguranga especificos. As
missdes raciocinam usando a rica telemetria da
Proofpoint, aplicam salvaguardas, atuam onde
permitido e registram cada decisao.

O Proofpoint Satori baseia-se na plataforma de
seguranga centrada em pessoas e |A da Proofpoint.
Ele tem acesso a pontos de controle e sinais
proprios que os concorrentes ndo conseguem
igualar. Isso permite um contexto mais profundo,
uma automagao mais segura e uma
retroalimenta¢do mais rigorosa nos fluxos de
trabalho existentes.

Feito para ser governado

O Proofpoint Satori foi criado levando em
consideragao a confianga empresarial.
Salvaguardas integradas evitam agdes
autdbnomas inseguras ou arriscadas. Isso garante
que a automagao tenha limites claramente
definidos. Quando os analistas solicitam
mudangas de comportamento, a supervisao
humana proporciona uma camada de controle
adicional que viabiliza aprovagoes, desafios e
reversdes conforme necesséario.

Toda decisao tomada pelo Proofpoint Satori &
explicavel. Os analistas podem ver o raciocinio
por tras dos resultados em vez de contar com
uma automagao pouco transparente. Trilhas de
auditoria completas registram classificagoes e
interagOes dos analistas, apoiando a
conformidade e a transparéncia. Mudangas de
comportamento ocorrem apenas apds
escalonamento explicito e revisao humana. Essas
mudangas se aplicam apenas a casos futuros.

Missoes do Proofpoint Satori

O Proofpoint Satori DLP Triage Agent
automatiza a triagem de e-mails suspeitos
denunciados por usuarios. Isso reduz
significativamente a revisao manual de denuncias
benignas ou de baixo risco. Enquanto classifica
consistentemente grandes volumes de e-mails
denunciados, o agente também opera sob
salvaguardas rigorosas. Estas incluem respeitar
as protecdes para VIPs e nunca excluir
mensagens automaticamente.

O Proofpoint Satori DLP Triage Agent
automatiza o enriquecimento e a priorizagao de
alertas de DLP. Ao reduzir falsos positivos e a
fadiga de alertas, ele ajuda as equipes a se
concentrarem nos riscos de dados mais criticos.
Ele garante que eventos de maior risco sejam
priorizados na revisao humana.
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Urgent: Project Phoenix Update

Quick Question about Q3 Road...

Your Weekly Digest is Here!
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Action Required: Please Approv.

[DRAFT] New Onboarding Flow.
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Figura 1: O Proofpoint Satori
Abuse Mailbox Agent atribui
disposicoes a e-mails da
caixa de correio de abuso e
aciona os fluxos de trabalho
associados.

Figura 2: O Proofpoint Satori
DLP Triage Agent avalia
alertas no endpoint, na
nuvem e no e-mail,
identificando e filtrando
falsos positivos. Os analistas
podem usar uma interface de
chat para fazer perguntas e
obter recomendacdes sobre
como lidar com alertas.
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Sobre a Proofpoint, Inc. Inc. A Proofpoint, Inc. é lider global em ciberseguranga centrada em pessoas e agentes, protegendo a forma como pessoas,
dados e agentes de |IA se conectam por e-mail, nuvem e ferramentas de colaboragao. A Proofpoint € uma parceira confidvel de mais de 80 empresas da
Fortune 100, mais de 10.000 grandes empresas e milhdes de organiza¢gdes menores, ajudando a combater ameacas, prevenir perda de dados e
construir resiliéncia entre pessoas e fluxos de trabalho de IA. A plataforma de seguranca de colaboragéo e dados da Proofpoint ajuda organizagdes de
todos os tamanhos a proteger e capacitar suas equipes enquanto adotam a IA de forma segura e confiante. Saiba mais em www.proofpoint.com/br.

Conecte -se a Proofpoint: LinkedIn

Proofpoint € uma marca registrada ou marca comercial da Proofpoint, Inc. nos Estados Unidos e/ou em outros paises. Todas as demais marcas
comerciais aqui mencionadas sao propriedade de seus respectivos donos.
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