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F I C H A  T É C N I CA

Proofpoint Satori
Operações de segurança autônomas: 
governadas, explicáveis e prontas para 
expansão

Principais vantagens

• Elimina o trabalho árduo 
associado à segurança 
de nível 1  
automatizando decisões 
repetitivas de triagem 

• Lida com volumes de 
alertas de forma 
consistente, sem a  
necessidade de  mais 
funcionários humanos

• Melhora a velocidade, a 
precisão e a 
consistência ao aplicar a 
mesma lógica a cada  
caso

• Combina execução 
autônoma com  
salvaguardas, 
supervisão humana,  
explicabilidade e trilhas 
de auditoria 

As equipes de segurança modernas estão 
sobrecarregadas. Violações de políticas , alertas de 
prevenção de perda de dados (DLP) e e-mails 
suspeitos denunciados por usuários geram milhares 
de decisões repetitivas e de baixo valor todos os 
dias. Mesmo com uma detecção forte, os centros 
de operações de segurança (SOC) e as equipes de 
segurança de dados continuam sobrecarregados 
com triagens de nível 1 (L1). Isso retarda a resposta, 
aumenta o desgaste e limita o valor dos 
investimentos anteriores.

O Proofpoint Satori aborda esses problemas. 
Trata-se de um conjunto de soluções para 
operações de segurança autônomas. Impulsionado 
por IA agêntica, o Proofpoint Satori automatiza 
confiavelmente fluxos de trabalho de segurança de 
alto volume. Ele elimina triagens repetitivas 
enquanto preserva confiança, controle e 
responsabilidade. As equipes podem expandir as 
operações sem sacrificar a governança.

Automação autônoma e orientada 
por missão
O Proofpoint Satori utiliza fluxos de trabalho de 
várias etapas chamados missões, projetados para 
alcançar resultados de segurança específicos. As 
missões raciocinam usando a rica telemetria da 
Proofpoint, aplicam salvaguardas, atuam onde 
permitido e registram cada decisão.

O Proofpoint Satori baseia-se na plataforma de 
segurança centrada em pessoas e IA da Proofpoint. 
Ele tem acesso a pontos de controle e sinais 
próprios  que os concorrentes não conseguem 
igualar. Isso permite um contexto mais profundo, 
uma automação mais segura e uma 
retroalimentação mais rigorosa nos fluxos de 
trabalho existentes.

Feito para ser governado

O Proofpoint Satori foi criado levando em 
consideração a confiança empresarial. 
Salvaguardas integradas evitam ações 
autônomas inseguras ou arriscadas. Isso garante 
que a automação tenha limites claramente 
definidos. Quando os analistas solicitam 
mudanças de comportamento, a supervisão 
humana proporciona uma camada de controle 
adicional que viabiliza aprovações, desafios e 
reversões conforme necessário.
Toda decisão tomada pelo Proofpoint Satori é 
explicável. Os analistas podem ver   o raciocínio  
por trás dos resultados  em vez de contar com 
uma automação pouco transparente. Trilhas de 
auditoria completas registram classificações e 
interações dos analistas, apoiando a 
conformidade e a transparência. Mudanças de 
comportamento ocorrem apenas após 
escalonamento explícito e revisão humana. Essas 
mudanças se aplicam apenas a casos futuros.

Missões do Proofpoint Satori
O Proofpoint Satori DLP Triage Agent   
automatiza a triagem de e-mails suspeitos 
denunciados por usuários. Isso reduz 
significativamente a revisão manual de denúncias 
benignas ou de baixo risco. Enquanto classifica 
consistentemente grandes volumes de e-mails 
denunciados, o agente também opera sob 
salvaguardas rigorosas. Estas incluem respeitar 
as proteções para VIPs e nunca excluir 
mensagens automaticamente.

O Proofpoint Satori DLP Triage Agent   
automatiza o enriquecimento e a priorização de 
alertas de DLP. Ao reduzir falsos positivos e a 
fadiga de alertas, ele ajuda as equipes a se 
concentrarem nos riscos de dados mais críticos. 
Ele garante que eventos de maior risco sejam 
priorizados na revisão humana.
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Figura 2: O Proofpoint Satori 
DLP Triage Agent avalia 
alertas no endpoint, na 
nuvem e no e-mail, 
identificando e filtrando 
falsos positivos. Os analistas 
podem usar uma interface de 
chat para fazer perguntas e 
obter recomendações sobre 
como lidar com alertas.

Figura 1: O Proofpoint Satori 
Abuse Mailbox Agent atribui 
disposições a e-mails da 
caixa de correio de abuso e 
aciona os fluxos de trabalho 
associados.
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