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Figura 1. O Proofpoint Supplier Threat Protection detecta contas de fornecedor suspeitas 

de comprometimento e oferece informações contextuais relevantes.
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Proofpoint Supplier 
Threat Protection  
Identifique contas comprometidas de terceiros e obtenha 
insights sobre os riscos que elas representam 

O Proofpoint Supplier Threat Protection estende o poder do 
Proofpoint Targeted Attack Protection detectando fornecedores 
e outros terceiros comprometidos para ajudar a defender 
a sua cadeia de fornecimento contra phishing, malware 
e comprometimento de e-mail corporativo (BEC).

Através de uma combinação exclusiva de inteligência sobre ameaças 
e inteligência artificial (IA) comportamental, o Proofpoint Supplier Threat 
Protection detecta padrões de e-mail de remetentes conhecidos para a 
sua organização que sugerem que uma conta pode ter sido comprometida. 
Ele também detecta padrões entre remetentes conhecidos e outros clientes 
da Proofpoint para manter você protegido mesmo que a conta ainda não tenha 
enviado ameaças diretamente para você.

Você obtém um histórico detalhado de atividade de e-mail, dados contextuais 
detalhados e um dashboard que mostra quais contas de terceiros constituem 
o maior risco. Esses insights decisivos capacitam você a evitar que as ameaças 
cheguem aos seus usuários, a priorizar riscos, a simplificar as investigações 
e a responder rapidamente.

Principais vantagens
•	Monitore e detecte proativamente 

contas comprometidas de 
fornecedores e terceiros conhecidos

•	Receba notificações automatizadas 
de contas comprometidas 
de fornecedores que enviam 
mensagens maliciosas para 
a sua empresa

•	Priorize contas comprometidas 
de fornecedores para investigar 
e remediar

•	 Identifique quais funcionários se 
comunicaram recentemente com a 
conta comprometida de fornecedor
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Visibilidade
O Proofpoint Supplier Threat Protection identifica contas 
de terceiros que se comunicam com a sua organização. 
Ele estabelece uma linha de referência de atividades de 
comunicação entre funcionários e fornecedores. Em seguida, 
ele utiliza inteligência sobre ameaças e inteligência artificial/
autoaprendizagem para detectar comportamentos suspeitos. 
E mostra contas que provavelmente foram comprometidas. 
Ele também prioriza parceiros de alto risco com base em sua 
frequência de interação e outros critérios. Isso permite que 
você se concentre naqueles parceiros aos quais você está 
mais exposto.

Defesa proativa
O Proofpoint Supplier Threat Protection permite adotar 
uma postura proativa, em vez de reativa, em relação à 
segurança. Ele monitora dados por todo o ecossistema da 
Proofpoint. Ele detecta atividade em contas comprometidas 
dos fornecedores com os quais você interage. Ele pode 
fazer isso mesmo que um fornecedor ainda não tenha 
enviado ameaças diretamente para você. Isso é importante 
porque a sua empresa nem sempre é o primeiro alvo 
de um ataque. Se o Proofpoint Supplier Threat Protection 
identificar atividades de contas comprometidas oriundas dos 
seus parceiros, você receberá uma notificação antecipada. 

Nesse caso, você pode bloquear ou criar um isolamento 
com base no remetente, se desejar. Caso chegue a receber 
tráfego de uma dessas contas, você pode receber alertas 
de e-mail ou notificações podem ser enviadas para o seu 
sistema de gerenciamento de eventos e informações de 
segurança (SIEM) por uma API.

Investigações simplificadas
Com o Proofpoint Supplier Threat Protection, os seus 
analistas de segurança podem compreender rapidamente 
o que aconteceu e quais ações realizar em seguida. 
Ele oferece insights sobre a conta de fornecedor 
comprometida. Ele traz a você a análise da Proofpoint 
e uma cronologia das atividades. Ele também identifica 
os destinatários visados e as ameaças que foram enviadas 
a esses alvos.

A integração com a pesquisa inteligente permite que os 
seus analistas encontrem rapidamente outras mensagens 
que foram trocadas com a conta de fornecedor 
comprometida. Isso permite à sua equipe ver se dados 
financeiros ou confidenciais foram expostos na conta. 
Outros funcionários que podem ter se comunicado com 
a conta também são identificados.
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