
Analyse Ihrer Daten- 
und Identitätsbedrohungen

Der Schutz Ihrer Daten ist uns wichtig 
• Proofpoint nimmt Datensicherheit sehr ernst und hat deshalb eine zuverlässige 

Plattform sowie einen Prozess zur Analyse von Identitätsbedrohungen erstellt.

• Die Analyse erfolgt auf einer der sichersten Identitätsschutz-Plattformen 
der Welt, um Datenlecks zu vermeiden.

• Für die Analyse wird eine temporäre Umgebung aufgebaut – und nach 
der Analyse werden alle Daten vollständig vernichtet.

Sicherheit der Plattform zur Bedrohungsanalyse 
• Die Proofpoint Identity Threat Defense-Plattform erstellt für jede Analyse 

eine individuelle AWS-Instanz.

• Proofpoint AWS-Umgebungen sind mit ISO 27001, SOC 1, 2 und 3 sowie 
der DSGVO konform.

• Proofpoint verwendet mehrere Verfügbarkeitszonen, sodass Ihre Daten 
nie die Grenzen verlassen. 

Proofpoint-Datenschutzrichtlinie 
• Nur Ihr zuständiger Proofpoint-Vertreter und Sie selbst können auf die Daten 

der Analyse zugreifen.

• Erkannte Kennwörter werden zu keinem Zeitpunkt von Proofpoint gespeichert.

• Alle in der Cloud gespeicherten Daten werden nach Abschluss der 
Analyse vernichtet.

• Proofpoint ist nach ISO 27001 zertifiziert und wird regelmäßig intern sowie 
durch Dritte getestet.

Datenschutzansatz

1   Branchenführender Schutz

2   Nur erforderliche Daten werden 
verwendet, Kennwörter werden 
nicht erfasst

3   Zuverlässige Richtlinie 
für den Schutz und die 
Löschung von Daten

SOC 2 TYP II-
Zertifizierung
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WEITERE INFORMATIONEN
Wenn Sie weitere Informationen wünschen, kontaktieren Sie info@proofpoint.com oder besuchen Sie proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein führendes Unternehmen für Cybersicherheit und Compliance. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten für ein Unternehmen sowohl 
das größte Kapital als auch das größte Risiko. Mit einer integrierten Suite von Cloud-basierten Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu 
stoppen, ihre Daten zu schützen und ihre IT-Anwender für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller Größen, darunter 75 Prozent der Fortune-100-Unternehmen, 
setzen auf die personenzentrierten Sicherheits- und Compliance-Lösungen von Proofpoint, um ihre größten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. 
Weitere Informationen finden Sie unter www.proofpoint.de.

© Proofpoint, Inc. Proofpoint ist eine Marke von Proofpoint, Inc. in den USA und anderen Ländern. Alle weiteren hier genannten Marken sind Eigentum ihrer jeweiligen Besitzer. 

Cloud

LDAP/S 
(TCP 389 oder 636)

HTTPS 
(TCP 443)

Spotlight-Instanz

Lokal

Endpunkt, auf dem 
Proofpoint Beacon 

ausgeführt wird

Funktionsweise der Analyse
• Ein einmaliger Scan wird von der mobilen Assistenten-Anwendung Proofpoint 

Beacon auf einem (1) Endpunkt (einem Laptop oder Desktop in der 
IT-Abteilung) durchgeführt.

• Die zu analysierenden Daten werden über einen verschlüsselten Kanal an 
eine nur für den jeweiligen Kunden erstellte Instanz auf dem Proofpoint Identity 
Threat Defense-Verwaltungsserver übertragen.

• Die Datenanalyse erfolgt durch Proofpoint Identity Threat Defense-Experten. 
Der Bericht wird an den Kunden weitergegeben.
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