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Proofpoint Managed Services
fiir Informationsschuiz

Schiitzen Sie vertrauliche Informationen und erzielen Sie Compliance
mit personenzentrierten Managed Services

Wichtige Vorteile

e Entlastung lhrer Teams mit
umfassenden Managed Services,
die von Anwendungsverwaltung
Uber Richtlinien-Governance bis hin
zu Analysen und Berichten reichen
Reduzierung lhrer Risken durch
empfohlene Vorgehensweisen

bei DLP sowie permanente
Uberwachung ohne Unter-
brechungen (z. B. Kindigung
oder Ausfall wegen Krankheit)
Reduzierung und Stabilisierung
lhrer Betriebskosten sowie Belege
fur die Wirksamkeit und Rendite
mithilfe relevanter Berichte

fur FUhrungskrafte

Proofpoint Managed Services fur Informationsschutz

(MSIP) stellt Ihnen fur eine pauschale, kostengunstige
Jahresgebuhr hochqualifizierte Experten zur Seite, die lhr
Datenschutzprogramm gemeinsam mit Ihnen verwalten.

Dieses personenzentrierte Programm hilft Innen, Ihre Daten

vor fahrlassig handelnden, kompromittierten und boswilligen
Anwendern zu schutzen. Es bietet zudem Zusammenfassungen
und Berichte fur FUhrungskréfte, die zeigen, wie sich die
Sicherheit Inres Unternehmens im Laufe der Zeit verbessert
und wie sehr sich die Investition rentiert hat.

Proofpoint MSIP ist ein umfassendes Schutzprogramm und umfasst haufig
Datenklassifizierung, Cloud Access Security Broker (CASBs), E-Mail- und
Web-Gateways sowie weitere Datenschutzfunktionen. Wir gehen bei der
Programmerstellung schrittweise vor und dokumentieren den gesamten Prozess.
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Abb. 1: Proofpoint Managed Services fur Informationsschutz deckt alle Bereiche ab,
die Sie zum Schutzen lhrer wichtigsten Ressourcen benétigen.
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Anwendungsverwaltung

Wir halten die fur Sie wichtigen Sicherheitsanwendungen
am Laufen und gewahrleisten, dass sie auf dem aktuellen
Stand sind und ordnungsgemaB kommunizieren. Unser
taglich rund um die Uhr aktive Service zur Uberwachung
und Verwaltung lhrer Systeme umfasst:

e Zustandsprufungen

* Problembehebung

 Patches und Aktualisierungen

Entwicklung und Anpassung der Richtlinien

Wir erstellen Ihre Datenschutzrichtlinien und optimieren sie
kontinuierlich, um sie an geschaftliche oder gesetzliche
Veranderungen anzupassen. Vertrauliche Daten werden
ebenfalls geschutzt. Unsere Richtlinien-Governance-
Services umfassen:

* Entwicklung

e Anpassung

 Aktualisierungen

* Verschlisselung (sofern anwendbar)

Triage-Priifung von Ereignissen

Unsere Experten verwalten Warnungen, SLAs (Service-
Level Agreements) oder SLOs (Service-Level Objectives).
Wenn wir False Positives entdecken, stellen wir Analysen
zur weiteren Anpassung der Richtlinien bereit.

Wir verwalten Sicherheitsereignisse fr:

* Proofpoint Enterprise Data Loss Prevention
* Proofpoint Cloud App Security Broker
* Proofpoint Insider Threat Management

Verwaltung von Zwischenfllen

Unsere Incident-Responder untersuchen und analysieren
Zwischenfalle, um den Umfang zu bestimmen, den
Schaden zu beurteilen und einen Plan zur Behebung zu
erarbeiten. Dazu verwenden sie bewéahrte Prozesse. Zudem
verwalten sie die Priorisierung, Eskalation, Nachverfolgung
und Dokumentation von Sicherheitszwischenféllen, z. B.:

e Eskalationen an Incident-Response-Teams
» Eskalationen der Geschaftseinheiten

Berichte und Analysen

Wir legen die KPIs (Key Performance Indicators) und
Erfolgskriterien fest, die fir Inre Geschéaftsverantwortlichen
wichtig sind. Durch unsere Analysen und Berichten kénnen
Sie den Aufwand fur die Vorbereitung von Audits verringern.
AuBerdem erhalten Sie Berichte fur FUhrungskrafte, die auf
Ihre individuellen KPIs zugeschnitten sind.

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter proofpoint.com/de.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht flir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten fiir ein Unternehmen
sowohl das groBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Losungen unterstiitzt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte
Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fir Risiken von Cyberangriffen zu sensibilisieren. Fiihrende Unternehmen aller GréBen, darunter 75 Prozent

der Fortune-100-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud,

soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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