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Schulungsmodule fiir
Proofpoint Essentials -
security Awareness Training

Ein einzigartiger und effektiver Ansatz zur Sicherheitssensibilisierung in KMUs

Wichtige Vorteile

* Nutzung aller Schulungsmaterialien
mit interaktiven und Gamification-
Elementen

* Fokus auf kurze Lerneinheiten,
die im Durchschnitt jeweils nur
5 bis 15 Minuten dauern

* Module sind fur Mobilgerate
geeignet und kénnen daher
jederzeit, Uberall und auf allen
vernetzten Geraten genutzt werden

* Gewahrleistung von Compliance,
da die interaktiven Module den
Standards U.S. Section 508 sowie
den Web Content Accessibility
Guidelines (WCAG) 2.0 AA
entsprechen

e Schulung von Mitarbeitern auf der
ganzen Welt mit ansprechenden,
professionell Ubersetzten und
lokalisierten Inhalten mit regional
relevanten Bezugen; Module in
mehr als 35 Sprachen verfugbar

* Dank des flexiblen Formats
und On-Demand-Verfugbarkeit
minimale Unterbrechungen
der taglichen Arbeit

Die Schulungsmodule fur Proofpoint Essentials — Security
Awareness Training basieren auf wissenschaftlich bestatigten
Lernprinzipien, verbessern die Effektivitat von Cybersicherheits-
schulungen und sind speziell fur KMUs konzipiert. Das gibt lhnen
die Moglichkeit, den richtigen Personen zum richtigen Zeitpunkt
die richtigen Schulungen bereitzustellen.

Die Schulungsmodule sind zu folgenden Themen verfligbar, um lhre Mitarbeiter
starker fur Cyberbedrohungen zu sensibilisieren und zu einer starkeren
Verteidigungslinie zu machen.

Themen der Schulungsmodule
Absicherung Ihrer E-Mails (Grundlagen)

* Avoiding Dangerous Attachments (Vermeidung geféhrlicher Anhange)
* Avoiding Dangerous Links (Vermeidung geféahrlicher Links)

 Data Entry Phishing (Dateneingabe-Phishing)

* Email Security (E-Mail-Sicherheit)

¢ Introduction to Phishing (Phishing flr Anféanger)

e Malware

 Precursor to Phishing (Wegbereiter fur Phishing)

URL Fundamentals (Grundlagen zu personenbezogenen Daten)

Absicherung Ihrer E-Mails (fiir Fortgeschrittene)

* Email Protection Tools (Tools fur E-Mail-Sicherheit)

* Email Security on Mobile Devices (E-Mail-Sicherheit fir Mobilgeréate)
* Spear-Phishing Threats (Spearphishing-Bedrohungen)
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Kennwortschutz

* Beyond Passwords (Mehr als nur Kennworter)

* Multi-Factor Authentication (MFA)
(Multifaktor-Authentifizierung)

* Password Management (Kennwort-Management)
» Password Policy (Kennwortrichtlinien)

Bedrohungen durch Ingider
¢ Insider Threat Overview
(Uberblick tber Insider-Bedrohungen)

* Malicious Insider Threat
(Bedrohungen durch bdswillige Insider)

* Unintentional Insider Threat (Bedrohungen durch
unabsichtliches Fehlverhalten von Mitarbeitern)

Personenzentrierte Sicherheit

* Mobile Device Security (Schutz von Mobilgeraten)
* Physical Security (Physische Sicherheit)

» Safe Social Networking (Sichere Nutzung
sozialer Netzwerke)

» Safer Web Browsing (Sicheres Surfen im Web)
» Security Beyond the Office (Sicherheit jenseits des Buros)
» Security Essentials (Grundlegende Sicherheit)

» Security Essentials for Executives
(Grundlegende Sicherheit flr Fiihrungskréafte)

 Social Engineering
* USB Device Safety (USB-Geratesicherheit)

* Workplace Security in Action
(Arbeitsplatzsicherheit in der Praxis)

Datenschutz

« GDPR Overview (DSGVO im Uberblick)
* GDPR in Action (DSGVO in der Praxis)

* Pll Fundamentals (Grundlagen
zu personenbezogenen Daten)

* Pll in Action (Personenbezogene Daten in der Praxis)

Videos zur Sensibilisierung fiir Sicherheit

Wir bieten eine groBe Bandbreite an Videos, die die
Wirkung Ihrer Schulungsprogramme verstarken und so
gestaltet sind, dass Cybersicherheit fir lhre Endnutzer

ein standig prasentes Thema ist. Wenn sich Ihre Mitarbeiter
dieser Gefahren stets bewusst sind, kdnnen Sie die Risiken
far Ihr Unternehmen reduzieren.

¢ Introduction to Phishing (Phishing fiir Anfanger)
* Mobile Device Security (Schutz von Mobilgeraten)
* Physical Security (Physische Sicherheit)

* Pll Fundamentals
(Grundlagen zu personenbezogenen Daten)

* Pll in Action (Personenbezogene Daten in der Praxis)
* Precursor to Phishing (Wegbereiter fur Phishing)

» Safe Social Networking
(Sichere Nutzung sozialer Netzwerke)

» Safer Web Browsing (Sicheres Surfen im Web)

» Security Essentials for Executives
(Grundlegende Sicherheit fir Flihrungskréafte)

* Social Engineering
* URL Fundamentals

(Grundlagen zu personenbezogenen Daten)
* USB Device Safety (USB-Geratesicherheit)

* Workplace Security in Action
(Arbeitsplatzsicherheit in der Praxis)

WEITERE INFORMATIONEN

Weitere Informationen finden Sie unter www.proofpoint.com/de/products/security-awareness-training.

INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) ist ein flihrendes Unternehmen fiir Cybersicherheit und Compliance. Im Fokus steht fiir Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten flir

ein Unternehmen sowohl das grdBte Kapital als auch das groBte Risiko. Mit einer integrierten Suite von Cloud-basierten Lésungen unterstitzt Proofpoint Unternehmen auf der ganzen Welt dabei,
gezielte Bedrohungen zu stoppen, ihre Daten zu schiitzen und ihre IT-Anwender fiir Risiken von Cyberangriffen zu sensibilisieren. Flihrende Unternehmen aller GréBen, darunter mehr als die
Haélfte der Fortune-1000-Unternehmen, setzen auf die personenzentrierten Sicherheits- und Compliance-Lésungen von Proofpoint, um ihre gréBten Risiken in den Bereichen E-Mail, Cloud,
soziale Netzwerke und Web zu minimieren. Weitere Informationen finden Sie unter www.proofpoint.de.
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