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Proofpoint Takedown
Schnelle und effektive Maßnahmen 
gegen böswillige Domains und Websites

Proofpoint Takedown unterstützt Kunden beim aktiven Schutz 
der Reputation ihrer Marke sowie ihrer Mitarbeiter, Kunden 
und Geschäftspartner vor böswilligen Nachahmer-Websites. 
Die Lösung kontrolliert die effiziente Blockierung und Stilllegung 
dieser böswilligen Domains, damit Ihr Unternehmen und Ihre 
Stakeholder umfassend geschützt werden.

Effektive Maßnahmen gegen böswillige Domains
Proofpoint Takedown meldet böswillige Domains automatisch an Blocklist-
Anbieter, die von vielen ISPs (Internet Service Providers), Geräten, Web-Diensten 
und Sicherheitsprodukten verwendet werden, und gewährleistet dadurch schnelle 
Interventionen. Anwendungen, Dienste und Infrastrukturen, die diese Blocklists 
abonnieren, können diese Domains dann meist innerhalb von 24 bis 48 Stunden 
auf mehreren Ebenen sperren. 

Sobald genügend Nachweise vorliegen, kontaktiert Proofpoint die diversen 
zur Website gehörenden Anbieter (d. h. den Registrar, Hosting-Anbieter, 
TLD-Anbieter (Top-Level Domain) und andere), um Behebungsmaßnahmen 
anzufordern. Durch diesen umfassenden Ansatz wird gewährleistet, dass die 
Domain optimal geschützt wird und Stilllegungsmaßnahmen schnell ausgelöst 
werden. Zur Meldung der Nachweise werden die vom jeweiligen Domain-
Registrar bzw. Hosting-Anbieter bevorzugten Reporting-Kanäle verwendet. 

Proofpoint Takedown verbessert die Effektivität, da bestätigte Drittanbieter-
Bedrohungsdaten sofort erfasst und gemeldet werden, sobald sie verfügbar sind. 
Diese zusätzlichen Informationen erhöhen die Relevanz von Stilllegungsanfragen 
bei nachgelagerten Anbietern. Nach der Stilllegung wird mit verschiedenen 
Maßnahmen dafür gesorgt, dass die böswillige Domain nicht mehr aufgerufen 
werden kann. Zu den Maßnahmen gehören die Entfernung der Domain-
Registrierung, die Löschung der von der Domain gehosteten Inhalte oder 
die Entfernung bestimmter Elemente wie MX-Datensätze (Mail Exchange).

Wichtige Vorteile
•	Geringere Anfälligkeit für 

Endnutzer, Geschäftspartner 
und Mitarbeiter gegenüber 
schädlichen Doppelgängern 
Ihrer Domains

•	Entlastung der internen 
Ressourcen durch unser 
dediziertes Team, das 
die Stilllegung in Ihrem 
Namen veranlasst

•	Minimierung des 
Gefährdungsfensters für 
Ihre Marke und Stakeholder 
dank schneller Anwendung 
der Blocklist und effizienter 
Stilllegungsprozesse

•	Gewährleistung der Compliance 
mit Branchenstandards 
und Vorschriften in Bezug 
auf Missbrauchsmeldungen

Diese Lösung ist 
Teil der integrierten 
Proofpoint Human-Centric 
Security-Plattform, 
die sich auf die Behebung 
der vier wichtigsten 
personenbezogenen 
Risiken konzentriert.
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INFORMATIONEN ZU PROOFPOINT

Proofpoint, Inc. ist ein führendes Unternehmen für Cybersicherheit und Compliance. Im Fokus steht für Proofpoint dabei der Schutz der Mitarbeiter, denn diese bedeuten für ein Unternehmen sowohl 
das größte Kapital als auch das größte Risiko. Mit einer integrierten Suite von Cloud-basierten Lösungen unterstützt Proofpoint Unternehmen auf der ganzen Welt dabei, gezielte Bedrohungen zu 
stoppen, ihre Daten zu schützen und ihre IT-Anwender für Risiken von Cyberangriffen zu sensibilisieren. Führende Unternehmen aller Größen, darunter 85 Prozent der Fortune-100-Unternehmen, 
setzen auf die personenzentrierten Sicherheits- und Compliance-Lösungen von Proofpoint, um ihre größten Risiken in den Bereichen E-Mail, Cloud, soziale Netzwerke und Web zu minimieren. 
Weitere Informationen finden Sie unter www.proofpoint.de.

© Proofpoint, Inc. Proofpoint ist eine Marke von Proofpoint, Inc. in den USA und anderen Ländern. Alle weiteren hier genannten Marken sind Eigentum ihrer jeweiligen Besitzer.

MEHR ERFAHREN
Weitere Informationen finden Sie unter proofpoint.com/de.
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Die Stilllegung ist äußerst effektiv, da böswillige Domains 
auf mehreren Ebenen neutralisiert werden. In einigen Fällen 
können jedoch noch weitere Maßnahmen erforderlich sein. 
In diesen Fällen kann unser Team eine formelle UDRP-
Anfrage (Uniform Domain-Name Dispute-Resolution) 
stellen, wie sie von ICANN (Internet Corporation for 
Assigned Names and Numbers) vorgeschrieben ist.

Vereinfachte Einreichung
Anfragen zu Stilllegungsmaßnahmen können über unser 
zentrales Verwaltungsportal gesendet werden, über das Sie 
den Fortschritt laufender Stilllegungsprozesse sowie Details 
zu früheren Stilllegungen auf einer anwenderfreundlichen 
Oberfläche anzeigen können. 

Umfassende Untersuchung
Unsere Sicherheitsexperten verwenden Proofpoint-
Bedrohungsdaten, E-Mail-Verkehr und vertrauenswürdige 
OSINT-Quellen (Open-Source Intelligence), um gemeldete 
Aktivitäten zu verifizieren und präzise Maßnahmen einleiten 
zu können. 

Basierend auf den Untersuchungsergebnissen kontaktiert 
unser Team die relevanten Entitäten, z. B. den Registrar, 
Hosting-Anbieter, TLD-Anbieter und andere.

Mehrstufige Stilllegungsmaßnahmen
Wir stellen dedizierte Ressourcen bereit, die in Ihrem 
Namen handeln und den Zugriff auf die Website schnell 
blockieren und unterbrechen. Anschließend wirken 
wir auf umfassende Behebungsmaßnahmen hin, 
um die böswilligen Aktivitäten effektiv zu unterbinden. 

Wir gehen zügig vor, um den Zugriff auf die Domain 
durch ISPs, Geräte, Web-Dienste und Sicherheitsprodukte 
zu stoppen und anschließend die vollständige Entfernung 
der Registrierung zu erwirken.

Optimierte Nachverfolgung und Meldung
Sie erhalten Echtzeit-Informationen zum Stilllegungsprozess, 
z. B. detaillierte Updates zu jeder Anfrage sowie umfassende 
Berichte mit wertvollen Kennzahlen, mit denen die Effektivität 
der Stilllegung analysiert und zukünftige Strategien optimiert 
werden können.

Verbesserte Integration
Wenn Proofpoint Takedown mit anderen Proofpoint-
Lösungen integriert wird, lässt sich der Einreichungsprozess 
noch weiter automatisieren.
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