proofpoint.

RESUMEN DE LA SOLUCION

Proofpoint Gloud App Security
Broker |aaS Protection

|dentfificacion de los servicios cloud con problemas de configuracion
y proteccion de los datos confidenciales en el almacenamiento laaS

PROBLEMAS

* Configuraciones incorrectas
* Recursos y cuentas laaS desconocidos
* Pérdida de datos e incumplimiento
de normativas
* Usurpacion de cuentas cloud

GARAGTERISTICAS PRINGIPALES

» Simplificacion de la seguridad multicloud
y el cumplimiento de normativas con
una administracion centralizada de
todos los recursos laaS de los distintos
proveedores, cuentas y regiones
|dentificacion de ajustes de seguridad
mal configurados que no se ajustan
a las bases de referencia publicadas
Supervision y analisis del
comportamiento de los usuarios
para detectar y detener los inicios
de sesion y la actividad administrativa
no autorizados
Proteccion de los datos confidenciales
en almacenamiento laaS
* Descubrimiento y administracion

de cuentas laaS no autorizadas
* Despliegue rapido en la nube

PRODUCTOS

¢ Proofpoint Cloud App Security Broker
(CASB)
* Proofpoint CASB laaS Protection

La adopcion de la nube se acelera. Al igual que las empresas

y los equipos de Tl, los equipos de DevOps despliegan aplicaciones
SaaS para mejorar la agilidad, la elasticidad y la escalabilidad.

Han optado por desarrollar nuevas aplicaciones y servicios en

la infraestructura cloud.

Su empresa puede tener decenas o cientos de cuentas laaS con cargas de trabajo
desplegadas en uno o varios servicios cloud. Debido a las normativas de privacidad de
los datos, es posible que deba almacenar sus datos en repositorios cloud ubicados en
distintas regiones del mundo. La carencia de visibilidad de las brechas de su seguridad
cloud puede complicar la seguridad de laaS y el cumplimiento de las normativas.
Ademas, las amenazas cloud, como el compromiso de cuentas, y la falta de personal
convenientemente formado, pueden agravar la situacion.

La incorrecta configuracion y gestion de los clientes, asi como otros errores pueden
provocar violaciones de seguridad a gran escala. Como resultado, pueden producirse
ataques a servicios cloud, como Amazon Web Services (AWS), Microsoft Azure o Google
Cloud (GCP). Los responsables de la seguridad y la gestion de riesgos deben identificar
y mitigar estos riesgos. Es preciso proteger las cuentas laaS, los recursos y los datos
confidenciales guardados en almacenamiento cloud, como los registros de clientes

o las historias clinicas de pacientes.

Para proteger sus entornos laaS y garantizar el cumplimiento de las normativas,
Proofpoint CASB laaS Protection (laaS Protection) ofrece:

* Descubrimiento de laaS

e Administracion del estado de seguridad cloud (CSPM)

» Seguridad de los datos

* Proteccion frente a amenazas

 Controles de acceso adaptables

laaS Protection es un complemento de Proofpoint CASB.
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|dentificacion de configuraciones incorrectas en entornos laa$ * CIS Foundations
* PCIDSS

* |SO 27001

laaS Protection le ayuda a gestionar su estado de seguridad
en un entorno multicloud. Esta funcion de Proofpoint CASB

descubre las configuraciones y ajustes que se desvian de * SOC TSP
las bases de referencia publicadas en los servicios laaS. Si identifica errores de configuracion que presenten un riesgo
H 1 n 1 H . . N s . .
Por ejemplo, cuando la cuenta de usuario ‘root" no implementa de seguridad, recomienda mejores practicas para solucionarlos.

autenticacion multifactor. laaS Protection evalla los ajustes de
maquinas virtuales, almacenamiento, red y controles de acceso,
y los compara con estos cuatro estandares de seguridad:

SECURITY POSTURE Izaer
laa$ Provider: aws Araure O Google Cloud $3, Ec2, lam E ‘ Failed |x Y ADD FILTER
TOTAL 437 FAILED CHECKS
m Critical W High ® Medium Low Informational B Not Applicable

STATUS = Ryt & SERVICE NAME ¥ RESOURCE TYPE @ #RESOURCES @ SEVERITY © UPDATED AT P ACCOUNT

© Failed 4.2 Ensure no security groups allow ingress from 0.0.0.0/0 to port 3389 Ec2 SecurityGroup 3 out of 12 (25%) P High Dec 9, 20, 4:25 AM 845374082829

ADDITIONAL DETAILS RESOURCES

Standard Cis-aws-foundations-benchmark am:aws:ec2:us-east-1:8453 -group/sg-0b77ad | Us-east-1

Version: 1.20 am:aws:ec2:us-east-1:8453 -group/sg-Oedd6f6b | Us-east-1

Control ID: 4.2 arn:aws:ec2:us-east-1:845374082829:security-group/sg-01c8871394c1dbeda | Us-east-1

Updated At: Dec 9, 20, 4:25 AM

Description: Security groups provide stateful filtering of ingress/egress network traffic to AWS resources. It is

recommended that no security group allows unrestricted ingress access to port 3389

Recommendations For directions on how to fix this issue, please consult the AWS Security Hub CIS documentation

@ Failed 4.1 Ensure no security groups allow ingress from 0.0.0.0/0 to port 22 Ec2 SecurityGroup 1 out of 12 (8.33%) 3 High Dec 9, 20, 4:25 AM 845374082829

0 Failed PCI.IAM.2 IAM users should not have IAM policies attached lam User 17 out of 30 (56.67%) Low Dec 8, 20, 10:25 PM 845374082829

o Failed IAM.2 IAM users should not have IAM policies attached lam User 17 out of 30 (56.67%) Low Dec 8, 20, 10:25 PM 845374082829
Total Controls: 37 Last updated on: 12/9/2020, 10:50:03 AM ‘ ™ Export

Figura 1: Panel de estado de seguridad que muestra errores de configuracion, las instrucciones para ajustarse
a la base de referencia de seguridad y una lista de recursos que incumplen el estandar.
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Supervision y control de la actividad de los usuarios con privilegios ~ Proofpoint CASB con laaS Protection le permite definir politicas
centradas en las personas (Figura 2). Estas politicas emplean

un amplio contexto y alertas cuando se detectan actividades de
usuarios con privilegios que no estan autorizadas. El contexto
incluye el riesgo del usuario, la ubicacion, el dispositivo y la

red, asi como cualquier aplicacion cloud a la que el usuario
intenta acceder. Por ejemplo, puede impedir actividades de
administracién, como la modificacion de permisos de cubos
para paises incluidos en la lista de bloqueados.

A diferencia de las aplicaciones SaaS, la mayoria de los usuarios
de laaS, como los ingenieros de DevOps o los desarrolladores
de software, tienen privilegios. Por lo tanto, pueden desplegar,
eliminar y configurar recursos de laaS, como maquinas virtuales
y almacenamiento cloud. También pueden asignar privilegios

de administrador. Es fundamental supervisar las actividades

de estos usuarios con privilegios.

[E® RULE TYPE CONTEXT R REMEDIATION

AZURE ACTIVITY TYPE

Security Posture | Privileged Us selected users from all sources

Resources

[] Create Role Assignment
[] Delete Role Assignment
[] Set Administrator

[] Delete Administrator

[] Create\Update Resource

LOCATIONS NETWORK

Socurty Postue | Privieged

USERS IPREPUTATION

(® ncune QI
‘ [] test

[] Custom Location List

(@ ncwe
] Data Cantr Hosting
] Proxy
] o
O veN

[] Afghanistan

[] Aland Islands
[] Albania

[] Aigeria

Figura 2: Plantilla de reglas para las actividades de usuarios con privilegios.
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Descubrimiento de fodos los recursos de [aaS

Con Proofpoint CASB, puede simplificar la seguridad de laaS

y el cumplimiento de normativas para varias nubes y regiones,
gracias a la administracion centralizada. Ademés, tiene
visibilidad de todas sus apps SaaS y recursos laaS de distintos
proveedores, cuentas y regiones (Figura 3).

Puede mostrar las tendencias de creacion de recursos y localizar
anomalias, como un exceso de recursos creados o eliminados.
También puede analizar en detalle los recursos descubiertos

Descubrimiento de cuentas [aaS no aprovisionadas

Proofpoint CASB ofrece visibilidad de las shadow IT en toda

su organizacion. Esto incluye las cuentas laaS que no han

sido aprobadas o documentadas por Tl (Figura 4). Nosotros

le ayudamos a auditar los registros de trafico de red. Puede
descubrir las apps cloud y las cuentas laaS a las que se accede
en su red. Entre ellas, puede haber cuentas aprobadas por

Tl, no documentadas y posiblemente cuentas laaS privadas.
Cuando audite las cuentas no aprobadas, puede registrar

su estado en la consola de CASB. Por ejemplo, tras descubrir
cuentas no documentadas adquiridas durante una fusion,
puede aprovisionarlas de acuerdo con los estandares de
seguridad para garantizar asf que se cumplen las normativas.

por tipo y regién, y asegurarse de que se aprovisionen las
cuentas de acuerdo con las normativas y las mejores practicas;
por ejemplo, las empresas multinacionales o europeas pueden
controlar los cubos que se despliegan fuera de la UE a fin de
evitar que se incumpla el RGPD.

DISCOVERY

Izauer

Bl

laa$ Provider: ~ aws

Anwre O GoogleCloud

Resource Type

DISCOVERED RESOURCES OVER TIME (LAST 30 DATA POINTS)

N N N 5 o o o o o N N N N N 5

S5 SN I L 3 S e
& & @

S

Time

— Total Discovered Resources Discovered Resources.

RESOURCES PER TOP 10 RESOURCE TYPES (TOTAL 23 RESOURCE TYPES)

E

Global

Ap-southeast-2

Figura 3: Panel de descubrimiento de laaS que muestra las tendencias, ubicaciones y tipos de recursos.

Discovered
Accounts

CLOUD DISCOVERY Discoversd Configuration Izauer

'Y ADD FILTER

Status: All New Unsanctioned Approved Sanctioned

P ACCOUNT IDENTIFIER © DISCOVERY DATE © LASTUSED & sTaTUs 22 USER COUNT 4. CLOUD SERVICE

Aug 03, 2020 Sep 06, 2020
4ce8516a-a75e-4018-9d03-03313181063 300 AM 24 AM @ Approved 78 A

- Aug 01, 2020 Sep 02, 2020 aws
670277274409 3:00 AM 3:08 AM Unsanctioned 75 3

Oct 18, 2020

174c4935-985b-4289-a2b4-082b4de92061 A z0) © Sanctioned 58 A

- Aug 09, 2020 Nov 25, 2020 aws
509598813389 S O0/AM T oh oM © Sanctioned 15 3,

= Sep 22, 2020 Nov 01, 2020 aws
567518307275 AT osaa © Sanctioned 93 3

Apr 05, 2020 Sep 17, 2020

12312061-81dc-4815-8721-48¢871046857 11:10 AM

Unsanctioned 22

A

[] 797024759588 Mar,24,:2020 Apz' ;g‘ 5’3‘2“ Unsanctioned 87 aws

= Apr 18, 2020

Aug 24, 2020 aws
106517418524 111 PM ° Sanctioned 5 >

= Sep 25, 2020
(] 91202d95-596d-403-9562-63dcedas806 18 AM

0Oct 10, 2020
3:59 AM

A

@ Approved 50

Figura 4: Panel que muestra el estado de las cuentas laaS descubiertas en la red de la empresa.
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Proteccion de los datos confidenciales en almacenamiento cloud

Proofpoint CASB laaS Protection le ayuda a identificar y clasificar
los datos confidenciales guardados en repositorios cloud, como
los cubos AWS S3'y los contenedores de Azure Storage Blob.
Ademas, le permite:

 Supervisar las actividades de archivos para detectar
violaciones de DLP

 Controlar los cubos y contenedores para identificar un exceso
de informacién compartida.

* Crear directivas de seguridad de datos mediante clasificadores
de DLP incluidos identificadores inteligentes integrados,
diccionarios, reglas y plantillas que se comparten con otros
productos de DLP de Proofpoint.

Los clasificadores listos para utilizar permiten reducir el tiempo
necesario para descubrir y proteger los datos regulados
guardados en almacenamiento cloud. Ademas, ayudan a

cumplir las normativas. Como parte de Proofpoint Enterprise DLP,
nuestra herramienta CASB le permite desplegar politicas de DLP
coherentes en sus apps SaaS, cubos laaS, correo electronico

y endpoints. También permite centralizar en una sola consola la
gestién de incidentes de DLP para esos canales. La combinacion
de telemetria de amenazas, contenido y comportamiento de varios
canales ayuda a determinar si la persona que activé la alerta de
DLP es victima de un atague, o un usuario malicioso o negligente.

Entre las funciones de DLP de Proofpoint CASB se incluyen:

* 240 clasificadores integrados que cubren las normativas PClI,
Plly PHI, y el RGPD.

* BUsquedas por proximidad y en diccionarios para mejorar la
deteccion de DLP

» Correspondencia exacta de datos para automatizar la carga
de identificadores o diccionarios personalizados, para detectar
informacién especifica de su empresa, como niimeros de
cuentas y otros datos estructurados procedentes de bases
de datos.

* Huellas digitales de documentos para detectar datos
confidenciales en contenido no estructurado, como férmulas,
codigo fuente, formularios, contratos y otra propiedad intelectual.

* Compatibilidad con 300 tipos de archivos y un identificador
de tipos de archivos nuevos, personalizados y propietarios.

Las plantillas de reglas flexibles permiten generar politicas para
contenido, comportamientos de usuarios y amenazas (Figura 5).
Asi puede controlar cémo se comparten, cargan y descargan
los datos. Puede restringir automaticamente los permisos para
compartir cubos para garantizar el cumplimiento. Por ejemplo,
es posible supervisar y suprimir un exceso de uso compartido
de cubos cuando se trata de paises incluidos en la lista

de bloqueados.

E‘e RULE TYPE iZ RULE NAME

Data | S3 Buckets Updates and Sharing

Shara level

Data | S3 Buckets Updates and Sharing

Description - Activities done by privileged users on S3 buckets: Create, Update, and Share AWS Bucket.

SHARE LEVEL

Public
[] Internal

[ Unknown

}{ REMEDIATION /

& CONTEXT ACCESS CONTROL

all users from selected sources Remove Public Access

B CONTEXT X REMEDIATION /

all users from selected sources

Eo RULETYPE

ACCESS CONTROL

Remove Public Access

ALl

S|

ALERT

Q NoTIFY

Allow
Datal §3 Buckets Upd
hare el

LOCATIONS

Remove Public Access

USERS.

ispicious Activity frar

NETWORK

(@ Lo

Custom Location List

[] Cate Demo

cato d
E ° m:m [] Afghanistan
cato dom

[] david demo [[] Aland Islands

[] Albania
[] Algeria

[ Meta Networks

 Entr UserAgentsing @}

Figura 5: Plantilla de reglas para supervisar los permisos para compartir cubos/contenedores.
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La investigacién de incidentes de DLP es también més sencilla.
Puede correlacionar inicios de sesion sospechosos o cubos

con errores de configuracion con los incidentes de DLP. También
puede filtrar eventos y alertas para generar informes y supervisar
estrechamente el cumplimiento mediante la suscripcion a alertas.

Controles de acceso adaptables y proteccion frenfe a amenazas

La consola de administracion de laaS es una aplicacion web para
crear y gestionar recursos cloud. Las organizaciones necesitan
supervisar y controlar el acceso a esta eficaz herramienta.

Los controles de acceso adaptables de la solucion CASB
permiten la aplicacién de medidas de seguridad en tiempo real
basadas en el riesgo, el contexto y la funcién. Ademas, podra:

* Proteger su entorno de laaS configurando automaticamente
politicas para bloguear el acceso desde ubicaciones y redes
de riesgo, asi como por ciberdelincuentes conocidos.

e Aplicar a los usuarios con un riesgo elevado y muchos privilegios
controles basados en el riesgo, como una autenticacion mas
estricta, reglas para dispositivos gestionados y la implementacion
de VPN.

Proofpoint CASB combina nuestra abundante inteligencia sobre
amenazas que llegan a través de distintos vectores (la nube,

el correo electronico y otros) procedente del grafico de amenazas
Nexus de Proofpoint, con datos de contexto especificos para los
usuarios. Nosotros aplicamos aprendizaje automatico a estos
datos para analizar el comportamiento de los usuarios y detectar
anomalias en los servicios cloud y los suscriptores. Le ayudamos a:

* Detectar el compromiso de cuentas en la nube
* Investigar actividades y alertas, como accesos sospechosos
a sus servicios de laaS federados.

MAS INFORMACION

Para obtener mas informacion, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las
personas. Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a
los usuarios mas resilientes frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentran méas de la mitad del Fortune 1000, confian en las soluciones de Proofpoint
para su seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos més criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrara mas

informacién en www.proofpoint.com/es.
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