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FICHA TECNICA

Proofpoint
Nuclei
Discovery and
Archive Suite

Captura, descubrimiento
electrénico (eDiscovery),
conciliacién y archivado
conformes. Supervision y
vigilancia del comportamiento
optimizadas por IA.
Despliegue en pocos minutos
y gestidn desde una unica
ubicacion.

Por qué elegir Proofpoint Nuclei Suite

El cumplimiento normativo moderno no deberia ser complejo ni prohibitivo en
términos de costes. Proofpoint Nuclei Discovery and Archive Suite (Nuclei Suite)
forma parte de la cartera de soluciones Proofpoint Digital Communications
Governance. Proofpoint Nuclei Suite esta disenado para pequefias y medianas
empresas reguladas y que a menudo se enfrentan a litigios, que necesitan una
solucién conforme para la captura, el almacenamiento, el descubrimiento electrénico
(eDiscovery) y la supervision. La solucion se caracteriza por un rapido retorno de la
inversién, una gran facilidad de uso y modernas funciones de cumplimiento
normativo dignas de las grandes empresas, todo ello a un precio razonable.

Disenada para ser rapida y sencilla
- Despliegue en modo de autoservicio: no se requiere ningun servicio profesional

- Arquitectura nativa para la nube y sin servidor que se adapta automaticamente a
la evolucion de las necesidades

- Disefiada para equipos reducidos de Tl, seguridad y cumplimiento normativo

Uma solucao. Uma visao. Controle total.

Proofpoint Nuclei Suite es una solucién verdaderamente unificada para todas las
actividades de archivado, eDiscovery (descubrimiento electronico) y supervision del
cumplimiento normativo. Puede capturar, conservar, buscar, examinar, investigar,
supervisar, cotejar, eliminar de forma defensiva y exportar las comunicaciones desde
una unica interfaz intuitiva. Como no es necesario cambiar de herramienta ni
combinar varios flujos de trabajo, la administracion se simplifica.

Ventajas de Proofpoint Nuclei Suite:

« Flujos de trabajo unificados para usuarios, administradores, eDiscovery y
supervision

Funciones de busqueda, retencion de documentos con fines legales y exportacion
en modo autoservicio, con acceso a los archivos personales facilmente habilitado
para los usuarios finales

 Revision nativa de mensajes, archivos adjuntos, contenidos de audio y videos

» Supervision y control de riesgos relacionados con el comportamiento y el
cumplimiento, listos para usar y optimizados por IA , con la posibilidad de crear y
modificar facilmente los escenarios y las reglas de deteccién de riesgos

Your Agents

Misconduct [ > K] Insider Threat [» K]

Automatically detects misconduct, policy violations, and risky Detects insider threat indicators by analyzing behavioral patterns,

behavior in financial communications—including insider trading, motivations, and actions that s malicious intent—including

market manipulation, and compliance breaches—helping you

data exfiltration preparation, co

rcumvention, and signs of
maintain regulatory standards and protect your organization. disgruntled employees planning attacks against your

organization

Connected Sources Connected Sources

@ Openal ChatGPT (> Y

(] o v

> )

@ Zzoom Meeting @ Zzoom Meetings
(] O v

[»] @ Oopenai chatGPT
) ()

) >

Al Governance n g

Monitors and detects risky or non-compliant use of generative Al

tools (ChatGPT, Copilot, etc.) to p ata leakage, policy

othe s that

rompt injections, a govern

could expose your organization to security and compliance risks.

Connected Sources

(>

Figura 1: Proofpoint Nuclei Suite ofrece funciones de IA agéntica que permiten
detectar y mitigar los riesgos asociados a las comunicaciones digitales.

01



A\ Q @
m= O T
Enterprise Ocla

; Media g
. Meetings Collaboration Voice '.

Mobile
comunications

Files

Figura 2: Proofpoint Nuclei Suite captura de forma nativa el contenido procedente de un conjunto diver

Cumplimiento desde el primer dia

Proofpoint Nuclei Suite ofrece funciones de cumplimiento

justificables y explicables listas para usar, sin sacrificar la

facilidad de uso.

Estas funciones son:

 Retencion e inmutabilidad de los datos conformes con la
norma WORM (Write Once, Read Many)

« Almacenamiento seguro y cifrado conforme con las
normas SOC2 (System and Organization Controls 2) y
PCI DSS (Payment Card Industry Data Security Standard)

- Informes listos para auditorias, funciones de conciliacion
integradas y cadena de custodia completa

Disenada para las comunicaciones

modernas

Proofpoint Nuclei Suite Captura y archiva las
comunicaciones digitales por correo electrénico y a través
de las plataformas de colaboracion modernas. Esto
garantiza el cumplimiento normativo en todas las

herramientas de colaboracién utilizadas por los empleados.

Una solucidn que se adapta a las

necesidades de su empresa

Comience por establecer una base sdlida en materia de
cumplimiento que incluya 10 gigabytes por empleado y
por conexion para el almacenamiento centralizado de
los archivos. A continuacion, ampliela con total fluidez a
medida que cambien los requisitos normativos o sus
necesidades profesionales:

proofpoint.

- Ahada flujos de trabajo opcionales de supervisién y
de IA agéntica para analizar las comunicaciones y
detectar riesgos relacionados con el cumplimiento
normativo y los comportamientos.

« Anada facilmente usuarios o espacio de
almacenamiento adicional actualizando su licencia
y suscripcion.

Clientes ideais

Proofpoint Nuclei Suite es la solucidn ideal para los

siguientes clientes:

« Las pequefias y medianas empresas reguladas o
que a menudo se enfrentan a litigios

« Los compradores que prefieren el descubrimiento
electrénico (eDiscoverry) y buscan mejorar el
rendimiento de las busquedas sin aumentar los
costes

« Compradores preocupados por el cumplimiento
normativo que buscan simplicidad sin compromisos

La ventaja de Proofpoint

Proofpoint Nuclei Discovery and Archive Suite ofrece
capacidades propias de grandes empresas en
materia de cumplimiento normativo y preparacion
para investigaciones, combinadas con la facilidad de
uso y la rentabilidad de las soluciones orientadas al
gran publico. Proofpoint Nuclei Suite ayuda a las
organizaciones a acelerar su despliegue, operar de
manera mas inteligente, responder mas rapidamente
a las solicitudes de descubrimiento electronico
(eDiscovery) y confiar en su cumplimiento normativo.

Sobre a Proofpoint, Inc. A Proofpoint, Inc. é referéncia global em ciberseguranga centrada em pessoas e agentes, protegendo conexdes entre
pessoas, dados e agentes de |IA em e-mails, nuvem e ferramentas de colaboragao. A Proofpoint é parceira confiavel de mais de 80 empresas da
Fortune 100, mais de 10.000 grandes organizagdes e milhdes de negdcios menores, ajudando a bloquear ameagcas, evitar perdas de dados e
fortalecer a resiliéncia de pessoas e fluxos de IA. A plataforma de seguranga de dados e colaboragao da Proofpoint auxilia organizagées de
todos os tamanhos a proteger e capacitar seus colaboradores, adotando |IA com segurancga e confianga. Saiba mais em www.proofpoint.com/es.

Conecte-se com a Proofpoint: LinkedIn

Proofpoint es una marca registrada o nombre comercial de Proofpoint, Inc. en Estados Unidos y/o otros paises. Todas las demas marcas
comerciales contenidas en el presente son propiedad de sus respectivos propietarios.
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