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DESCRIPCION GENERAL DEL PRODUCTO

Modulos de formacion de Proofpoint
Essentials — Security Awareness Training

Un enfoque Unico y eficaz de concienciacion
sobre sequridad para pymes

\ientajas principales

* Satisfaga todos los estilos

de aprendizaje con formatos

interactivos y basados en juegos

Mantenga la concentracién

con clases breves que, como

media, solo tardan 15 minutos

en completarse

* Forme en cualquier momento
y lugar, con cualquier dispositivo
conectado, gracias a nuestro
disefo accesible desde
dispositivos moviles

* Los mddulos interactivos cumplen
la norma sobre accesibilidad
Seccion 508 de Estados
Unidos y el estandar Web
Content Accessibility Guidelines
(WCAG) 2.0 AA, por lo que
siempre actuara de conformidad
con los requisitos reglamentarios

* Forme a sus empleados de
todo el mundo con contenido
atractivo, traducido por traductores
profesionales y adaptado con
referencias regionales especificas,
con nuestros moédulos disponibles
en mas de 35 idiomas

* Minimice las interrupciones de la
rutina de trabajo diaria con nuestro
formato flexible y bajo demanda

Los médulos de formacién Proofpoint Essentials — Security
Awareness Training imparten cursos basados en principios

de la ciencia de aprendizaje demostrados por la investigacion.
Estos modulos ayudan a mejorar la eficacia de la formacion en
ciberseguridad y estan expresamente disenados para pymes.
Le permiten ofrecer la formacién adecuada a las personas
apropiadas en el momento justo.

Esta es la lista de los temas de los modulos de formacién que ayudaran
a sus empleados a ser mas conscientes de las ciberamenazas y, por lo tanto,
a convertirse en una linea de defensa mas fuerte:

Temas de los modulos de formacion

Proteccion del correo electronico — Conceptos basicos

 Avoiding Dangerous Attachments (Como evitar los archivos adjuntos peligrosos)
¢ Avoiding Dangerous Links (Cémo evitar enlaces peligrosos)

* Data Entry Phishing (Phishing de introduccién de datos)

* Email Security (Seguridad del correo electrénico)

¢ Introduction to Phishing (Introduccién al phishing)

* Malware

* Precursor to Phishing (Precursor del phishing)

* URL Fundamentals (Fundamentos sobre URL)

Proteccion del correo electronico — Cursos avanzados

* Email Protection Tools (Herramientas de proteccién del correo electrénico)

* Email Security on Mobile Devices
(Seguridad del correo electrénico en dispositivos méviles)

» Spear Phishing Threats (Amenazas de phishing dirigido)
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Proteccion mediante contraseqias

* Beyond Passwords (Mas alla de las contrasefnas)

* Multi-Factor Authentication (MFA)
(Autenticacion multifactor)

* Password Management (Administracién de contrasenas)
* Password Policy (Politica sobre contrasenas)

Amenazas internas
* Insider Threat Overview
(Descripcion general de las amenazas internas)
* Malicious Insider Threat (Amenaza interna maliciosa)

* Unintentional Insider Threat
(Amenaza interna no intencionada)

Seguridad centrada en las personas
* Mobile Device Security
(Seguridad para dispositivos méviles)
* Physical Security (Seguridad fisica)
» Safe Social Networking (Uso seguro de redes sociales)
» Safer Web Browsing (Navegacion web segura)
» Security Beyond the Office (Seguridad fuera de la oficina)
* Security Essentials (Conceptos basicos de seguridad)

» Security Essentials for Executives
(Conceptos basicos de seguridad para ejecutivos)

* Social Engineering (Ingenieria social)
* USB Device Safety (Seguridad de dispositivos USB)

» Workplace Security in Action
(Seguridad en el lugar de trabajo en accién)

Privacidad

* GDPR Overview (Informacién general sobre el RGPD)
* GDPR in Action (EI RGPD en accién)

* PIl Fundamentals (Fundamentos sobre informacién
de identificacion personal)

* Pllin Action
(Informacién de identificacién personal en accion)

Videos de concienciacion sobre seguridad

Ofrecemos una amplia seleccién de videos de concienciacion
para reforzar sus iniciativas formativas. Estos materiales

estan destinados a convertir la ciberseguridad en un tema
recurrente de conversacion entre los usuarios. Al hacer

de la seguridad una prioridad bien presente en la mente

de los usuarios, puede contribuir a reducir el riesgo para

Ssu empresa.

* Introduction to Phishing (Introduccién al phishing)
* Mobile Device Security

(Seguridad para dispositivos méviles)
* Physical Security (Seguridad fisica)

* Pll Fundamentals (Fundamentos sobre informacién
de identificacion personal)

¢ Pll'in Action
(Informacioén de identificacion personal en accion)

* Precursor to Phishing (Precursor del phishing)
» Safe Social Networking (Uso seguro de redes sociales)
 Safer Web Browsing (Navegacion web segura)

» Security Essentials for Executives
(Conceptos basicos de seguridad para ejecutivos)

* Social Engineering (Ingenieria social)
* URL Fundamentals (Fundamentos sobre URL)
» USB Device Safety (Seguridad de dispositivos USB)

* Workplace Security in Action
(Seguridad en el lugar de trabajo en accién)

MAS INFORMACION

Para obtener mas informacion, visite www.proofpoint.com/es/products/security-awareness-training.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una companiia lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas.
Gracias a una suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios
mas resilientes frente a ciberataques. Companias lideres de todos los tamaros, entre las que se encuentran més de la mitad del Fortune 1000, confian en las soluciones de Proofpoint para su
seguridad centrada en personas y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrard mas informacion

en www.proofpoint.com/es.
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