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HOJA DE DATOS

Proofpoint Satori

Operaciones de seguridad autbnomas:
gobernadas, explicables y disenadas para

evolucionar

Ventajas principales

« liminacion de las tareas

tediosas relacionadas con
la seguridad de nivel 1
gracias a la
automatizacion de las
decisiones de
clasificacion repetitivas.

Gestion coherente del
volumen de alertas sin
necesidad de personal
adicional .

Mejora de la rapidez, la
precisién y la coherencia
gracias a la aplicacion de
la misma légica a cada
caso.

Ejecucion auténoma
combinada con medidas
de proteccion,
supervision humana,
explicabilidad y pistas de
auditoria.

Los equipos de seguridad actuales estan
desbordados. Los correos electrénicos sospechosos
denunciados por los usuarios, las alertas de
prevencion de la pérdida de datos (DLP) y las
infracciones de las politicas generan cada dia miles
de decisiones repetitivas y poco utiles. Incluso
cuando cuentan con sistemas de deteccion
eficaces, los equipos de los centros de operaciones
de seguridad (SOC) y de seguridad de datos siguen
desbordados por la clasificacion de nivel 1. Esto
ralentiza los tiempos de respuesta, aumenta la
sobrecarga de trabajo y limita la rentabilidad de las
inversiones previas.

Proofpoint Satori resuelve estos problemas. Este
conjunto de soluciones esta disefiado para
operaciones de seguridad autonomas. Gracias a la
IA agéntica, Proofpoint Satori automatiza de forma
segura los flujos de trabajo de seguridad de gran
volumen. Elimina las tareas repetitivas de
clasificacion, al tiempo que preserva la confianza, el
control y la responsabilidad. De este modo, los
equipos pueden ampliar sus operaciones sin
comprometer el gobierno.

Automatizacion autéonomay

orientada a misiones

Proofpoint Satori utiliza flujos de trabajo de varias
etapas, denominados "misiones", disefiados para
alcanzar objetivos de seguridad especificos. Las
misiones se basan en los datos telemétricos
detallados de Proofpoint, implementan medidas de
proteccion, actian dentro de los limites autorizados
y registran cada decision.

Proofpoint Satori se basa en la plataforma de
seguridad centrada en las personas y en la |A de
Proofpoint. Tiene acceso a senales propios y a
puntos de control que sus competidores no pueden
igualar. De este modo, se beneficia de un contexto
mas detallado, una automatizacién mas segura y
una integracién mas estrecha con los flujos de
trabajo existentes.

Gobierno desde el disefio
Proofpoint Satori esta disefiado para ganarse la

confianza de las empresas. Las medidas de
proteccion integradas impiden cualquier accion
autonoma peligrosa o arriesgada. Esto permite
garantizar que los limites de la automatizacion
estén claramente definidos. Cuando los analistas
solicitan cambios en el comportamiento, la
supervision humana aporta un nivel adicional de
control que permite aprobar, rechazar o anular
dichos cambios segun sea necesario.

Todas las decisiones que toma Proofpoint Satori
son justificables. Los analistas pueden ver el
razonamiento que subyace a los resultados , en
lugar de tener que confiar en una automatizacién
opaca. Las pistas de auditoria completas recogen
las clasificaciones y las interacciones de los
analistas, lo que garantiza el cumplimiento
normativo y la transparencia. Los cambios en el
comportamiento solo se aplican tras un proceso
de escalado explicito y una verificacion por parte
de un operador humano. Ademas, estos cambios
solo se aplican a los casos futuros.

Misiones de Satori

Proofpoint Satori Abuse Mailbox Agent
automatiza la clasificacién de los correos
electrénicos sospechosos denunciados por los
usuarios. Este enfoque reduce considerablemente
el numero de comprobaciones manuales de las
notificaciones de menor gravedad o de bajo
riesgo. Ademas, al clasificar constantemente
grandes volumenes de correos electronicos
marcados, el agente trabaja respetando estrictas
medidas de seguridad. En particular, hay que
respetar las protecciones VIP y no borrar nunca
los mensajes de forma automatica.

Proofpoint Satori DLP Triage Agent automatiza
el enriquecimiento y la priorizacion de las alertas
de DLP. Al reducir los falsos positivos y la
sobrecarga de alertas, ayuda a los equipos a
centrarse en los riesgos asociados a los datos mas
criticos. De este modo, los incidentes que
presentan un riesgo mayor se remiten para que
sean revisados por personal humano en el
momento oportuno.

©Proofpoint, Inc. 2026 01



proofpoint

= Abusi

Threat Protection Workbench v

e Reported Messages +

@ searcn.

3,163 Me:

ssages [ 2 Pending analyses
Reported On
2025/10/24
3:42

2025110115

6

202511014
19

s jones@exam

ple.com

maria_g@emailprovider.net

contact@innovatech.io

2025/10/07

2025/10/06
2025110/02

2025/10/01

li.wangB88@university.edu

hello.world@creative.design

support-team@startup.al

a.peterson@mymail.co.uk

Envelope Recipient

2 Recipients, 1 reported

vivian.savage@acme.com

test@example.com

10 Recipients, 2 reported

respi@acme.com

resp2@acme.com

3 Recipients, 1 reported

Urgent: Project Phoenix Update

Quick Question about Q3 Road...

Your Weekly Digest is Here!

Invitation: Design Sync on Thurs.

Action Required: Please Approv.

[DRAFT] New Onboarding Flow.

Thank you for your application

Spam

Figura 1: Proofpoint Satori
Abuse Mailbox Agent asigna
estados a los correos
electrénicos que llegan al
buzdén de notificacién de
abusos y activa los flujos de
trabajo correspondientes.

Y m
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Remediation Status

Removed from mailbox

Message released

Quarantined and delivered

Message not found

Failed to remove from mailbox

Message not found

Figura 2: Proofpoint Satori
DLP Triage Agent analiza las
alertas procedentes de los
endpoints, la nube y el correo
electronico, y a continuacion
identifica y filtra los falsos
positivos. Los analistas
pueden utilizar una interfaz
de chat para plantear
preguntas y obtener
recomendaciones sobre
como gestionar las alertas.
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Acerca de Proofpoint, Inc. Proofpoint, Inc. es un lider global en ciberseguridad centrada en las personas y en agentes, protegiendo la forma en que las
personas, los datos y los agentes de IA se conectan a través del correo electronico, la nube y las herramientas de colaboracion. Proofpoint es un socio
de confianza para mas del 80 % de las empresas Fortune 100, mas de 10 000 grandes empresas y millones de organizaciones mas pequenas, ya que
ayuda a detener amenazas, prevenir la pérdida de datos y fortalecer la resiliencia en las personas y en los flujos de trabajo de IA. La plataforma de
seguridad de colaboracion y de datos de Proofpoint ayuda a organizaciones de todos los tamafios a proteger y empoderar a su personal mientras
adoptan la IA de forma segura y con confianza. Para obtener mas informacion, consulte www.proofpoint.com/es.

Conecta con Proofpoint: LinkedIn

Proofpoint es una marca registrada o nombre comercial de Proofpoint, Inc. en Estados Unidos y/o otros paises. Todas las demas marcas
registradas contenidas aqui son propiedad de sus respectivos propietarios.

DESCUBRA LA PLATAFORMA DE PROOFPOINT —
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