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Proofpoint Essentials -
security Awareness

VENTAJAS PRINGIPALES Proofpoint Essentials — Security Awareness ayuda a las pymes
* Reduccion de hasta un 90 % de los proporcionando la formacion adecuada a las personas apropiadas
ataques de phishing y las infecciones en el momento justo. De esta forma, sus usuarios finales se convierten

de malware . ; L .
. . en una ultima linea sdlida de defensa contra ciberataques.
* Cambio del comportamiento de
los usuarios , ) - ) ,
o . Lo Mas del 90 % de los ciberataques actuales se dirigen a los usuarios a través del
¢ Formacion continua disenada para L ) - ,
las pymes correo electronico.! Las medidas de proteccion que ofrece la tecnologia, aunque

importantes, no consiguen detenerlos todos. Por eso necesita que sus empleados
tengan la formacién necesaria para que actlien como una Ultima linea sélida de
defensa. Es preciso que puedan reconocer y rechazar las amenazas de phishing, las
estafas BEC (o fraude del CEQ) y otros tipos de ataques. Un programa de formacién
para concienciar en materia de seguridad eficaz mostrara a sus empleados cémo evitar
abrirle la puerta a una amenaza.

¢ Mas de 35 idiomas disponibles
* Seguimiento de los resultados
y el progreso, con informes sencillos

Hemos disefiado Proofpoint Essentials — Security Awareness para las necesidades
especificas de las pymes. Nuestro enfoque centrado en las personas es muy eficaz
como ayuda para cambiar el comportamiento de los empleados. De esta forma,
reduce la exposicidn de su organizacion a violaciones de seguridad, mientras minimiza
el tiempo de inactividad del personal.

PROTEJA A SU ORGANIZACION GON SIMULACIONES DE PHISHING DE THREATSIM

La clave de un programa para concienciar en materia de seguridad que funcione

es ofrecer a los usuarios la formaciéon que verdaderamente necesitan. Nuestras
simulaciones de phishing de ThreatSim® revelan el nivel de vulnerabilidad de

sus empleados ante una variedad de ataques de phishing y de phishing dirigido
(spearphishing). Con miles de plantillas diferentes de 13 categorias, puede evaluar

la respuesta de los usuarios ante muchos tipos de amenazas, como:

* Adjuntos maliciosos

* URL no seguras

* Solicitudes de datos personales

Ademas, es preciso que su formacion esté actualizada para reflejar los continuos cambios
del panorama de amenazas. Cada semana anadimos nuevas plantillas para asegurarnos
de que siempre estén incluidas las Ultimas tendencias de ataques. Nuestras plantillas de
phishing de simulacién dindmica de amenazas se crean a partir de:

* Inteligencia de amenazas de Proofpoint

* Solicitudes de clientes

 Tendencias estacionales

1 Verizon, "Data Breach Investigations Report" (Informe de investigaciones de fugas de datos). Mayo de 2019.
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Cuando un usuario cae en la trampa de un ataque simulado,
recibe formacién que denominamos "ensefianza a tiempo"

(0 "just-in-time teaching"). De esta forma, aprende el objetivo del
ejercicio, los peligros de los ataques reales y como evitarlos en
el futuro. También es posible asignar automaticamente formacion
a las personas que caen en la trampa del phishing simulado.

Formacion de los empleados con contenido practico y atractivo

El contenido de nuestros cursos de formacién se basa en
principios demostrados de la ciencia del aprendizaje. Cubre

una amplia variedad de riesgos para la seguridad. Ademas,
actualizamos continuamente la biblioteca de contenido de los
mddulos de formacién interactivos y basados en juegos, para
asegurarnos de incluir las Ultimas tendencias. Los mensajes son
coherentes y el contenido esta disponible en mas de 35 idiomas.

Sus empleados pueden realizar el curso de formacion en
cualquier momento, en cualquier lugar y con cualquier dispositivo
conectado. Cada moédulo lleva de 5 a 15 minutos. De esta forma,
sus empleados pueden seguir la formacion sin interrumpir sus
rutinas de trabajo. Nuestros modulos interactivos cumplen la
norma sobre accesibilidad Seccion 508 de Estados Unidos v el
estandar Web Content Accessibility Guidelines (WCAG) 2.0 AA.

Analisis de los resultados con informes exhaustivos

Nuestros informes le ofrecen visibilidad de la vulnerabilidad y el
comportamiento de los usuarios. Observara el progreso de sus
empleados en funcién de sus interacciones, ataques simulados
y asignaciones de sesiones de formacion.

Ofrecemos informes flexibles y faciles de leer en la interfaz de
Proofpoint Essentials que ya conoce. Puede:

» Descargar y exportar datos.

» Compartir resultados con otros interesados.

* Realizar andlisis méas detallados.

» Comparar parametros con otros incidentes de seguridad.

MAS INFORMAGION

Para obtener més informacion, visite proofpoint.com.

ACERCA DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) es una companiia lider en ciberseguridad que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una suite

integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes frente a
ciberataques. Comparniias lideres de todos los tamarios, entre las que se encuentran mas de la mitad del Fortune 1000, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electronico, cloud, redes sociales y web. Encontrard més informacion en www.proofpoint.com/es.
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