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Proofpoint Takedown

Actue de forma rapida y eficaz contra
los dominios y sitios web maliciosos

Ventajas principales

* Reduzca la exposicién de los
usuarios, partners comerciales
y empleados a "lookalike
domains" (dominios parecidos)
maliciosos de sus dominios.

e Libere recursos internos con
nuestro equipo especializado,
que se encarga del proceso de
desmantelamiento por usted.

* Reduzca las ventanas de
vulnerabilidad para su marca
y las partes interesadas
mediante el despliegue
rapido de listas de bloqueo
y procedimientos eficaces
de desmantelamiento.

e Garantice el cumplimiento de
las normativas y reglamentos
del sector en relacién con
la notificacién de abusos.

Este conjunto de
soluciones forma 2
&
parte de la plataforma $
Human-Centric Security,
que mitiga las cuatro
principales areas de riesgo
asociado a las personas.

Human-Centric
Security

@

Proofpoint Takedown permite a los clientes preservar activamente
la reputacién de su marca y proteger a sus empleados, clientes

y partners de los peligros que presentan los sitios maliciosos
disenados para dafar su empresa. La solucidén gestiona
eficazmente el proceso de bloqueo y desmantelamiento de estos
dominios maliciosos para ofrecer una proteccion completa a su
empresay a las partes interesadas.

Medidas eficaces contra los dominios maliciosos

Proofpoint Takedown permite intervenir rapidamente automatizando el envio de
dominios maliciosos a los proveedores de listas de bloqueo que utilizan muchos
ISP, dispositivos, servicios web y productos de seguridad. Las aplicaciones,
servicios e infraestructuras que se suscriben a estas listas de bloqueo impiden
entonces el acceso a los dominios a distintos niveles, generalmente en un plazo
de 24 a 48 horas.

Cuando se cumplen los requisitos de pruebas especificas, Proofpoint se pone
en contacto con los proveedores correspondientes asociados al lugar para
solicitar medidas correctoras. Esto suele incluir el registrador, el proveedor de
alojamiento, el proveedor de dominio de primer nivel (TLD), etc. Este enfoque
integral garantiza una seguridad éptima de los dominios e impulsa los
esfuerzos de desmantelamiento mediante la presentacién de pruebas a través
de los canales de notificacion preferidos por cada registrador o proveedor de
alojamiento de dominios.

Cuando estan disponibles, Proofpoint Takedown recoge y envia datos

que corroboran las amenazas de terceros, lo que le permite aumentar su
eficacia. Esta informacioén adicional aumenta la pertinencia de la solicitud de
desmantelamiento presentada a los proveedores de niveles inferiores. En este
caso, el dominio se hace inaccesible a todos los usuarios por distintos medios:
cancelacion del registro del dominio, eliminacién de los contenidos alojados
asociados al dominio o eliminacion de productos especificos, como los registros
de Mail Exchange.
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Este proceso de desmantelamiento es extremadamente
eficaz para neutralizar los dominios maliciosos a varios
niveles. Sin embargo, en ocasiones este enfoque requiere
medidas adicionales. En esos casos, su equipo juridico
puede presentar formalmente una solicitud UDRP
(Uniform Domain-Name Dispute-Resolution), tal como
describe la ICANN (Internet Corporation for Assigned
Names and Numbers).

Autenticacion simplificada

Las solicitudes de desmantelamiento pueden presentarse
a través de nuestro portal de administracion centralizada.
El portal también ofrece una interfaz Unica y facil

de usar para seguir el progreso de los proyectos de
desmantelamiento en curso y revisar los casos anteriores.

Investigacion completa

Nuestros expertos en seguridad utilizan la inteligencia de
amenazas de Proofpoint, el trafico de correo electrénico

y fuentes OSINT (Open-Source Intelligence) de terceros de
confianza para corroborar la actividad notificada y permitir
una correccién precisa.

En funcion de los resultados de las investigaciones,

nuestro equipo se pone en contacto con las entidades
pertinentes, como el registrador, el proveedor de alojamiento
y el proveedor del dominio de primer nivel (TLD).

Iniciativas de desmantelamiento en varios frentes

Ponemos a su disposicion recursos especificos

que trabajan en su nombre para bloquear e impedir
rapidamente el acceso al sitio. A continuacién, aplicamos
una correccidon mas completa para neutralizar eficazmente
la actividad maliciosa.

Intervenimos rapidamente para impedir el acceso al dominio
de proveedores de servicios de Internet (ISP), dispositivos,
servicios web y productos de seguridad. Por Ultimo,
trabajamos para eliminar por completo el registro.

Seguimiento y generacion de informes
optimizados

Obtenga una vision en tiempo real del proceso de
desmantelamiento con informacion detallada sobre cada
solicitud, y genere informes completos que proporcionen
indicadores valiosos para analizar la eficacia del
desmantelamiento y optimizar las estrategias futuras.

Integracion mejorada

Cuando se integra con otras soluciones de Proofpoint,
el proceso de solicitud de desmantelamiento se automatiza
y ofrece un flujo de trabajo simplificado.

MAS INFORMACION

Para obtener mas informacién, visite proofpoint.com/es.

ACERCA DE PROOFPOINT

Proofpoint, Inc. es una compania lider en ciberseguridad y cumplimiento de normativas que protege el activo mas importante y de mayor riesgo para las organizaciones: las personas. Gracias a una
suite integrada de soluciones basadas en cloud, Proofpoint ayuda a empresas de todo el mundo a detener las amenazas dirigidas, a salvaguardar sus datos y a hacer a los usuarios mas resilientes
frente a ciberataques. Companias lideres de todos los tamanos, entre las que se encuentra el 85 % del Fortune 100, confian en las soluciones de Proofpoint para su seguridad centrada en personas
y su cumplimiento regulatorio, mitigando los riesgos mas criticos en sus sistemas de correo electrénico, cloud, redes sociales y web. Encontrard mas informacién en www.proofpoint.com/es.
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