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Proofpoint Endpoint
Data Loss Prevention

Prévenir et contrer efficacement les fuites
de données au niveau des endpoints

Principaux avantages

* Visibilité sur les interactions
des utilisateurs avec les données
sensibles au niveau des
endpoints managés

Surveillance des mouvements de
données sur les endpoints Windows
et Mac, qu'ils soient physiques

ou virtuels

Gestion des incidents sur les
endpoints au moyen d'une interface
commune pour les solutions
Proofpoint CASB, Data Discover,
Email DLP et Insider Threat
Management sur la plate-forme
Information and Cloud Security

» Déploiement silencieux et gestion
d'une architecture d'agent léger,
pour un impact minimal sur les
performances du processeur

* Rentabilité rapide en association
avec la plate-forme hautement
évolutive et native au cloud
Proofpoint Information and
Cloud Security

Proofpoint Endpoint Data Loss Prevention (DLP) est une
solution centrée sur les personnes dont la conception de pointe
vous permet de protéger les données les plus sensibles de
votre entreprise. Avec sa puissante architecture native au cloud
et ses capteurs légers a déploiement silencieux pour endpoints,
elle procure visibilité et controle sans nuire aux performances
coté utilisateur.

Proofpoint Endpoint DLP est une solution cloud qui protége vos données

au niveau des endpoints en vous offrant visibilité et contréle sur les activités
de ces machines. Elle vous aide a détecter et a contrer les mouvements de
données susceptibles d'entrainer la fuite ou le vol de ces derniéres. Proofpoint
Endpoint DLP surveille les interactions des utilisateurs avec les fichiers et
données sensibles. Grace a ses fonctions intégrées de génération de rapports
et d'analyse, la solution vous permet de gérer et classer les actions a risque,
ainsi que d'y répondre par des mesures appropriées.

Recherchez le confenu sensible, consultez les étiguettes
de classification des données

Proofpoint Endpoint DLP permet de réaliser des analyses de contenu a la
demande. Ces analyses suivies de la consultation des étiquettes de classification
des données vous aident a détecter les mouvements de données sensibles pour
empécher celles-ci de quitter votre entreprise. Vous pouvez choisir les canaux
spécifiques a analyser. Les analyses s'effectuent a la demande plutdt que de
facon continue : le systeme recherche la présence de contenu sensible lorsque
les utilisateurs effectuent un déplacement de données comportant un certain
niveau de risque. Cette approche limite limpact sur la productivité des utilisateurs.

Détectez et bloquez les compromissions de données rapidement
efintelligemment

Proofpoint Endpoint DLP protége les individus dans les environnements de travail
actuels, hybrides et distants. La solution vous permet de visualiser la fagon dont les
collaborateurs interagissent avec les données ainsi que les menaces qui les ciblent
grace a un moteur de détection et de prévention prét a lemploi et facile a gérer.
Vous pouvez ainsi bloquer intelligemment les tentatives d'exfiltration de données.
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Proofpoint Endpoint DLP vous alerte également lorsque

des utilisateurs tentent de déplacer des données de fagon
potentiellement dommageable. Vous pouvez personnaliser
ces signaux de diverses fagons, selon vos besoins : groupes
d'utilisateurs, applications, sensibilité ou source des données,
canaux de déplacement, périphériques USB et dossiers

de synchronisation cloud. La solution procure en outre les
outils nécessaires pour prendre les mesures appropriées et
investiguer rapidement les incidents liés aux données.

Quelques exemples d'incidents de ce type :

* Exfiltration de données via le Web, un périphérique USB,
un dossier de synchronisation cloud ou une piece jointe

* Activités exécutées sur des fichiers (changement de nom,
copie, déplacement, suppression, etc.)

* Infiltration de données depuis le Web, une piéce jointe
ou le cloud

* Impression de fichiers

Proofpoint Endpoint DLP vous permet de visualiser la chaine

d'événements qui se sont produits directement avant et

aprés une alerte, ce qui rend votre réaction aux incidents

plus efficace.

Délai de rentabilisation réduit gréce au
déploiement SaaS

Proofpoint Endpoint DLP repose sur l'architecture native
au cloud de la plate-forme Proofpoint Information and
Cloud Security. Cette offre SaaS dispose de centres de
données cloud en Amérique du Nord, en Europe et en
Asie-Pacifique. Elle est donc évolutive, sécurisée et préte
pour les déploiements a I'échelle de I'entreprise.

Proofpoint Endpoint DLP se fonde sur un modele de
contrble d'acces basé sur des attributs, pouvant étre
configuré pour répondre a tous vos besoins en matiére
d'administration et de privileges de sécurité. Vous pouvez
déployer des regles d'acces et de sécurité granulaires afin
de garantir la confidentialité des données et de créer des
workflows adaptés a votre entreprise.

EN SAVOIR PLUS

Pour plus d'informations, visitez notre site a l'adresse : proofpoint.com/fr.
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Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risques des entreprises :

leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger leurs données et a rendre leurs
utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l'index Fortune 1000, font confiance aux solutions de sécurité et
de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous
sur www.proofpoint.com/fr.
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