
Évaluation des menaces liées aux identités
Découvrez comment les cybercriminels se déplacent 
latéralement dans votre environnement avant qu'il ne 
soit trop tard

Proofpoint élimine vos 
angles morts de sécurité 
en un claquement de doigts
Proofpoint a développé un processus 
SaaS fluide afin de réduire vos besoins 
tout en maximisant votre valeur 
grâce à des informations exploitables 
transmises en quelques heures.

1 Fournissez UN endpoint

2 Attendez DEUX heures

3  Recevez TROIS 
informations clés

• Identifiants de connexion 
d'administrateur local non managés, 
fréquemment utilisés dans 
les attaques de ransomwares

• Identifiants de connexion à privilèges 
mal configurés, fréquemment utilisés 
dans les menaces persistantes 
avancées (APT)

• Comptes administrateur exposés, 
pouvant être exploités dans des 
attaques d'élévation des privilèges

Les cybercriminels exploitent les identités à privilèges
Malgré le déploiement de solutions de gestion des accès 
à privilèges (PAM) et d'authentification multifacteur (MFA), 
Proofpoint Identity Threat Defense identifie des risques 
liés aux identités à privilèges sur un endpoint d'entreprise 
sur six. Chaque entreprise est susceptible d'être victime d'une 
compromission dévastatrice jusqu'à ce qu'elle ait découvert et 
éliminé les risques liés aux identités à privilèges, par exemple :

Comptes de service

Comptes d'applications héritées

Comptes administrateur 
fantômes

Identifiants de connexion 
Kerberoastable

Identifiants de connexion mis en 
cache (fenêtres, navigateur, etc.)

Session RDP mal déconnectées

Jetons cloud
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Un endpoint d'entreprise sur six vous laisse-t-il vulnérable face aux attaques ?
Pour en savoir plus, contactez info@proofpoint.com ou consultez notre site proofpoint.com/fr.
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