
Votre évaluation des menaces 
liées aux données et aux identités

Vos données sont importantes 
• Proofpoint prend la sécurité des données très au sérieux. C'est pourquoi 

nous avons créé une plate-forme et un processus robustes pour l'évaluation 
des menaces liées aux identités.

• Cette plate-forme est l'une des plus sécurisées au monde et est composée 
d'instances individuelles qui préviennent les fuites de données.

• Le déploiement est ultrarapide et toutes les données sont détruites 
après l'évaluation.

Sécurité de la plate-forme d'évaluation des menaces 
• La plate-forme Proofpoint Identity Threat Defense crée une instance 

personnalisée dans AWS pour chaque évaluation.

• Les environnements AWS Proofpoint sont conformes aux normes ISO 27001 
et SOC 1, 2 et 3, de même qu'au RGPD.

• Proofpoint utilise plusieurs zones de disponibilité, afin que vos données 
ne quittent jamais l'environnement. 

Règles de protection des données Proofpoint 
• Seuls votre représentant Proofpoint et vous-même avez accès aux données.

• Aucun mot de passe identifié n'est stocké par Proofpoint.

• Toutes les données hébergées dans le cloud sont détruites au terme 
de l'évaluation.

• Proofpoint a obtenu la certification ISO 27001 et se soumet régulièrement 
à des tests réalisés en interne et par des tiers.

Approche de 
la protection 
des données

1   Sécurité de pointe

2   Utilisation des données 
requises uniquement 
Aucun mot de passe stocké

3   Règles robustes de protection 
et de suppression des données

CERTIFICATION 
SOC 2 TYPE II
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EN SAVOIR PLUS
Pour en savoir plus, contactez info@proofpoint.com ou consultez notre site proofpoint.com/fr.
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Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protège les ressources les plus importantes et les plus à risques des entreprises : leurs 
collaborateurs. Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs utilisateurs 
plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 75 % des entreprises de l'index Fortune 100, font confiance aux solutions de sécurité et de conformité de Proofpoint 
centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.
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Cloud

LDAP/S 
(TCP 389 ou 636)

HTTPS 
(TCP 443)

Instance Spotlight

Sur site

Endpoint exécutant 
Proofpoint Beacon

Déroulement de l'évaluation
• Une analyse ponctuelle est réalisée sur un endpoint (ordinateur portable 

ou de bureau du département informatique) à l'aide d'une application mobile 
appelée Proofpoint Beacon.

• Les informations tirées de l'analyse des menaces sont envoyées via un 
canal chiffré à une instance client du serveur de gestion central de Proofpoint 
Identity Threat Defense.

• L'analyse des données est effectuée par les experts Proofpoint Identity Threat 
Defense et le rapport est partagé avec le client.
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