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Proofpoint Managed Services 
pour la protection des informations
Protégez les informations sensibles et respectez les exigences de 
conformité grâce à des services gérés centrés sur les personnes.

Les Proofpoint Managed Services pour la protection des 
informations (MSIP, Managed Services for Information 
Protection) mettent à votre disposition des experts hautement 
qualifiés pour gérer votre programme de protection des 
données. Ce programme centré sur les personnes vous aide 
à protéger vos données des utilisateurs négligents, compromis 
et malveillants, pour un prix annuel fixe très intéressant. 
Vous recevez en outre les résumés et les rapports dont vous 
avez besoin pour démontrer aux parties prenantes l'amélioration 
de votre niveau de sécurité au fil du temps et l'excellent retour 
de votre investissement. 

Proofpoint MSIP est un programme de protection complet. Il inclut généralement 
la classification des données, des solutions CASB (Cloud Access Security 
Broker), des passerelles email et Web, ainsi que d'autres types de protection 
des données. L'élaboration de votre programme s'effectue par étapes et 
l'ensemble du processus est documenté. 

Principaux avantages
•	Réduction de la complexité 

opérationnelle grâce à des services 
gérés complets couvrant la gestion 
des applications, la gouvernance 
des règles, l'analyse et la génération 
de rapports 

•	Amélioration du niveau de 
sécurité grâce à l'application des 
bonnes pratiques DLP et à une 
surveillance continue, même en 
cas de démission ou d'arrêt maladie 
d'un collaborateur

•	Optimisation et stabilisation 
des coûts opérationnels et 
démonstration de l'efficacité et 
du retour sur investissement aux 
principales parties prenantes grâce 
à des rapports de gestion pertinents

Figure 1. Les Proofpoint Managed Services pour la protection des informations couvrent 

tous les éléments nécessaires pour protéger vos ressources stratégiques.
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Gestion des applications
Nous veillons à préserver le fonctionnement de vos 
applications de sécurité essentielles. Nous nous assurons 
également que toutes ces applications sont à jour et 
communiquent correctement. Notre service de surveillance 
et de gestion de vos systèmes, disponible 24 h/24 et 7 j/7 
tout au long de l'année, comprend les éléments suivants :

•	Contrôles d'intégrité

•	Résolution des problèmes

•	Correctifs et mises à jour 

Élaboration et optimisation des règles
Nous élaborons et améliorons en permanence vos 
règles de sécurité des données afin de les adapter 
à l'évolution de votre activité et de la réglementation. 
Nous protégeons également vos données sensibles. 
Nos services de gouvernance des règles comprennent 
les éléments suivants : 

•	Élaboration

•	Optimisation

•	Mises à jour

•	Chiffrement (le cas échéant)

Tri des événements
Nos experts gèrent les alertes ainsi que les accords 
de niveau de service (SLA) ou les objectifs de niveau 
de service (SLO). En cas de détection de faux positifs, 
nous procédons à une analyse afin d'optimiser les règles. 

Nous gérons les événements de sécurité pour 
les solutions suivantes : 

•	Proofpoint Enterprise Data Loss Prevention

•	Proofpoint Cloud App Security Broker

•	Proofpoint Insider Threat Management

Gestion des incidents
Nos équipes de réponse aux incidents étudient et analysent 
les incidents afin d'en déterminer la portée, d'évaluer 
les préjudices et d'élaborer un plan de réduction des 
risques. Elles utilisent des processus éprouvés et gèrent 
la priorisation, la remontée des problèmes, le suivi et la 
documentation des incidents de sécurité, notamment : 

•	Remontée aux équipes de réponse aux incidents

•	Remontée aux divisions 

Rapports et analyse
Nous déterminons les indicateurs clés de performance et 
les critères de réussite qui comptent le plus pour les parties 
prenantes de votre entreprise. Nos rapports et analyses 
vous font gagner un temps précieux lors de la préparation 
des audits. Vous pouvez en outre fournir des rapports de 
synthèse personnalisés en fonction d'indicateurs clés de 
performance spécifiques. 
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