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Modules Proofpoint Essentials – 
Security Awareness Training

Les modules Proofpoint Essentials – Security Awareness 
Training proposent des formations reposant sur des principes 
pédagogiques éprouvés. Ils contribuent à améliorer l'efficacité 
des formations à la cybersécurité et sont conçus spécialement 
pour les PME. Ils vous permettent de proposer au moment 
opportun la formation appropriée aux collaborateurs concernés.

Vous trouverez ci-après la liste des thèmes des modules de formation 
qui permettent de renforcer la sensibilisation de vos collaborateurs aux 
cybermenaces et d'en faire ainsi une ligne de défense plus robuste :

Thèmes des modules de formation
Protection de la messagerie électronique – Notions fondamentales
•	Avoiding Dangerous Attachments (Identification des pièces jointes dangereuses)

•	Avoiding Dangerous Links (Identification des liens dangereux)

•	Data Entry Phishing (Phishing et saisie de données)

•	Email Security (Sécurité de la messagerie électronique)

•	 Introduction to Phishing (Introduction au phishing)

•	Malwares

•	Precursor to Phishing (Précurseur du phishing)

•	URL Fundamentals (Notions fondamentales sur les URL)

Protection de la messagerie électronique – Notions avancées
•	Email Protection Tools (Outils de protection de la messagerie électronique)

•	Email Security on Mobile Devices  
(Sécurité de la messagerie sur les terminaux mobiles)

•	Spear-Phishing Threats (Attaques de spear phishing)

Une approche unique et efficace de la sensibilisation 
à la sécurité informatique pour les PME

Principaux avantages
•	Répond aux besoins de tous les 

styles d'apprentissage grâce à des 
formats interactifs et ludiques 

•	Améliore l'assimilation par des 
sessions courtes de 5 à 15 minutes 
en moyenne

•	Permet de suivre la formation 
à tout moment, n'importe où 
et depuis tout terminal connecté 
grâce à notre conception adaptée 
aux terminaux mobiles

•	Préserve votre conformité grâce à 
des modules interactifs conformes 
aux exigences de la section 508 
et aux directives WCAG 2.0 AA 
(directives sur l'accessibilité 
des contenus Web)

•	Permet de former vos collaborateurs 
partout dans le monde grâce à 
un contenu attrayant traduit par 
des professionnels dans plus 
de 35 langues et adapté aux 
spécificités régionales

•	Propose un format flexible à la 
demande ne perturbant pas 
le travail quotidien 
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Protection des mots de passe
•	Beyond Passwords (Au-delà des mots de passe)

•	Multi-Factor Authentication (MFA)  
(Authentification à plusieurs facteurs)

•	Password Management (Gestion des mots de passe)

•	Password Policy (Règles en matière de mots de passe)

Menaces internes
•	Insider Threat Overview  

(Présentation des menaces internes)

•	Malicious Insider Threat (Menaces internes 
liées à des personnes malintentionnées)

•	Unintentional Insider Threat 
(Menaces internes accidentelles)

Sécurité centrée sur les personnes
•	Mobile Device Security (Sécurité des terminaux mobiles)

•	Physical Security (Sécurité physique)

•	Safe Social Networking (Sécurité sur les réseaux sociaux)

•	Safer Web Browsing (Navigation plus sécurisée)

•	Security Beyond the Office  
(Sécurité à l'extérieur du bureau)

•	Security Essentials  
(Principes fondamentaux de la sécurité) 

•	Security Essentials for Executives (Principes 
fondamentaux de la sécurité pour les dirigeants)

•	Social Engineering (Ingénierie sociale) 

•	USB Device Safety (Sécurité des périphériques USB)

•	Workplace Security in Action  
(La sécurité sur le lieu de travail en action)

Confidentialité
•	GDPR Overview (Présentation du RGPD)

•	GDPR in Action (Le RGPD en action)

•	PII Fundamentals (Notions fondamentales sur les PII)

•	PII in Action (Les PII en action)

Vidéos de sensibilisation à la sécurité 
informatique
Nous vous proposons une large sélection de vidéos 
de sensibilisation pour soutenir vos projets de formation. 
Ces supports sont destinés à favoriser les discussions 
sur la cybersécurité avec vos collaborateurs. En faisant 
de la sécurité une priorité bien présente à l'esprit de vos 
collaborateurs, vous pouvez contribuer à réduire le niveau 
de risque pour votre entreprise.

•	 Introduction to Phishing (Introduction au phishing)

•	Mobile Device Security (Sécurité des terminaux mobiles)

•	Physical Security (Sécurité physique)

•	PII Fundamentals (Notions fondamentales sur les PII)

•	PII in Action (Les PII en action)

•	Precursor to Phishing (Précurseur du phishing)

•	Safe Social Networking (Sécurité sur les réseaux sociaux)

•	Safer Web Browsing (Navigation plus sécurisée)

•	Security Essentials for Executives  
(Principes fondamentaux de la sécurité pour les dirigeants)

•	Social Engineering (Ingénierie sociale)

•	URL Fundamentals (Notions fondamentales sur les URL)

•	USB Device Safety (Sécurité des périphériques USB)

•	Workplace Security in Action  
(La sécurité sur le lieu de travail en action)

À PROPOS DE PROOFPOINT

Proofpoint, Inc. (NASDAQ:PFPT) est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protège les ressources les plus importantes et les plus à risques des entreprises : 
leurs collaborateurs. Grâce à une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier à stopper les menaces ciblées, à protéger leurs données et à rendre leurs 
utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris plus de la moitié des entreprises de l’index Fortune 1000, font confiance aux solutions de sécurité 
et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud, les réseaux sociaux et le Web. Pour plus d’informations, rendez-vous 
sur www.proofpoint.com/fr.
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EN SAVOIR PLUS
Pour plus d'informations, consultez la page www.proofpoint.com/fr/products/security-awareness-training.
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