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Proofpoint Supervision

Surveillance et conformité optimisées par I'lA
pour les entreprises fortement réglementées

Principaux
avantages

o Identification et vérification
plus rapides et précises des
violations de la conformité
grace a des examens
plus intelligents

o Surveillance simplifiée
grace a une visibilité accrue

o Amélioration de la productivité
et de la collaboration
grace a l'identification
des principaux risques de
conformité et a I'affichage
des tendances en matiére
de violation

Couverture compléte grace

a la prise en charge native
étendue d'un large éventail de
communications numériques

o Démonstration de la
conformité a I'aide de
rapports faisant office
de preuve de supervision

Réduction considérable

du nombre de faux positifs

et identification aisée des
risques grace a la technologie
d'apprentissage automatique
de Proofpoint Automate

Cette suite de solutions
fait partie de la plate-
forme Human-Centric
Security intégrée

de Proofpoint et

vise a réduire les
quatre catégories

clés de risques

liés aux utilisateurs.

Les entreprises de services financiers et autres sociétés
fortement réglementées sont soumises aux exigences les plus
strictes au monde. Par exemple, les réglementations de la FINRA,
de la SEC et de la FCA et la directive MIFID Il imposent la mise en
place de programmes formels de conservation et de supervision
pour toutes les communications. C'est la que Proofpoint
Supervision entre en scéne. Cette solution facilite la mise en
conformité et réduit les risques. Elle vous permet de créer, gérer,
optimiser et executer un plan de supervision adapté aux audits.

Proofpoint Supervision

Composant de la gamme de solutions Proofpoint Digital Communications
Governance, Proofpoint Supervision est une plate-forme de supervision
hébergée dans le cloud, congue pour répondre aux exigences des
entreprises de services financiers les plus grandes et les plus complexes.
Son intégration a Proofpoint Archive lui permet d'identifier, d'examiner, de
corriger et de gérer les pistes d'audit. Toutes les communications entrantes,
sortantes et internes sont capturées. Cette plate-forme de pointe vous aide
a vous conformer aux exigences réglementaires en matiere de supervision.
Elle est bien plus efficace que les outils manuels et les systéemes de
supervision d'ancienne génération.

Examen plus intelligent

Proofpoint Supervision permet a vos examinateurs de travailler non pas plus
dur, mais plus intelligemment. Grace a I'élimination des bruits parasites que
votre équipe doit passer au crible, le processus d'examen est plus efficace.
Vous pouvez ainsi identifier les violations de la conformité de maniere plus
rapide et précise.

Grace a Proofpoint Supervision, vous pouvez :

e Ignorer les contenus pré-approuveés et consacrer moins de temps a
I'analyse des faux positifs grace a une détection avancée des violations

 Utiliser des ensembles d'examen pour identifier le contexte de la
conversation et ainsi reconstituer les événements (par exemple, en créant
des files d'attente en fonction des opérations ou des événements) a partir
des communications numériques pour obtenir des informations détaillées
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Figure 1. Apercu d'une violation détectée par Proofpoint Supervision (a gauche)
et tableau de bord des risques de conformité intégré a Proofpoint Supervision (a droite)

o Limiter les contenus a faible risque, comme les emails

a diffusion massive, grace a un échantillonnage
intelligent par type de message

o Décider de procéder ou non a un examen sans avoir
a lire I'intégralité du corps du message grace aux
apercus de violations

o Cibler, optimiser et hiérarchiser la file d'attente
d'examen grace a des filtres de messages avancés

o Regrouper et examiner les messages connexes
en une seule étape grace aux fils de conversation

Supervision modernisée

Grace a sa grande flexibilité, Proofpoint Supervision
vous permet d'optimiser votre stratégie de
supervision au fil de I'évolution de vos besoins.

Il vous libére en outre des processus reposant

sur des technologies obsolétes.

Grace a Proofpoint Supervision, vous pouvez :

o Préserver la confidentialité et la sécurité grace
a des workflows personnalisés par département
(cette fonctionnalité permet une administration,
un acces et une génération de rapports isolés)

e Assurer une surveillance plus stricte en fonction
du type de collaborateur ou de violation grace
aux remontées multiniveaux

o Obtenir des performances optimales dans les
entreprises les plus grandes et les plus complexes
a des fins d'évolutivité

Visibilité totale

Vous pouvez réduire les délais de mise en conformité
réglementaire grace a une visibilité totale sur le
processus de supervision. Proofpoint Supervision
identifie les goulots d'étranglement, améliore la
collaboration et renforce la productivité, ce qui
permet de réduire les risques de conformité.

Une threat intelligence exploitable est fournie avec les
outils de génération de rapports visuels pour I'ensemble
des contenus archivés. Vous pouvez ainsi :

o |Identifier rapidement les principaux risques de

conformité et tendances en matiére de violation
grace au tableau de bord des risques de conformité

Suivre I'avancement de I'examen en temps réel afin
d'identifier les équipes a la traine

Vérifier que tous les examinateurs terminent les
taches qui leur ont été attribuées a temps grace
aux rapports de productivité

Avertir les examinateurs et les équipes de conformité
lorsque des files d'attente dépassent les seuils définis
grace a des alertes en temps réel

Associer les indicateurs confirmés a des collaborateurs
surveillés spécifiques a des fins de génération de
rapports plus précis

Préparation aux audits

Proofpoint Supervision vous permet de répondre
aux demandes d'audit réglementaire dans les plus
brefs délais.

Toutes les activités d'examen sont entierement
auditées. Vous pouvez facilement exporter I'historique
complet des activités d'examen et des commentaires
au format PST standard.

Le suivi des régles vous permet de démontrer
I'historique des regles, des collaborateurs supervisés
et des examinateurs a tout moment.

Des rapports faisant office de preuve d'examen
attestent de votre conformité aux régles stipulées.
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Figure 2. Proofpoint Automate, un module complémentaire de Proofpoint Supervision

Ajout de Proofpoint
Automate pour une
expérience d'examen
plus intelligente

Module complémentaire de Proofpoint Supervision,
Proofpoint Automate vous permet d'utiliser
['apprentissage automatique pour réduire de fagon
significative les contenus présentant peu d'intérét
du point de vue de la supervision. Cette approche
permet aux clients de se concentrer sur les contenus
plus pertinents.

Parmi ses avantages :

e Le tri ciblé adaptatif contribue a éliminer les faux
positifs, avec pour résultat une réduction de la charge
de travail des examinateurs, ce qui limite le risque
d'erreur humaine.

» La fonctionnalité de déduplication des indicateurs
permet de réduire la quantité de contenus pour
examen en évitant les contenus d'origine qui ont
déja été marqués dans les réponses et les transferts.

» Vous bénéficiez d'un large déploiement avec un
excellent rapport prix-performances pour tous
les utilisateurs surveillés.

» Une plate-forme technologique innovante vous
offre une visibilité et des informations exploitables
a grande échelle.

o L'écosysteme flexible permet aux clients d'utiliser
des modeles préts a I'emploi, de créer leurs
propres modéles ou de faire appel aux services
professionnels Proofpoint pour créer, valider,
entrainer et activer des modeéles personnalisés.

Intégration a Proofpoint
Archive

L'intégration d'outils de supervision et d'archivage réduit
les codts et la charge de gestion. Proofpoint Supervision
est entierement intégré a Proofpoint Archive pour une
capture, un examen et une génération de rapports aisés.
Proofpoint Archive permet aux entreprises de services
financiers de gérer et de découvrir un large éventail de
données afin de satisfaire a toutes les exigences de la
réglementation SEC 17a3-4.

Proofpoint offre aux entreprises fortement réglementées
une visibilité inégalée et une productivité renforcée, ce
qui facilite la mise en conformité réglementaire et réduit
le risque global.

Visitez le site proofpoint.com/fr pour en savoir plus

Proofpoint, Inc. est une entreprise leader dans le domaine de la cybersécurité et de la conformité qui protége les ressources les plus importantes et les plus a risques des
entreprises : leurs collaborateurs. Grace a une suite intégrée de solutions cloud, Proofpoint aide les entreprises du monde entier a stopper les menaces ciblées, a protéger
leurs données et a rendre leurs utilisateurs plus résistants face aux cyberattaques. Les entreprises de toutes tailles, y compris 87 % des entreprises de I'index Fortune 100,
font confiance aux solutions de sécurité et de conformité de Proofpoint centrées sur les personnes, pour diminuer leurs risques les plus critiques via les emails, le cloud,
les réseaux sociaux et le Web. Pour plus d'informations, rendez-vous sur www.proofpoint.com/fr.

©Proofpoint, Inc. Proofpoint est une marque commerciale de Proofpoint, Inc. aux Etats-Unis et dans d'autres pays. Toutes les autres marques citées dans ce document

sont la propriété de leurs détenteurs respectifs.

proofpoint.

0106-002-03-05 12/24


https://www.proofpoint.com/fr
https://proofpoint.com/fr
http://www.proofpoint.com/fr

